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1 Ievads

Dokuments izstradats projekta Nr. 2.1.1.1.i. 0/1/23/I/VARAM/010 “Valsts parvaldes informacijas un
komunikacijas tehnologiju attistibas projektu programmu un arhitektiiras parvaldiba” ietvaros. To planots
izmantot, lai Tstenotu labas parvaldibas praksei atbilstoSu IKT infrastruktiras un kiberdrosibas jomu
funkciong&Sanu un attistibu.

Dokumenta apkopota informacija par:
o Jomas regulejusajiem normativajiem aktiem un principiem,
e Jomu ietvaros nodrosinatajiem valsts parvaldes pakalpojumiem un funkcijam;
e Jomas ietvaros izmantotajiem /KT risinajumiem un to parvaldibas un atbalsta procesiem;
o Jomas attistibas mérki un principi;
o Projekti ar kuru palidzibu tiks realizeti jomas mérki.

1.1 Dokumenta noliks un mérkauditorija

Dokuments apraksta IKT Infrastruktiiras un kiberdrosibas jomas merkarhitektiiru un risinajumus nosakot tas
konceptualos attistibas virzienus laika posma no 2024. lidz 2029. gadam.

Jomas merkarhitektira nosaka jomas attistibas mérkus un principus, ka ar1 apraksta arhitektiiru $ados
arhitektiiras skatos:
1. Juridiskais skats identificé paredzamas jomas reguléjoso normativo aktu izmainas;
2. Organizacijas skats apraksta jomas mérka funkcijas, pakalpojumus un lomas;
3. Semantiskais skats definé izmainas jomu resursos un procesos;
4. Tehniskais skats raksturo jomu resursus, to savstarpéjo saistibu, tehniska nodroSindjuma
informacijas sistemas, to sadarbibu un izvietosanas principus.

Dokumenta mérkauditorija ir:
o Valsts parvaldes darbinieki, kas ir atbildigi par IKT projektu planosanu un istenosanu,
o Projektu istenotaji — IT projektu un risindjumu arhitektiiras planosanai;
o Viedas administracijas un regiondaldas attistibas ministrijas darbinieki, kas ir atbildigi par iestazu
iesniegto IKT attistibas projektu izvértesanu, saskanosanu (biivvalde);
o Jomas iestades — IT projektu un risinajumu arhitektiras planosanai.
o Valists IKT politikas planotaji — valsts IKT arhitektiiras planosanai un parvaldibai.

Dokuments ietver augsta limena attistibas virzienus, konkr&tu riku, sisttmu un tehnologiju izvéle veicama
risinajumu arhitektiiras izveides laika, vertgjot to kop€jo atbilstibu arhitektiiras principiem, to funkcionalo un
tehnologisko atbilstibu biznesa un IT prasibam (drosiba, sadarbspéja u.c.), pieejamos resursus un
kompetences.

1.2 Jomas arhitektiiras tvérums

IKT Infrastrukttras un kiberdrosibas jomas ietver nacionala limena publiskas parvaldes IKT Infrastrukttras
un kiberdrosibas darbibas pakalpojumu sniedz€ju nodrosSinatas infrastruktiiras, sistémas, pakalpojumus,
funkcijas un saistitos pamatdarbibas procesus.

letver $adas augsta [imena komponentes:
o Valsts datu apstrades datu centri un makondatosana,
e Programmatiiras dzives cikla nodrosinasana;
e  Datorizétas darba vietas un tikli;

Datu dublésana un sistému pieejamiba arpus Latvijas teritorijas.
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1.2.1 Datu centri un makondatosana

Valsts datu apstrades makonis — tehniskas infrastruktiiras un koplietoSanas pakalpojumu kopums, kas
nodro§ina valsts parvaldes iestadém valsts parvaldes funkcijas vai delegéta valsts parvaldes uzdevuma
veikSanai droSu valsts datu un infrastruktiiras izmitinasanu, ka arT ar to saistitos pakalpojumus.

Sasniedzamie rezultati:

o Dbutiski samazinata negativa ietekme uz valsts parvaldes darbibas nepartrauktibas nodrosinasanai;

e tiek nodrosindta nepieciesamo IKT infrastruktiiru un pakalpojumu pieejamiba krizes situacijas;

o batiski samazinata negativa ietekme uz lietotaju pieredzi valsts parvaldes IKT infrastruktiiras
parslodzes situacijas,

o turpindts valsts parvaldes institiciju savrupo sistemu konsolidacija valsts vienotaja datu apstrades
makont;

o Uzlabota kiberdrosiba veidojot konsolidetu, federativu, savstarpéji aizvietojosu infrastruktiiru;

o athilstiba Uptime Institute TIER3 vai augstaka drostbas limenis visas kategorijas — projektésana,
bitvnieciba, operacionala darbiba;

o Kopejs pakalpojumu katalogs un pasapkalpoSanas servisu nodrosindasanas platforma valsts
klientiem;

o risinajumus izveido un uztur kvalificets un kompetents personals, kurs nepartraukti papildina savas
zinasanas;

o risinajumu izveidei izmantotie tehnologiskie riki tiek fikseti tehnologisko uzskaites riku registra.

e IS izmitinasana Multicloud vide, tas ir risinajumu izmitinasana vairakos makonpakalpojumu
sniedzéju infrastruktiiras, péc nepieciesamibas;

e Makondatosanas programmatiiras sagade un iepirkumi ir koordineti Centralizéti.

Jomas arhitektiiras ietvard veicamds aktivitates:

® atjauninat un papildinat projektu realizetaju makondatosanas infrastruktiiras fiziskas, virtualas un
parvaldibas komponentes;

o turpindt resoru un iestazu savrupo sistému konsoliddaciju valsts vienotaja datu apstrades makoni;

o ieviest Valsts datu apstrades makona pakalpojumu saneméju pasapkalposanas vienotas piekluves
risinajumu;

e ieverojot spéka esoSos ES un Latvijas normativo reguléjumu attieciba uz datu drosibu, tostarp,
konfidencialitati, izveidot datu véstniecibas arpus Latvijas teritorijas;

o izvertéta valsts datu apstrades makona datu centru atbilstiba Aizsardzibas ministrijas izstradato
Datu centru drostbas prastbas mineto standartu prasibam,

o federativa makondatoSanas risinajuma arhitektiiras izveide, ievérojot pielietojumam specifiskos
standartus un kiberdrosibas prasibas;

o federativa makondatoSanas risinajuma arhitektiiras saskanosana ar valsts vienota datu apstrades
makona daltbniekiem, arpakalpojumu sniedzéjiem, iesaistitajiem resoriem un sistemu ipasniekiem;

e Savrupo sistemu migracijas planu uz valsts vienoto datu apstrades makoni izstrade sistemu
ipasniekiem sadarbiba ar izveleto pakalpojuma sniedzeju,

o federativajam makondatosanas risinajumam nepiecieSamo resursu iepirkumi, piegade, ievieSana,
sistemu un to drosibas testesana (tostarp, simuléjot krizes scenarijus);

® nNodrosinata atbilstiba visam kiberdrosibas joma noteiktajam prasibam;

o izveidot valsts datu apstrades makona koplietosanas platformu, kuru parrauga makondatosanas
Brokeris un kuru biitu iespéjams integret ar privato datu centru resursiem.

1.2.2  Programmatiiras dzives cikla nodroSinaSanas platforma
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Programmatiiras dzives cikls ir procesu un pasakumu kopums, kas nodroSina valsts parvaldes informacijas
sisttmam nepiecieSamas programmatiiras un tas izpildvides sagadi un uzturéSanu ieverojot izstraddarbinasanas
(ang.val. “DevOps”) principus nodrosinot DevOps platformu.

Tas ietver:

programmatiras sagade;

programmatiras uzstadisana;

programmatiiras darbinasana,

programmatiiras jauninasana;

programmatiiras nonemsana;

kvalitativo un kvantitativo ekspluatdcijas datu uzkrasana dzives cikla laika,

tehniska atbalsta pieejamibu un nepieciesamos kiberdrosibas pasakumus gan programmatiras, gan
platformas liment,

kodu repozitorija platforma, tai skaita ari izstradata dokumentacija,
testésanas vides nodroSinasanu (sand box);

Programmatiiras sagadi javeic atbilstos$i normativajiem aktiem par iepirkumu procediiram. Programmaturas
uzstadiSana sakas ar tas pirmkoda (ja pieejams) un uzstadisanas izpildprogrammas izvietosanu Centraliz&taja
repozitorija, kas dubléts Valsts vienota datu apstrades makona ietvaros. Par koda publicéSanu Centralizetaja
kodu repozitorija ir atbildigs informacijas sist€émas parzinis.

Sasniedzamie rezultati:

Jjaunveidotajam programmatiiram vai programmatiram, kas tiek biitiski parstradatas, ir
janodrosina, lai tas spéj darboties, izmantojot standartizétus infrastruktiiras virtualizacijas resursus;
vienots repozitorijs programmu kodiem — attistot risindjumus un to komponentes par publisku
finansejumu, ir janodroSina, lai izstrades rezultati, tostarp programmatiiras pirmkods un ta
dokumentdcija, ir pieejami péc iespéjas plasakam potencidlo izmantotaju lokam. Funkcionalitates
pieejamibas analize ir obligata prasiba lietojumprogrammatiiras risindjumu attistibas projektiem.
Repozitorija programmatiiram janorada piederiba noteiktai funkcionalajai klase, lai atvieglotu
parizmantoSanu noteikta joma,

Valsti vienots Centralizéts kodu repozitorijs ar kopiju sinhronizaciju,

tiek nodrosinats programmatiras dzives cikla parvaldiba atbilstosi industrijas labajai praksei;

tiek ievérotas kiberdrosibas jomas prasibas programmatiras sagades un darbinasanas laika;

tiek nodrosinats, ka programmatiiras sagade neizvirza ipasas prasibas gala iekartam, pielaujot to
efektivu darbibu péc iespéjas daudzveidigas gala iekartas;

izveidots Centralizéts process droso sertifikatu un doménu vardu dzivescikla parvaldibai, kas ietver
savlaicigus atgadinajumus par derigumu terminu beigam ar iespéju tos pagarindt,

risindajumus izveido un uztur kvalificéts un kompetents personals, kurs nepartraukti papildina savas
zindsanas,

risinajumu izveidei izmantotie tehnologiskie riki tiek fikséti tehnologisko uzskaites riku registra.

Paredzgts ieviest Programmatiiras dzives cikla nodrosinasanas (DevOps) platformu, kas sastav no vairakiem
butiskam komponentém, kas palidz organiz&t un parvaldit programmatiiras izstradi. Galvenie elementi ir:

Versiju kontroles sistema (VCS);

Failu un direktoriju struktira;

Apstiprindjumu (Commit) vesture un zaru (branch) struktiira;

Platforma nodrosina tehniskos lidzeklus CI/CD (Nepartraukta integracija un piegade) realizacijai,
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o Piekluves kontrole un sadarbiba;
o Kodu repozitorijs.

Jomas arhitektiiras ietvara veicamds aktivitdtes:
e jaizstrada izstraddarbinasanas (ang.val. “DevOps ") vadlinijas, kas apraksta programmatiiras
izstrades un piegades vélamos procesus, ar merki centralizét un automatizet konfiguracijas vienumu
(ang.val. “configuration item”) lietojamibu un izmainu parvaldibas procesus.

Programmatiiras sagades un darbinasanas pamatprincipus paskaidro vadlinijas "Valsts parvaldes riciba esoso

datu apstradei nepiecieSamas specializ&tas lietojumprogrammatiiras sagades modeli"?.

1.2.3 Datorizetas darba vietas un tikli

Datorizeta darba vieta un tikli — darba vides sastavdala, kas nodroSina darbiniekiem iesp&ju stradat efektivi,
izmantot nepiecieSamos IKT resursus un veikt darbu gan lokali, gan attalinati, izmantojot droSu datu parraides
tiklu un uzticamu autentifikaciju.

Standartizeta datorizeta darba vieta ir iepriek§ defin€ts un vienoti konfiguréts IT darba vietas risinajums, kas
ietver aparatiru (portativais dators, monitors, klaviatira, printeris, skeneris u.c.), programmatiiru
(Operetajsistemu, bazes programmatiiru (Microsoft 365, interneta parliiks u.c.)), IT drosibas iestatijumus
(antivirusa programmas, ugunsmiri, disku Sifré€Sanas u.c.) un tikla konfiguraciju (interneta un lokala tikla
piekluve, VPN iestatijumi attalinatajam darbam), lai nodrosinatu efektivu un drosu darbu organizacija.

Standartizetas darba vietas pakalpojums ietvers Centralizetu (federgtu) 1.Iimena palidzibas dienestu, kas
sniedz sakotngjo palidzibu lietotajiem, kas nodrosinas lietotaju pieprasijumu sanemsSanu, problému
diagnostiku, problému risinasanu, problému eskalaciju, darbibu dokumenteSanu, lietotaju apmacibu un
konsultéSanu. Problému eskalacija uz 2. Iimena palidzibas dienestiem, kas specializgjas uz specifiskam
problémam (piemeram, specifisku aplikaciju palidzibas dienesti (HOP, Horizon, Nevis, TAP, TVP utt.,),
izstradatajiem vai razotdjiem nododami incidenti, interneta pakalpojuma sniedzgjiem vai datu centru
pakalpojuma sniedzg€jiem nododamiem incidentiem). Gadijumos, kad 1.limena palidzibas dienests eskalé
problému, ta uzdevums ir sekot I1dzi problému statusam un informacijas nodosana lietotajam.

Saja arhitektiiras dokumenta més apliikojam 1. limena palidzibas dienestu, savukart 2. limena palidzibas
dienests biitu jaizveido atbilstoSajos kompetencu centros.

Sasniedzamie rezultati:

o izveidota Centralizéta tehnologiska platforma valsts parvaldes darbinieku darbvirsmu un mobilo
iericu darbibas un apkalposanas nodrosinasanai, darba vieta ietver standartizetu programmatiras
komplektu;

o dross datu parraides tikls starp datorizétajam darba vietam un IS darbibu nodrosinosajiem
resursiem;

o realizéeta institiuciju IKT ekspertu kompetencu konsolidaciju, specializaciju un attistibu datorizéto
darba vietu un tikla darbibas nodrosinasanai;

o izpilditas valsts kiberdrosibas likuma noteiktas prastbas valsts parvaldes darbinieku standartizéto
darbvirsmu pieejamibai un drosibai,

o ieviestas minimalds kiberdrosibas prasibas attalinata darba organizesanai;

e izveidota divu faktoru autentifikacija, izmantojot SSO (Single sign-on);

o ieviesta obligata un Centralizéta gala iekartu aizsardziba pret datorvirusiem un launatiru,

L https://www.varam.gov.lv/Iv/imedia/37737/download?attachment
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e risinajumus izveido un uztur kvalificéts un kompetents persondls, kurs nepartraukti papildina savas
zinasanas.

Jomas arhitektiiras ietvard veicamas aktivitates:
o Valsts vienota datorlietotaju autorizacijas un pieejas tiesibu parvaldibas risinajuma izveide, kas
ietver:
o federativa, Centralizéti parvaldama valsts parvaldes darbinieku un darbvirsmu kontu
direktorija izveide ar automatisku izmainu sinhronizdaciju,
Nodrosina lomas balstitu autorizaciju un piekluvi,
Valsts parvaldes darbinieku un darbvirsmu kontu Centralizétas parvaldibas procesu,
kiberdrosibas uzlabojumus;
lietosanas ertibas uzlabojumus,
o Integraciju ar personala parvaldibas risinajumiem.
o Valsts parvaldes darbinieku darbvirsmu sadarbspéjas uzlabosana, kas ietver:
o Centralizétu VPN risinajumu, individualu lietotaju attalinata darba nodrosSinasanai,
o programmdefinéta teritoriald datortikla (Software-Defined WAN) risinajumu darba
nodrosinasanai ekas ar mazu darbinieku skaitu;
o lokalo datu parraides tiklu piesléguma ar Centralizétu ugunsmiiri risindjuma izveidi ékas ar
lielu darbinieku skaitu;
o Centralizéta ugunsmiira risinajuma izveidi valsts datu apstrades makona datu centros
pieslegumu nodrosinasanai ar lietotdju darbvirsmam.

O O O O

o Valsts parvaldes darbinieku darbvirsmu un mobilo iericu parvaldibas uzlabosana, kas ietver:
o Centralizétas parolu, lietotaju tiesibu un digitalo sertifikatu parvaldibas risinajuma izveidi
kiberdrosibas paaugstindsanai lietotaju darba ar informacijas sistemam;
o Standartizéta piekluves risinajuma lietotaju darbvirsmai attalinata atbalsta sniegsanai
izveidi;
o Centralizéta lietotaju darbvirsmu un mobilo iekartu uzraudzibas, konfigurésanas un
programatiras atjaunojumu piegades risinajuma ieviesanu.
o Maksliga intelekta risinajumu ieviesana biroja darba efektivitates paaugstinasanai.

1.2.4 Datu dublésana un sisttmu darbinasana arpus Latvijas teritorijas (turpmak — Datu vEstnieciba)

Datu dublésana un aizsardziba cita valsti nodrosinot informacijas droSibu un pieejamibu arkartas situacijas.
Paredz@tais risinajums ir Datu véstnieciba, kas ir arpus Latvijas teritorijas izmitinata IKT infrastruktira, kas
atbilst noteiktiem dro§ibas un pieejamibas krit€rijiem un garant€ sp&ju nacionala méroga krizes gadijuma
nodrosinat publiskas parvaldes informacijas sistému pilnu atkopi un iedarbinasanu pakalpojumu pilnvertigai
nodrosinasanai. Datu v&stniecibas infrastrukttra ietilpst fiziski izol&ti izmitinasanas resursi — statnes, serveri
tikla iekartas un datu glabatuves, kuras pastavigi sinhroniz&tas ar primarajam datu glabatuvem Latvija. Lai ar1
Sie IKT resursi fiziski atrodas cita valsti vai valsts, tie ir un paliek Latvijas Republikas Tpa§uma un jurisdikcija
ar piekluvi, kas ierobezota tikai delegétam personalam. Datu véstniecibas pakalpojuma ievieSanas planosana
un realizacija tiek uzsakta, tikai tad, kad izmitinasanas pakalpojuma dro$ibas, nepartrauktibas un uzticamibas
garantijas ir nostiprinatas starpvalstu sadarbibas vienoSanas Iimeni.

Sasniedzamie rezultati:

e jaatrodas arpus Latvijas teritorijas ES vai NATO daltbvalsti (vismaz 1 000 km attaluma no Krievijas
Federacijas un Baltkrievijas rietumu robezam) un izmitinasana janodrosina Uptime Institute
sertificeta TIER3 vai augstaka drosibas limena datu centra;

o Uzturésanas personala piekluvei infrastruktiirai japaredz Cetru acu autorizesanas princips;
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publiskas parvaldes funkcionésanai kritiski svarigajiem datiem janodrosina replikacija karsto
(pastavigi) un auksto (periodiski) dubléjumkopiju izveidei;

SkaitloSanas un datu parraides joslas resursiem jabiit pietiekamiem, lai nodroSinatu informacijas
sistemu pilnas atkopes, iedarbinasanas un pilnvertigas lietosanas spéju gan no Latvijas teritorijas,
gan arvalstis,;

datu sinhronizésana ar primarajam datu glabatuvém javeic virziend uz Datu véstniectbu ar
replikaciju datus parraidot sifréta veida (in-transit);

Sensitivajiem datiem Datu véstnieciba janodrosina to Sifresana merka datu glabatuves (at-rest);
Datu vestniecibas uzturésanai janodrosina;

Kontrole pakalpojuma limena vienoSanas izpildei no izmitinasanas pakalpojumu sniedzéja puses;
Uzticama delegéta personala ar autorizétu piekjuvi Datu véstniecibas resursiem un atbilstosu
tehnisko kompetenci pastaviga pieejamiba deziiras rezima;

pastavigs datu replikacijas procesa un resursu kapacitates monitorings;

periodiska atkopes spéju testésana,

risindjumus izveido un uztur kvalificéts un kompetents personals, kurs nepartraukti papildina savas
zindsanas.

Jomas arhitektiiras ietvard veicamdas aktivitates:

1.2.5

noteikt Datu véstniecibd izmitinamds |S atbilstosi normativajos aktos noteiktajam drosibas
kategoriju prastbam;

apzinat Datu véstniecibu izveidei nepieciesamos papildus datu centru, datu parraides tiklu,
skaitlosanas, datu glabatuvju, makondatosanas resursus un to parvaldibas rikus Latvijas teritorija
un arpus tas,

iepazit un izveértét citu ES valstu pieredzi valsts parvaldes makondatoSanas un datu vestniectbu
risindjumu ievieSana;

izstradat Katrai Datu véstnieciba dublejamajai 1S optimalu Datu vestniecibas risindjumu,
balstoties izstradataja Datu vestniecibas risindjumd katrai IS izstradat individualo pilnas avarijas
atkopes Datu vestnieciba planu;

risinajuma, tostarp, datu véstniectbu darbibas un nepartrauktibas krizes scenarijos nodrosinasanai
nepiecieSamas parvaldibas un reglamentu dokumentdcijas izstrade un specialistu apmdciba.

Visaptverosa kiberdroSiba

1.25.1 Esosas situacijas novertejums un izmainu nepiecieSamiba

01.09.2024. stajas speka Nacionalas Kiberdrosibas likums, kas nosaka prasibas bitisko un svarigo
pakalpojumu sniegSanai un sanems$anai, ka ari informacijas un komunikacijas tehnologiju darbibai.
Sagatavos$ana ir MK normativais akts “Noteikumi par minimalajam kiberdro§ibas prasibam” (ieprieks - MK
442. noteikumi). Kopuma eso$as un planotas likumdoSanas izmainas paredz striktakas prasibas visas
kiberdroSibas dimensijas. AtbilstoSi NIS2 klasifikacijai tas ir: pieejamiba, autentiskums, integritate un
konfidencialitate.
Lielaka atbildiba subjektiem — biitisko un svarigo pakalpojumu sniedzgjiem ir par aizsardzibas jomas sisteému,
kritiskas infrastruktiras un A kategorijas informacijas sisttmu drosibu, Kuru kiberdrosibas tehnisko un
organizatorisko resursu un procesu atbilstiba kvalific€Sanas prasibam ir prioritate. Lidztekus tam, arTi B un C
kategorijas informacijas sistému Kiberdrosibu ir nepiecieSams pilnveidot.
Saistiba ar §Tm izmainam paredzami bis nepiecieSams investet:

kvalificéta personala piesaiste un esosa personala kvalifikacijas celSana,
kiberdrosibas atbalsta riku un procesu modernizéSand,
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autentifikacijas, autorizésanas un piekluves kontroles lidzeklu un metozu uzlabosand;
kriptografijas modernizésand datu uzglabasana un parraide;

Sistemu un datu dublésand un darbibas nepartrauktiba, lai uzlabotu pieejamibu;
resursu un sistemu konsoliddacija un integracija makondatosanas platformas,
Kiberuzbrukumu atpazisanas un noversanas rikos;

datu un informacijas autentiskuma parbaudes rikos.

1.2.5.2 Prieksnoteikumi

Kiberdrosibas pakalpojumu ievieSanas planoSanu un realizaciju var veikt ka publiska, ta privata sektora
iestades un uznémumi, ja tie atbilst likumdosana noteiktajiem kriterijiem.

Sasniedzamie rezultati:

1.2.6

Uzlabots kiberdrosibas kontroles process realizéjot Sadus pasakumus:
o noteikts minimalais laiks kiberdrosibas draudu avota un merka sistémas noteikSanai un
CERT.LV informésanai;
o lespéjota Kiberdrosibas personala 100% aizvietojamiba Nacionalas kiberdrosibas likuma
funkciju izpildei katras institicijas ietvaros.
o kiberdrosibas persondla kvalifikdcija ir nodroSinata nepiecieSamaja limeni.
Lietotaju un datoru kontu kiberdrosibas parvaldiba ir standartizéta un Centralizeta,
Pilnveidots un standartizéts makondatosanas datu centru un makondatosanas pakalpojumu
iepirkumu process, ieklaujot minimali nodrosinamas kiberdrosibas prasibas,
Kiberdrosibas prasibu izpildes kontrole ir nodalita no pamatpakalpojumu sniegsSanas, ieviesot
neatkarigu kiberdrosibas pakalpojumu;
Aprobéts kvantu atslegu izplatisanas tikls (QKDN) drosu kriptografijas atslegu generésanai;
Sniegts atbalsts Datu vestniecibu projektu realizacijai;,
VARAM ciesa sadarbiba ar VDAA, Aizsardzibas ministriju un makondatosanas pakalpojumu
sniedzéjiem izstrada grozijumus kiberdrosibas joma attiecinamajos normativajos aktos.
risinajumus izveido un uztur kvalificéts un kompetents personals, kurs nepartraukti papildina savas
zinasanas.

Joma lidzdarbojas Sadas iestades:

Viedas administrdacijas un regionalas attisttbas ministrija — nozares ministrija, kas atbild par
digitaldas transformdcijas politikas izstradi un istenosanu;

Nacionalo kiberdrosibas centrs (Aizsardzibas ministrija, CERT.LV) — vienotais kontaktpunkts
kiberdrosibas jautajumos, veic nacionalo kiberdrosibas prasibu ieviesanas parraudzibu, izstrada
nacionalds kiberdrosibas ricibpolitikas iniciativas;

Valsts digitalas attistibas agentira — digitala agentiira, kas atbild par valsts parvaldes koplietoSanas
IKT risinagjumiem;

Valsts akciju sabiedriba “Latvijas Valsts radio un televizijas centrs” - valsts datu apstrades makona,
makondatosanas platformu parzinis,

Latvijas Nacionala bibliotéka — valsts datu apstrades makona, makondatosanas platformu parzinis;
Zemkopibas ministrijas Lauksaimniecibas datu centrs (no 2025.gada Lauksaimniectbas datu centru
aizstas LAD (Lauku atbalsta dienests)) — valsts datu apstrades makona, makondatoSanas platformu
parzinis;

lekslietu ministrijas Informdcijas centrs — valsts datu apstrades makona, makondatosanas platformu
parzinis,
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o Valsts tieSas parvaldes iestades2 (Ministrijas un to iestades, tostarp valsts agentiiras, dienesti,
biroji, administracijas, inspekcijas, parvaldes, muzeji, Valsts kanceleja, Centrala vélesanu komisija
(kolegiala institicija), Datu valsts inspekcija, Tiesibsarga birojs, Valsts administracijas skola, Valsts
kontrole).

1.3 Termini un saisinajumi
Dokumenta izmantotie termini un saisinajumi sniegti 1. tabula.

1. tabula. Dokumenta izmantotie termini un saisinajumi.

ANM AtveseloSanas un noturibas mehanisms.

Arhitekttiras joma Arhitektiiras joma (doméns) ir arhitektiiras struktur&jums, kas tipiski tiek iedalits
péc darbibas virzieniem (angl. — Architecture Domain).

BaaS Rezerves kopija ka pakalpojums makondatoSanas pakalpojumu modelis, kura

dati tiek glabati drosa, hibrida makona vai makona repozitorija arpus vietnes -
drosiba pret nesankcionétu piekluvi, bojajumiem, uzlausanu vai zadzibu.
Brokeris Iestade (VDAA), kura darbojas ka starpnieks starp makondatosanas
pakalpojuma sanémé&ju un nodro§inataju, gan Valsts datu apstrades makona
ietvaros, gan privata sektora makondatosanas pakalpojuma sniedzgjiem.
Brokeris ir vienas pieturas resursu pieteikS8anas un Iigumu slég8anas punkts.
Brokeris palidz atrast piemérotako risinajumus, nodrosina konsultativu atbalstu
kiberdrosiba, sistéemu darbinasana un migracija. Par migracijas plana realizaciju
un sist€émas darbinasanu, sSadarbojoties ar makondatoSanas pakalpojuma
sniedz&ju, atbild informacijas sistémas parzinis. Brokeris uzrauga sniegtos
pakalpojumus, iegiistot un analiz§ot informaciju par makondatoSanas
pakalpojumu sniegSanu no pakalpojumu sniedzgjiem.

Centralizets Risinajums, funkcija vai pakalpojums, kas tiek nodrosinats centralizeti federéta
veida.

Cl/CD DevOps metode: Nepartraukta integracija un nepartrauktas piegades (anglu val.
— Continuous Integration/Continuous Deployment).

DC Datu centrs.

DDoS Pakalpojumatteice (angl val. — Distributed Denial of Service) — uzbrukuma

veids, kura liels skaits iericu vienlaicigi nosiita milzigu pieprasijumu daudzumu
mérka serverim, tiklam vai pakalpojumam, lai to parslogotu un padaritu
nepieejamu citiem lietotajiem.

DevOps Izstraddarbinasana. Metodologija, kas integré un automatizé programmatiiras
izstrades (Dev anglu val. — Development) un informacijas tehnologiju operaciju
(Ops anglu val. — Operations) darbu. Ta kalpo ka lidzeklis sistému izstrades
dzives cikla uzlabosanai un saisinasanai.

DevSecOps DevOps paplasinajums, kas ieklauj drosibu (anglu val. — Security).
ERAF Eiropas Regionalas attistibas fonds.
Federativs risinajums Vairaku nesaistitu platformu savienoSana caur atrgaitas tiklu un vienotu

pakalpojumu pieteikSanas vienota piekluves risinajumu, nodrosinot federativu
modeli un iesp€ju robeZas art savstarp&jo aizvietojamibu sist€mu izmitinasana.
laaS Infrastruktiira ka pakalpojums ir makondatoSanas pakalpojumu modelis, kura

2 Iznemot Nacionalie brunotie speki, Zemessardze un Valsts drosibas dienests.
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makonpakalpojumu pardevejs nodrosina tadus skaitloSanas resursus ka kratuve,
tikls, serveri un virtualizacija (kas imité datora aparatiiru). Sis pakalpojums
atbrivo lietotajus no sava datu centra uztur€Sanas, tacu viniem ir jainstalé un
jauztur operétajsist€éma un lietojumprogrammatiira.

leM IC Iekslietu ministrijas Informacijas centrs.

lestade/Institticija Publiska persona, tas institiicija vai amatpersona, ka ar1 persona, kas 1steno tai
deleg&tos valsts parvaldes uzdevumus, ja §1 persona informacijas aprite ir saistita
ar attiecigo uzdevumu izpildi.

IKT Informacijas un komunikaciju tehnologija.

IS Informacijas sist€ma - informacijas resursu kopums, kas organizéts informacijas
vaksanai, apstradei, uzturéSanai, izmantoSanai, koplietoSanai, izplatiSanai vai
izvietoSanai.

IT Informacijas tehnologija.

LAD Lauku atbalsta dienests.

LDC Lauksaimniecibas datu centrs.

LNB Latvijas Nacionala biblioteka.

LVRTC Valsts akciju sabiedriba “Latvijas Valsts radio un televizijas centrs”.

MK Ministru kabinets.

Multicloud Multicloud ir pieeja makondato$anai, kurda organizacija izmanto vairakus
makonpakalpojumu sniedz&jus vienlaicigi. Tas palidz uzlabot elastibu,
veiktspgju un drosibu, ka arT samazinat atkaribu no viena pakalpojumu sniedzgja
(vendor lock-in).

PaaS Platforma ka pakalpojums vai uz platformu balstits pakalpojums ir
makondatosanas pakalpojumu modelis, kura lietotaji nodrosina, instalg, palaiz
un parvalda modularu skaitlosanas platformas un lietojumprogrammu kopumu
bez sarezgitas infrastruktiiras izveides un uzturésanas.

Platforma Platforma ir jebkura aparatira vai programmatiira, ko izmanto
lietojumprogrammas vai pakalpojuma izvietoSanai.

SaasS Programmatiira ka pakalpojums ir makondatoSanas pakalpojuma modelis, kura
pakalpojumu sniedzgjs piedava klientam izmantot lietojumprogrammatiiru un
parvalda visus nepieciesamos fiziskos un programmatiiras resursus. Atskiriba no
citiem programmatiras piegddes modeliem tas nodala "programmatiiras
valdijumu un Tpasumtiesibas uz to no tas izmantosanas".

SIEM Drosibas informacijas un notikumu parvaldiba (anglu val. — Security
Information and Event Management) ir risinajums, kas palidz organizacijam
noteikt, analizét dro§ibas apdraud&jumus un reagét uz tiem.

SOC Drosibas operaciju centrs (SOC anglu val. — Security Operations Center) ir
atbildigs par organizacijas aizsardzibu pret kiberdraudiem.

VARAM Viedas administracijas un regionalas attistibas ministrija.

VDAA Valsts digitalas attistibas agentira.

VIRSIS Valsts informacijas resursu, sistému un sadarbspgjas informacijas sisteéma.

ZM Zemkopibas ministrija.
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1.4 Saistitie dokumenti

Jomas mérkarhitektiiru aprakstosie saistitie dokumenti uzskaititi 2.tabula.

2. tabula. Saistitie dokumenti

Dokuments, dokumenta kods Saistiba ar So dokumentu

informacijas un komunikacijas tehnologiju
resursu un kompetencu konsolidaciju”,
pienemts 2021.gada 19.oktobra MK séde,
prot. Nr.70, 34.§,).

Par valsts informacijas un komunikacijas

1. Ministru  kabineta rikojums “Digitalas = Nosaka Latvijas digitalas transformacijas politiku,
transformacijas pamatnostadnes 2021.- = aptverot laika periodu no 2021.gada lidz 2027.gadam
2027. gadam” [DTP]. ar merki identificet jomas, kuras nepiecieSama un tiek
Par Digitalas transformacijas | planota riciba, ka arT ieZim&t turpmak nepiecieSamo
pamatnostadném 2021.-2027. gadam ricibu, kuras realiz€Sana ir atkariga no iespgam to

veikt, balstoties uz turpmakajam budZzeta un citu
finanSu instrumentu izmantoSanas iesp&jam.

2. Digitalas transformacijas pamatnostadou Definé un apkopo pasakumus 2023.-2027.gadam

2021.-2027. gadam ieviesanas plans 2023.— | Digitalas transformacijas pamatnostadnés 2021. —
2027. gadam [DTPIP]. 2027. gadam noteikto merku sasniegSanai.
Par Digitalas transformacijas
pamatnostadnu 2021.-2027. gadam
ievieSanas  planu  2023.-2027. gadam
(likumi.lv)

3. Valsts parvaldes iekartas likums. Nosaka Ministru kabinetam padotas valsts parvaldes
Valsts parvaldes iekartas likums (likumi.lv) ' institucionalo sisttmu un valsts parvaldes darbibas

pamatnoteikumus, ka ari nosaka, ka iestades
sadarbojas, lai veiktu savas funkcijas un uzdevumus.

4. Ministru kabineta rikojums Nr. 55 “Par  Nosaka ricibas planu, kas izstradats, lai istenotu
Valdibas ricibas planu Deklaracijas par @ valdibas deklaracija noteiktos mérkus un prioritates.
Evikas Silinas vadita Ministru kabineta Politikas mérku un uzdevumu noteikSana tai skaita
ieceréto darbibu 1stenosanai”. IKT un kiberdroSibas jomas. letver Digitalas
Par Valdibas ricibas planu Deklaracijas par = transformacijas veicinaSanu, lai uzlabotu valsts IKT
Evikas Silinas vadita Ministru kabineta infrastruktiiru, attistitus makondato$anas risinajumus
ieceréto darbibu TstenoSanai (likumi.lv) un kiberdrosibas stiprinasana, ka ari ietver Valsts IT

resursu centralizaciju un efektivitates celSanu.

5. Valsts informacijas sist€ému likums. Nosaka tiesiskos pamatprincipus un prasibas, kas
Valsts  informacijas  sistemu  likums  saistitas ar valsts informacijas sisttmu izveidi,
(likumi.lv) parvaldibu, uzturéSanu, darbibu, un dro$ibu. Nosaka

datu apstrades un drosibas prasibas, kas veido pamatu
infrastruktiras un kiberdro§ibas principiem un
risinajumiem.

6. Fizisko personu datu apstrades likums. Likuma merkis ir radit tiesiskus priekSnoteikumus
Fizisko personu datu apstrades likums @ fiziskas personas datu (turpmak — dati) aizsardzibas
(likumi.lv) sistémas izveidoSanai nacionalaja Iiment, paredzot §im

noluikam nepiecieSamas institlicijas, nosakot to
kompetenci un darbibas pamatprincipus, ka ari
reglamentgjot datu aizsardzibas specialistu darbibu un
datu apstrades un brivas aprites noteikumus.

1. Informativais  zinojums  “Par  valsts Apraksta, ka optimizét IKT infrastruktiru un

parvaldibu apvienojot valsts parvaldes iestazu IKT
resursus un kompetences, ka arT uzlabojot efektivitati
un kiberdrosibu. Zinojuma noteikta kartiba, kas paredz
IKT

izmantoSanas planu.

infrastruktiras pakalpojumu attisttbas un
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https://likumi.lv/ta/id/324715-par-digitalas-transformacijas-pamatnostadnem-2021-2027-gadam
https://likumi.lv/ta/id/324715-par-digitalas-transformacijas-pamatnostadnem-2021-2027-gadam
https://likumi.lv/ta/id/348328-par-digitalas-transformacijas-pamatnostadnu-2021-2027-gadam-ieviesanas-planu-2023-2027-gadam
https://likumi.lv/ta/id/348328-par-digitalas-transformacijas-pamatnostadnu-2021-2027-gadam-ieviesanas-planu-2023-2027-gadam
https://likumi.lv/ta/id/348328-par-digitalas-transformacijas-pamatnostadnu-2021-2027-gadam-ieviesanas-planu-2023-2027-gadam
https://likumi.lv/ta/id/348328-par-digitalas-transformacijas-pamatnostadnu-2021-2027-gadam-ieviesanas-planu-2023-2027-gadam
https://likumi.lv/doc.php?id=63545
https://likumi.lv/ta/id/349266-par-valdibas-ricibas-planu-deklaracijas-par-evikas-silinas-vadita-ministru-kabineta-iecereto-darbibu-istenosanai
https://likumi.lv/ta/id/349266-par-valdibas-ricibas-planu-deklaracijas-par-evikas-silinas-vadita-ministru-kabineta-iecereto-darbibu-istenosanai
https://likumi.lv/ta/id/349266-par-valdibas-ricibas-planu-deklaracijas-par-evikas-silinas-vadita-ministru-kabineta-iecereto-darbibu-istenosanai
https://likumi.lv/doc.php?id=62324
https://likumi.lv/doc.php?id=62324
https://likumi.lv/ta/id/300099-fizisko-personu-datu-apstrades-likums
https://likumi.lv/ta/id/300099-fizisko-personu-datu-apstrades-likums
https://tapportals.mk.gov.lv/legal_acts/cafd09bc-845f-4609-8672-3e4b1fe903c3

Dokuments, dokumenta kods Saistiba ar So dokumentu

tehnologiju  resursu un  kompetencu
konsolidaciju

8. Informativais  zinojums  “Par  valsts Apraksta, ka planot, attistit un finansét koplietojamus

parvaldes informacijas un komunikacijas IKT pakalpojumus valsts parvaldes iestadém. Versts
tehnologiju  koplietosanas pakalpojumu = uz efektivas koplietojamo IKT resursu izmantoSanu.
attisttbas  planoSanu un finans€Sanu”,
pienemts 2022. gada 7. junija MK s&dg,
prot. Nr. 30, 29.§”.
Informativais  zinojums  ,Par  valsts
parvaldes informacijas un komunikacijas
tehnologiju  koplietoSanas pakalpojumu
attistibas planoSanu un finansésanu”

9. MK 2022.gada 14.julija noteikumi Nr.435 @ Noteikumi nosaka reformu un investiciju projektu

“Eiropas Savienibas AtveseloSanas un TistenoSanas nosacijumus (t. sk. 2.1.2.2.i.investicijas
noturibas mehanisma plana 2. komponentes = “Latvijas nacionalais feder&tais makonis”, kas
"Digitala transformacija" 2.1.reformu un  paredz&ta datu centru un makondatosanas platformas
investiciju virziena "Valsts parvaldes, tai & attistibai). Noteikumi atbalsta publiska sektora
skaita paSvaldibu, digitala transformacija" modernizaciju un digitalo tehnologiju izmanto$anu
IstenoSanas noteikumi”). efektivakai parvaldibai.
Eiropas Savienibas AtveseloSanas un
noturibas mehanisma plana 2. komponentes
"Digitala transformacija" 2.1. reformu un
investiciju virziena "Valsts parvaldes, tai
skaita paSvaldibu, digitala transformacija"
IstenoSanas noteikumi

10. Informativais zinojums “Makondatosanas Apraksta un veicina makondato$anas pakalpojumu
pakalpojumu izmantoSana valsts parvalde”, = izmantoSanu valsts parvaldes iestades, izvertgjot ari
pienemts 2018.gada 20.augusta MK sede, | kiberdrosibas aspektus. Valsts datu apstrades makona
prot.Nr.11, 30.§. attistibas  plans ir skatams arT saisttba ar
Latvijas Republikas Ministru Kabinets: | makondatosanas pakalpojumu izmantoSanas politiku,
Tiesibu aktu projekti (Ilidz 08.09.2021) kas tika noteikta informativaja zinojuma.

11. MK 2022.gada 8.novembra instrukcija Nr.5 = Apraksta kartibu kada valsts parvaldes iestades var
”Valsts elektronisko sakaru pakalpojumu = pieteikties VESPC makondatosanas pakalpojumiem
centra nodro$inasanas kartiba”. un kadus pakalpojums sniedz VESPC ietvaros.

Valsts elektronisko sakaru pakalpojumu
centra nodroSinasanas kartiba

12.  Informativais  zinojums “Par  valsts 2024. gada izveidojamais Nacionalais kiberdrosibas
kiberdrosibas parvaldibas uzlaboSanu”, centrs cieSi sadarbosies ar valsts parvaldes IKT
pienemts 2022.gada 7.jinija MK s&dg, prot. = infrastruktiiras koplietosanas pakalpojumu
Nr.30, 4.§. sniedzgjiem, taja skaita izveidojot CERT.LV drosibas
Par valsts kiberdro§ibas  parvaldibas operaciju  centrus IKT resursu koplietoSanas
uzlaboSanu specializ&tajos kompetencu centros —t.i. pie valsts datu

apstrades makona pakalpojumu sniedzgjiem.

13.  Svarigi kopigu Eiropas intereSu projekti — IPCEI CIS (angfu val. - Important Projects of Common
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https://tapportals.mk.gov.lv/legal_acts/cafd09bc-845f-4609-8672-3e4b1fe903c3
https://tapportals.mk.gov.lv/legal_acts/cafd09bc-845f-4609-8672-3e4b1fe903c3
https://tapportals.mk.gov.lv/legal_acts/7a8c213a-6b4c-4eda-99d3-dcb58266f844
https://tapportals.mk.gov.lv/legal_acts/7a8c213a-6b4c-4eda-99d3-dcb58266f844
https://tapportals.mk.gov.lv/legal_acts/7a8c213a-6b4c-4eda-99d3-dcb58266f844
https://tapportals.mk.gov.lv/legal_acts/7a8c213a-6b4c-4eda-99d3-dcb58266f844
https://likumi.lv/ta/id/334025-eiropas-savienibas-atveselosanas-un-noturibas-mehanisma-plana-2-komponentes-digitala-transformacija-21-reformu-un-investiciju-virziena-valsts-parvaldes-tai-skaita-pasvaldibu-digitala-transformacija-istenosanas-noteikumi
https://likumi.lv/ta/id/334025-eiropas-savienibas-atveselosanas-un-noturibas-mehanisma-plana-2-komponentes-digitala-transformacija-21-reformu-un-investiciju-virziena-valsts-parvaldes-tai-skaita-pasvaldibu-digitala-transformacija-istenosanas-noteikumi
https://likumi.lv/ta/id/334025-eiropas-savienibas-atveselosanas-un-noturibas-mehanisma-plana-2-komponentes-digitala-transformacija-21-reformu-un-investiciju-virziena-valsts-parvaldes-tai-skaita-pasvaldibu-digitala-transformacija-istenosanas-noteikumi
https://likumi.lv/ta/id/334025-eiropas-savienibas-atveselosanas-un-noturibas-mehanisma-plana-2-komponentes-digitala-transformacija-21-reformu-un-investiciju-virziena-valsts-parvaldes-tai-skaita-pasvaldibu-digitala-transformacija-istenosanas-noteikumi
https://likumi.lv/ta/id/334025-eiropas-savienibas-atveselosanas-un-noturibas-mehanisma-plana-2-komponentes-digitala-transformacija-21-reformu-un-investiciju-virziena-valsts-parvaldes-tai-skaita-pasvaldibu-digitala-transformacija-istenosanas-noteikumi
https://likumi.lv/ta/id/334025-eiropas-savienibas-atveselosanas-un-noturibas-mehanisma-plana-2-komponentes-digitala-transformacija-21-reformu-un-investiciju-virziena-valsts-parvaldes-tai-skaita-pasvaldibu-digitala-transformacija-istenosanas-noteikumi
https://tap.mk.gov.lv/mk/tap/?pid=40441825
https://tap.mk.gov.lv/mk/tap/?pid=40441825
https://likumi.lv/ta/id/337251-valsts-elektronisko-sakaru-pakalpojumu-centra-nodrosinasanas-kartiba
https://likumi.lv/ta/id/337251-valsts-elektronisko-sakaru-pakalpojumu-centra-nodrosinasanas-kartiba
https://tapportals.mk.gov.lv/legal_acts/3496512f-0307-4e7a-9951-579b79cc3eb2
https://tapportals.mk.gov.lv/legal_acts/3496512f-0307-4e7a-9951-579b79cc3eb2
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nakosas paaudzes makona infrastruktiira un
pakalpojumi.

(anglu val. - Important Projects of Common
European Interest on Next Generation
Cloud Infrastructure and Services (IPCEI
CIS)).

Cloud - European Commission

IPCEI - European Commission

European Interest on Cloud Infrastructure and
Services) ir Eiropas Savienibas iniciativa, kas veicina
lielus, stratégiskus projektus  makondatosanas
infrastruktiras un pakalpojumu joma. IPCEl CIS
projekti koncentr&jas uz p&tniecibu un attistibu, radot
jaunus  makonpakalpojumus, datu parvaldibas
risinajumus un droSibas standartus.

14. MK 2023. gada 4. julija noteikumu Nr.368 Nosaka informacijas sisttmu un to darbibai
“Informacijas sisttmu un to darbibai | nepiecieSamo informacijas un komunikacijas
nepiecieSamo informacijas un tehnologiju resursu un pakalpojumu attistibas
komunikacijas tehnologiju resursu un aktivitaSu un likvidéSanas uzraudzibas kartibu
pakalpojumu  attistibas  aktivitaSu un atbilstosi Valsts informacijas sistému likuma (turpmak
likvidéSanas uzraudzibas kartiba” - VISL) 4. panta otrajai dalai. Visu datu apstrades
Informacijas  sisttmu un to darbibai makona attistibas projektu TstenoSana notiek So
nepieciesamo informacijas un noteikumu noteiktaja kartiba.
komunikacijas tehnologiju resursu un
pakalpojumu _attistibas  aktivitaSu un
likvidéSanas uzraudzibas kartiba

15. Eiropas  Savienibas = makondatosanas Iniciativa izklasta merkus un pasakumus, lai veicinatu
platformam atbilstosi Eiropas | makondatoSanas un lielo datu izmantoSanu Eiropa.
makondatoSanas iniciativas mérkiem un Iniciativas viens no mérkiem ir radit vienotu Eiropas
vadlinijam. datu makoninfrastruktiiru, kas nodrosinatu piekluvi
2016.gada 19.aprila Eiropas Komisijas lieliem datu kopumiem un skaitloSanas jaudai
pazinojumu  “Eiropas makondatoSanas | p€tniecibas, zinatnes un inovaciju vajadzibam.
iniciativa:  konkur€tsp&jigas datu un @ Iniciativa arT uzsver nepiecieSamibu pec droSiem
zinasanu ekonomikas veidosana Eiropa”. makonrisinajumiem un datu aizsardzibas pasakumiem.
EU Cloud post ISC Nosaka stratégiju, lai attistitu makondatosanu un lielo

datu infrastruktiiru, veicinot zinatnes, p€tniecibas un

inovaciju jomu digitalo transformaciju.

16. MK  2023.gada  31l.oktobra  s&des Protokollémuma 5. punkts paredz VARAM sadarbiba
protokollemuma (Nr.54, 22.§). ar Satiksmes ministriju, Kultiras ministriju, Iekslietu
Ministru  kabineta  31.10.2023. s€des = ministriju un Zemkopibas ministriju Iidz 2024.gada
protokols Nr. 54 1.martam izstradat un Vides aizsardzibas un regionalas

attisttbas  ministram  iesniegt izskatiSanai MK

noteikumu projektu, kura noteikt:

1) valsts datu apstrades makoni veidojoso valsts
platformu parzinus, to pienakumus un atbildibu,
ka art funkcijas un uzdevumus, kuru izpildei
nepieciesama valsts platformas izmantosana;

2) Valsts datu apstrades makoni veidojoso valsts
platformu darbibas, finansésanas un
izmantosanas kartibu.

Patreiz izstrade ir Valsts datu apstrades makona
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https://competition-policy.ec.europa.eu/state-aid/ipcei/approved-ipceis/cloud_en
https://competition-policy.ec.europa.eu/state-aid/ipcei_en
https://likumi.lv/ta/id/343550-informacijas-sistemu-un-to-darbibai-nepieciesamo-informacijas-un-komunikacijas-tehnologiju-resursu-un-pakalpojumu-attistibas-aktivitasu-un-likvidesanas-uzraudzibas-kartiba
https://likumi.lv/ta/id/343550-informacijas-sistemu-un-to-darbibai-nepieciesamo-informacijas-un-komunikacijas-tehnologiju-resursu-un-pakalpojumu-attistibas-aktivitasu-un-likvidesanas-uzraudzibas-kartiba
https://likumi.lv/ta/id/343550-informacijas-sistemu-un-to-darbibai-nepieciesamo-informacijas-un-komunikacijas-tehnologiju-resursu-un-pakalpojumu-attistibas-aktivitasu-un-likvidesanas-uzraudzibas-kartiba
https://likumi.lv/ta/id/343550-informacijas-sistemu-un-to-darbibai-nepieciesamo-informacijas-un-komunikacijas-tehnologiju-resursu-un-pakalpojumu-attistibas-aktivitasu-un-likvidesanas-uzraudzibas-kartiba
https://likumi.lv/ta/id/343550-informacijas-sistemu-un-to-darbibai-nepieciesamo-informacijas-un-komunikacijas-tehnologiju-resursu-un-pakalpojumu-attistibas-aktivitasu-un-likvidesanas-uzraudzibas-kartiba
https://eur-lex.europa.eu/legal-content/LV/TXT/PDF/?uri=CELEX:52016DC0178&from=PL
https://tapportals.mk.gov.lv/meetings/protocols/aa6aba94-f5ed-485e-9e3f-92a415d67299#meeting-protocol-preview-54
https://tapportals.mk.gov.lv/meetings/protocols/aa6aba94-f5ed-485e-9e3f-92a415d67299#meeting-protocol-preview-54
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noteikumi (24-TA-1050).

2027.gadam.

17. MK 2015.gada 28.julija noteikumus Nr.442 = (Zaudg speku 18.10.2024) Noteikumi nosaka, ka valsts
“Kartiba, kada tiek nodroSinata informacijas | un paSvaldibu iestades, ka arT privatie uznémumi, kas
un komunikacijas tehnologiju sistému @ apstrada valsts informaciju, nodro$ina savu IKT
atbilstiba minimalajam drosibas prasibam”. | sist€ému atbilsttbu minimalajam dro§ibas prasibam.
Zaudgjis speku - Kartiba, kada tiek Noteikumi ir butiski IKT infrastruktiiras aizsardzibai
nodro$inata informacijas un komunikacijas = pret kiberdraudiem.
tehnologiju sistému atbilstiba minimalajam = Patreiz izstradé ir Noteikumi par minimalajam
drosibas prasibam kiberdrosibas prasibam (22-TA-3183)

18. Ministru kabineta 2011. gada 1. februara (Zaudé speku 18.10.2024) Nosaka, k@ japlano un
noteikumi  Nr. 100  "Informacijas | jaisteno droSibas pasakumi, lai aizsargatu kritiskas
tehnologiju kritiskas infrastruktiiras | informacijas  tehnologiju infrastruktiiras  valsts
droS§ibas  pasakumu  planoSanas  un | parvald€ un citas nozimigas jomas.

IstenoSanas kartiba".

Zaudgjis spéku - Informacijas tehnologiju
kritiskas infrastrukttiras dros§ibas pasakumu
planoSanas un TstenoS$anas kartiba

19.  Ministru kabineta 2021. gada 6. julija Nosaka procediiras un prasibas, lai identificétu,

noteikumi Nr. 508 "Kritiskas | aizsargatu un nodroSinatu kritiskas infrastruktiras
infrastruktiras, taja skaita Eiropas kritiskas | (t.sk. IKT infrastruktiira), tai skaita Eiropas kritiskas
infrastruktiras,  apzinaSanas, droSibas | infrastruktiras drosibu un nepartrauktibu.
pasakumu un darbibas nepartrauktibas
planoSanas un TstenoSanas kartiba".
Kritiskas infrastruktiiras, taja skaita Firopas
kritiskas infrastruktiiras, apzinaSanas,
drosibas pasakumu un darbibas
nepartrauktibas planoSanas un TstenoSanas
kartiba

20. | Nacionalais kiberdrosibas likums. Nosaka tiesisko regulgjumu lai nodroSinatu
Nacionalas kiberdrosibas likums kiberdrosibu wvalsti. Likums ietver kiberdrosibas

parvaldibu un atbildibu, kritiskas infrastrukttras
aizsardzibu uUn minimalas dro§ibas prasibas IKT
sistémam.

21. Patreiz izstrade ir Informacijas sisttmu Noteikumu mérkis ir noteikt kartibu informacijas
izvietoSanas un datu centru dro§ibas | sist€mas uztur€t atbilsto$a un drosa infrastruktira, ja
prasibas (24-TA-3243). nolemts tas uzturét datu centros, ka ar1 noteikt kartibu,

ka tiek veikta un uzraudzita datu centru drosibas
atbilstiba, ka arT noteikt drosibas operaciju centru
(SOC) darbibu datu centros, tai skaita telemetrijas datu
uzraudzibu.

22. | Latvijas Nacionalais attistibas plans 2021.-  Nosaka valsts attistibas prioritates, tostarp digitalas

transformacijas un kiberdrosibas jomas. Izvirzitais

Par Latvijas Nacionalo attistibas planu mérkis ir paatrinat digitalo transformaciju valsts
2021.-2027. gadam (NAP2027) parvaldg tiesi ietekme IKT infrastruktiiras attistibu, ka
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https://likumi.lv/ta/id/275671-kartiba-kada-tiek-nodrosinata-informacijas-un-komunikacijas-tehnologiju-sistemu-atbilstiba-minimalajam-drosibas-prasibam
https://likumi.lv/ta/id/275671-kartiba-kada-tiek-nodrosinata-informacijas-un-komunikacijas-tehnologiju-sistemu-atbilstiba-minimalajam-drosibas-prasibam
https://likumi.lv/ta/id/275671-kartiba-kada-tiek-nodrosinata-informacijas-un-komunikacijas-tehnologiju-sistemu-atbilstiba-minimalajam-drosibas-prasibam
https://likumi.lv/ta/id/275671-kartiba-kada-tiek-nodrosinata-informacijas-un-komunikacijas-tehnologiju-sistemu-atbilstiba-minimalajam-drosibas-prasibam
https://likumi.lv/ta/id/225776-informacijas-tehnologiju-kritiskas-infrastrukturas-drosibas-pasakumu-planosanas-un-istenosanas-kartiba
https://likumi.lv/ta/id/225776-informacijas-tehnologiju-kritiskas-infrastrukturas-drosibas-pasakumu-planosanas-un-istenosanas-kartiba
https://likumi.lv/ta/id/225776-informacijas-tehnologiju-kritiskas-infrastrukturas-drosibas-pasakumu-planosanas-un-istenosanas-kartiba
https://likumi.lv/ta/id/324689-kritiskas-infrastrukturas-taja-skaita-eiropas-kritiskas-infrastrukturas-apzinasanas-drosibas-pasakumu-un-darbibas-nepartrauktibas-planosanas-un-istenosanas-kartiba
https://likumi.lv/ta/id/324689-kritiskas-infrastrukturas-taja-skaita-eiropas-kritiskas-infrastrukturas-apzinasanas-drosibas-pasakumu-un-darbibas-nepartrauktibas-planosanas-un-istenosanas-kartiba
https://likumi.lv/ta/id/324689-kritiskas-infrastrukturas-taja-skaita-eiropas-kritiskas-infrastrukturas-apzinasanas-drosibas-pasakumu-un-darbibas-nepartrauktibas-planosanas-un-istenosanas-kartiba
https://likumi.lv/ta/id/324689-kritiskas-infrastrukturas-taja-skaita-eiropas-kritiskas-infrastrukturas-apzinasanas-drosibas-pasakumu-un-darbibas-nepartrauktibas-planosanas-un-istenosanas-kartiba
https://likumi.lv/ta/id/324689-kritiskas-infrastrukturas-taja-skaita-eiropas-kritiskas-infrastrukturas-apzinasanas-drosibas-pasakumu-un-darbibas-nepartrauktibas-planosanas-un-istenosanas-kartiba
https://likumi.lv/ta/id/353390-nacionalas-kiberdrosibas-likums
https://likumi.lv/ta/id/315879-par-latvijas-nacionalo-attistibas-planu-20212027-gadam-nap2027
https://likumi.lv/ta/id/315879-par-latvijas-nacionalo-attistibas-planu-20212027-gadam-nap2027
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arT nepiecieSamibu moderniz&t datu centrus, darba
vietas un datu parraides tiklu risinajumus.

23.  Eiropas Parlamenta un Padomes Direktiva Nosaka pasakumus, lai uzlabotu tiklu un informacijas
2016/1148 (NIS direktiva) “Par | sisttmu drosibu visa Eiropas Savieniba. Direktivas
pasakumiem noliikd panakt vienadi augsta meérkis ir veidot vienoti augstu drosibas Itmeni biitisko
Itmena tiklu un informacijas sistému drosibu | pakalpojumu un digitalo pakalpojumu sniedzgjiem, lai
visa Savieniba”. mazinatu kiberdrosibas incidentu ietekmi un noverstu
Direktiva - 2016/1148 - LV - EUR-Lex kiberdraudus.

24. Eiropas Komisijas COM(2016) 178 Veicina Eiropas datu un makondato$anas pakalpojumu
"Eiropas makondatoSanas iniciativa". attisttbu. NodroSina vadlinijas makondatoSanas
EUR-Lex - 52016AE2740 - LV - EUR-Lex | attistibai, ko wvalsts var integrét sava IKT

infrastrukttra.

25. | Regula (ES) 2016/679 (GDPR). Attiecas uz personas datu aizsardzibu datu centros un
Requla - 2016/679 - LV - GDPR - EUR-Lex : makondatoSana. = Makondatosana  glabatic  dati

jaaizsarga saskana ar GDPR prasibam.

26.  Ministru kabineta 2023. gada 28. marta Nosaka Latvijas valsts kiberdroSibas stratégijas
noteikumi  Nr. 158 "Par Latvijas pamatprincipus un mérkus. Izstradata, lai stiprinatu
kiberdro§ibas  stratégiju  2023.—2026. wvalsts sp&jas noverst, atklat un reagét uz kiberdrosibas
gadam”. incidentiem,  uzlabotu  digitalo  infrastrukttru
Par Latvijas kiberdros$ibas stratégiju 2023.— = aizsardzibu.

2026. gadam

27. | 2015.gada 27 janvara Informativais = Zinojums uzsver standartize€tu risinagjumu un IKT
zinojums  "Par  publiskds  parvaldes tehnologiju izmantoSanu. Nosaka pamata principus,
informacijas sistemu konceptualo | strukttiru un vadlinijas, kas regul€ publiskas parvaldes
arhitektiiru". informacijas sistéemu  attisttbu un savstarpgjo
Informativais zinojums "Par publiskas sadarbsp&ju Latvija. Zinojuma uzsvértie drosibas
parvaldes informacijas sistému konceptualo = standarti un vadlinijas palidz veidot konsekventu
arhitekttiru" kiberdros§ibas pieeju visa publiskaja parvalde,

samazinot ievainojamibu riskus.

28. 2023.gada  29.decembra  informativai Nosaka vadlinijas valsts parvaldes specializétu
zinojums ‘“Valsts parvaldes riciba esoSo programmatiras risingjumu iegades un izmantoSanas
datu apstradei nepiecieSamas specializétas | modelim. Taja tiek analiz&ti dazadi sagades modeli,
lietojumprogrammatiiras sagaddes modeli”. ' piem&ram, programmatiras iegade, licenc€Sana un
IKT arhitektiras vadlinijas | Viedas @ pielagoSana. Palidz definét parvaldes iestazu
administracijas un regionalas attistibas vajadzibas un risinajumu pieejamibu, kas ir kritiski
ministrija svarigi, lai nodroSinatu valsts sistemu atbilstibu

drosibas un efektivitates standartiem.

1.5 Jomas eso$as arhitektiiras novertéjums

Arhitektiiras novertéjuma giitie galvenie secinajumi apkopoti SVID analizg (3.tabula), kura ieklautas jomas
arhitektiiras tvéruma sadalas — Datu v&stnieciba, Datu centri un makondatosana, Programmatiiras dzives cikla
nodrosinasana un Datorizeétas darba vietas un tikli, lai planojot mérkarhitektiiru:

o maksimali izmantotu Stipras puses esosaja situacija;

® nNoveérstu vai ierobezotu vdjas puses;
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https://eur-lex.europa.eu/eli/dir/2016/1148/oj/?locale=LV
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A52016AE2740
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A32016R0679
https://likumi.lv/ta/id/340633-par-latvijas-kiberdrosibas-strategiju-20232026-gadam
https://likumi.lv/ta/id/340633-par-latvijas-kiberdrosibas-strategiju-20232026-gadam
https://tap.mk.gov.lv/mk/tap/?pid=40338790
https://tap.mk.gov.lv/mk/tap/?pid=40338790
https://tap.mk.gov.lv/mk/tap/?pid=40338790
https://www.varam.gov.lv/lv/ikt-arhitekturas-vadlinijas
https://www.varam.gov.lv/lv/ikt-arhitekturas-vadlinijas
https://www.varam.gov.lv/lv/ikt-arhitekturas-vadlinijas

e izmantotu iespéjas;

e Mazinatu draudu iestasanas varbutibu vai draudu iestasanas sekas.

3. tabula. Jomas esosas arhitektiiras novertgjums

STIPRAS PUSES VAJAS PUSES

Datu centri un makondatoSana

Atseviski, nedaudzi publiskas parvaldes datu centri
ir sasniegusi tehnologisku briedumu un ievérojamu
skaitloSanas, datu parraides tiklu un datu
glabatuvju kapacitati, ka arT sniedz daudzpusigus
makondatosanas  pakalpojumus,  nodarbinot
kvalificeétu  personalu. Segmentéti  ieksgjie,
perimetra un argjie datu centru parraides tikli.
MakondatoSanas platformas realizéta segmentacija
starp nomniekiem.

Datu centri un makondatoSana

Daudzi, mazaki publiskas parvaldes datu centri veido
sadrumstalotu un neefektivi parvalditu kopgjas
infrastruktiras ~ dalu.  Savi makondatoSanas
pakalpojumi nav ieviesti, tick izmantota virtualizacija
un savrupi serveri un datu glabatuves. Personals nereti
ir parslogots, jo tam ir parak plasas, vaji specializ€tas
atbildibas. Pakalpojumu pieteikSana datu centros,
lielakoties veidojot ligumu Katrreiz no jauna, kas
procesu padara parak birokratisku. Sadrumstalotiba
neveicina kiberdroSibas prasibu efektivu izpildi un
pieejamibas uzraudzibu. Patreiz sniegtie kiberdrosSibas
pakalpojumi paSlaik nav salidzinami, ieskaitot
saturiski Iidzigus pakalpojumus, starp datu centriem,
nav vienoti kritériji. Esosie SIEM netiek pilnvertigi
kompetenti ekspluateti, trikkst kompetentu specialistu,
SIEM ka riks nav ieklauts SOC ietvara (incidentu
gadijuma nenotiek pilnvertiga operativa izmeklesana
un noversana).

Programmatiiras dzives cikla nodroSinasana
Dala IS jau ir izveidotas atbilsto§i jaunakas
paaudzes arhitektiirai un izmanto konteinerizaciju,
objektu kratuvi un citas modernas tehnologijas, ka
ari DevOps vai DevSecOps dzives cikla
parvaldibas modeli.

Programmatiiras dzives cikla nodroSinasana

Aizvien daudzas IS balstas novecojosas tehnologijas.
Atseviskam IS vairs nav pieejams platformas razotaja
atbalsts. Atseviskam IS aparatiiras un programmatiras

arhitektira nav savietojama ar izmitinaSanu
makondatoSanas ~ vidé, tadgjadi  ierobeZzojot
mérogojamibas, parvaldibas, Kiberdrosibas un

starpplatformu parnesamibas iesp&jas. Daudzas IS
netiek plasi pielietotas Agile metodologijas, ka ari
DevOps un DevSecOps parvaldibas modeli, kas
samazina pielietojuma efektivitati, valsts parvaldes
procesu automatiz€Sanas elastigumu un var radit
nevélamas papildus izmaksas sistému uzturéSana.

Datorizetas darba vietas un tikli

AtseviSkos resoros un iestadés ir realizStas
kvalitativa datorizétas darba vietas un tiklu
parvaldiba, kas paredz to standartizétu uzstadisanu,
aizsardzibu pret launatiiru, ka ar1 regularu apkopju
un programmatiras atjaunoSanas procesu. Datu
plismas kiberdrosibas higiénas kontrolei ir
uzstaditi notikumu registratori un datubazes
(SIEM) draudu savlaicigai identificéSanai. Valsts
parvaldé darba stacijas ir pieticko$i droSas, lai
varetu stradat ar tam publiskaja tikla.

Datorizetas darba vietas un tikli

Aizvien daudzos resoros un iestadés trikst
visaptvero$a risinajuma kiberdro$ibas  higi€nas
kontrolei un datoriz&to darba vietu, to programmatiiras
un tiklu standartizetai parvaldibai. Lietotaju kontu
direktoriji ir savrupi un decentraliz&ti.

Datu vestniecibas
Atseviskam IS Datu vestniecibas ir izveidotas
arpus Latvijas teritorijas.

Datu vestniecibas
Lielakajai dalai IS Datu v&stniecibas nav izveidotas, jO
nav atbilstoSa regul&juma, kas to paredz (regul&jumu
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izstrade ir 1

IESPEJAS
Datu centri un makondatoSana
Konsolidét mazos datu centrus vairakos lielakos,
saglabajot aizvietojamibu federativa
makondatoSanas infrastruktiira. Atslogot iestazu
administratorus no virtualizacijas platformu un
serveru administréSanas. Uz atbrivoto resursu
pamata var€tu attistit citas funkcijas ka lietotaju
atbalstu, lietojumu parvaldibu, pamatdarbibas
procesu  optimiz€Sanai nepiecieSamu  jaunu
tehnologiju izp&ti un ievieSanu, UN paaugstinat
specializacijas pakapi un uzlabot kiberdrosibas
kontroli. lzveidot vienas pieturas resursu
pieteiksanas un ligumu slégsanas punktu caur
Brokera pakalpojumu, ar iesp&u sanemt arl
konsultativu  atbalstu  kiberdroS§iba, sist€ému
darbinaSanai un migracijai. Standartiz€td un
konsolideta vide ir vieglak realizét kiberdrosibas
prasibu efektivu izpildi.

DRAUDI

Datu centri un makondatoSana

Kiberuzbrukumi,  sisttmu ievainojamibas  un
neatbilstosa personala kvalifikacija var izraisit sist€mu
dikstavi, datu konfidencialitates, integritates vai
autentiskuma zudumu.

Parak 1eni pakalpojumu pieteikSanas procesi kave IS
ievieSanu un eso$o sistému atjauninasanu, kas negativi
atsaucas uz valsts ekonomiskas attistibas dinamiku un
uz publiska sektora reputaciju.

Programmatiiras dzives cikla nodroSinasana
Veikt novecojosu IS koda atjaunoSanu  uz

jaunakam  izstrades  platformu,  paredzot
savietojamibu ar makondatosanas platformam,
uzlabojot koda parizmantojamibu, pieejama

atverta koda bazes elementus, tostarp no EU Cloud
ekosist€mas, ka art ievieSot centralizeti parvalditu
koda repozitoriju. Pakapeniski pariet uz Agile
metodologijas un DevOps un DevSecOps
parvaldibas modelu plasaku pielietojumu.

Programmatiiras dzives cikla nodroSinasana

Risks laika gaita butiski palielinaties uzturéSanas
izmaksam novecojusas arhitektiiras sisttmam, ka arf,
izbeidzoties platformu dzives ciklam un razotaja
atbalstam,  butiski  palielinas  ievainojamibu
launpratigas izmantoSanas iespgjamiba.

Datorizetas darba vietas un tikli

leviest programmatiiras un aparatiiras Iimena
risinajumus datorizetas darba vietas un tiklu
iekartu efektivai parvaldibai, un uzskaitei. 1zveidot
federativi savienotus, resoru limenos centralizetus
kontu direktorijus un piekluves tiesibu parvaldibas
mehanismus. Ieviest un nodro$inat visaptverosu
risingjumu  kiberdro§ibas higiénas kontrolei,
datoriz€to darba vietu, to programmatiiras un tiklu
standartizgtai parvaldibai, nodrosinot iesp&ju drosi
stradat jebkura tikla. Ieviest lokala tikla
segmentéSanu darba stacijam, kas strada ar
konfidencialiem dokumentiem.

Datorizetas darba vietas un tikli

Savlaicigi neatjaunojot darbstaciju un tiklu iekartu
programmatiru un mikrokodu, bitiski palielinas
ievainojamibu launpratigas izmanto$anas iespgjamiba.
Sadrumstaloti  kontu  direktoriji ~ apgratina IS
integraciju, ka arlT pazemina noturibu pret
kiberuzbrukumiem un konfidencialu datu nopludi.
Tiklos, kuros nepiecieSama augstaka
konfidencialitates pakape var nebita ieviesta
segmentacija, tadejadi pielaujot datu nopliides riskus.

Datu vestniecibas

Atbilstosi regul&jumam izveidot Datu v&stniecibas
visam attiecinamajam IS. Paredz&t iesp&ju veikt
pilnu sisteému atkopi un iedarbinasanu uz resursiem
kas ir arpus Latvijas Republikas teritorijas un
atrodas ES vai NATO dalibvalst1 (vismaz 1000 km
attaluma no Krievijas Federacijas un Baltkrievijas
rietumu robezam). Papildus kriteriji:

Datu vestniecibas

Datu véstniecibas neesamiba visaptverosas krizes
situacijas var paralizet valsts parvaldes funkcijas, liegt
iedzivotajiem izmantot eksistenciali nepiecieSamus
publiskas parvaldes elektroniskos pakalpojumus, ka
arT negativi ietekmét arkartas dienestu sp&jas mazinat
krizi, ka arf izraisit citas negativas sekas.
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o Arpus Latvijas;

o Tikla latentums no Latvijas;

e Politiski un ekonomiski stabila valsts;

e Ar zemu dabas katastrofu un terorisma
risku;

o Valsts feritorija nenotiek karadarbiba;

e Ir NATO dalibvalsts;

e levéro Eiropas datu regulu (GDPR).

2 Jomas attistibas merki un principi

Jomas attistibu nosaka ta attisttbas mérki un principi. Mérki nosaka parskata perioda sasniedzamos
galvenos rezultatus. Arhitektiiras principi defineé IKT risinajumu arhitekttiras izstradé pieme&rojamas
vadlinijas ar mérki veicinat arhitektiras komponentu sadarbspgju, atbilstibu labakajai praksei un sniegt
atbalstu lémumu pienemsanai.

2.1 Jomas attistibas mérki

Jomas attistibas merki ir izvirziti saskana ar Latvijas politikas planoSanas dokumenta “Par Digitalas
transformacijas pamatnostadném 2021.-2027. gadam” noteikto attistibas viziju3: “Koplietojam skaitloSanas
un datu glabasanas resursus, veidojot Latvijas makondatoSanas federéto infrastruktiru, kas ir ES
makondatosanas federétas infrastrukttras butisks dalibnieks.” un “Valsts parvaldes iestadém un privatajam
sektoram ir attistita noturiba pret kibervides draudiem un ta tiek pastavigi pilnveidota reag€jot uz jauniem
apdraud&jumiem un tehnologiskajam iesp&jam”.

No dokumenta “Par Digitalas transformacijas pamatnostadném 2021.-2027. gadam” izriet jomas attistibas
virsmerki?:

o [zveidot Latvijas valsts makondatoSanas federéto infrastruktiru un ieviest ar to saistitos
pakalpojumus, vismaz 10 valsts platformam un IS parejot uz So pakalpojumu pilnvértigu un efektivu
izmantoSanu;

o Pilnveidot valsts parvaldes datorizéto darba vietu parvaldibu, vismaz 70% no tiesas parvaldes
institiiciju datorizétajam darba vietam izmantojot unificétus koplietosanas vai arpakalpojumus;

o Valsts parvaldes "Nakotnes biroja" un digitalas darba vides koncepcijas un tas ieviesanas plana
izstrade, nodrosinot ka 80% darbinieku ir iespéja to izmantot,

o lzveidot politiku un normativo reguléjumu IKT koplietosanas pakalpojumu sniedzeju attistibai.
Izveidot un tstenot planu IKT koplietoSanas pakalpojumu sniedzéeju attistibai;

o Nozaru kiberdrosibas jautajumu identificesana un analize, digitalds drostbas aspektu ieklausana

nozaru politikas planoSanas dokumentos un Latvijas kiberdrosibas stratégija;
o Pariet uz elastigo, t.sk attalinato un aktivitates balstito darba organizaciju valsts parvalde.

Parskata periodam no 2024. gada lidz 2029. gadam IKT Infrastruktiiras un kiberdro§ibas joma tiek izvirziti
sadi specifiskie attistibas mérki:

M.1. IKT Infrastruktiiras resursu konsolidacija — Valsts datu centru apvieno$ana vienota valsts datu
apstrades makoni, centralizétu makonpakalpojumu izmantos$ana, vienota datu parraides tikla infrastruktora
(WAN, perimetra un LAN), kas atbilst noteiktajam prasibam kiberdrosibas joma.

M.2. Datu centri un makondatoSanas risinajumu paplasinasana un pilnveidoSana — Bitiski samazinat
valsts vienota datu apstrades makona darbibas partraukumu un datu zuduma riskus viena vai vairaku datu

3 Par Digitalas transformacijas pamatnostadném 2021.—2027. gadam
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centru un citu IKT infrastruktiras biitisko elementu vienlaicigas atteices scenarijos. Valsts parvaldes IS un
registri ir dubl&ti atbilstosi prasibam kiberdrosibas joma noteiktajam.

M.3. Tiklu attistiba un pilnveidosana — DrosSs atrgaitas datu parraides tikls starp makondatoSanas
pakalpojuma sniedzg&jiem, datu vEstniecibu, privata sektora makondatosanas pakalpojumu sniedzgjiem, tostarp
hiperskeileriem, un stabils, dross datu parraides tikls lidz gala lietotaju datorizétajam darba vietam.

M.4. Datu véstniecibas izveide un uzturésana — Arpus Latvijas teritorijas izmitinata kiberdro§ibas prasibam
atbilstoSa IKT infrastruktiira valsts parvaldes kritisko funkciju nodro§inoso IS darbinasanai. Starp Datu
véstniecibu un valsts vienotajiem datu centriem ir dross datu parraides tikls.

M.5. Kiberdrosibas prasibam atbilsto$a datorizétas darbavietas attistiba — Tehnologiska platforma valsts
parvaldes darbinieku darbvirsmu, mobilo ieri¢u un datu parraides tiklu centralizétas darbibas nodro§inasana,
apkalposanas funkciju Centralizacija nodrosinot IKT ekspertu konsolidaciju, specializaciju un attistibu.

M.6. Programatiiras sagades un darbinasanas pilnveidoSana — vienota programmatiiras koda repozitorija
principa pielietosana attistot lietojumprogrammatiiras risingjumus un to komponentes par publisku
finansgjumu, nodrosinot, lai izstrades rezultati (taja skaita programmatiiras pirmkods un ta dokumentacija) ir
pieejami péc iespgjas plasakam potencialo izmantotaju lokam. legadajoties jaunu programmatiru ta atbilst
noteiktajam minimalajam prasibam.

M.7. Drosa IKT infrastruktiira — nodro$inat valsts IKT sist€ému, datu parraides tikla un datu drosibu,
integritati, pieejamibu un noturibu pret kiberuzbrukumiem, sniegto pakalpojumu ietvaros.

2.2 Jomas attistibas principi

Meérku isteno$anai definéti vairaki jomas attistibas principi. Principi ir izmantojami jomas risinajumu un
projektu attistibas planoSanai un risingjumu arhitekttiras izveidei. Principi balstiti uz valsts IKT arhitektiiras
vadlinijam*, Eiropas sadarbspéjas ietvara rekomendacijam®, ka ar1 nozares standartiem® un labako praksi.

4 IKT arhitektiiras vadlinijas | Viedas administracijas un regionalas attisttbas ministrija (varam.gov.lv). Avots:
https://www.varam.gov.lv/lv/ikt-arhitekturas-vadlinijas

5> European Interoperability Framework | Joinup (europa.eu). Avots: https:/joinup.ec.europa.eu/collection/nifo-national-
interoperability-framework-observatory/european-interoperability-framework

& Architecture Principles (opengroup.org). Avots: https://pubs.opengroup.org/architecture/togaf8-doc/arch/chap29.html
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2.2.1 Visam apaks jomam kopigie principi:

P.3 Parredzamiba

P.1. Uzticamiba P.2. Sadarbspgja (Monitorings)

P.4. Ilgtspgja

P.7. P.8. Risku
P.6. Modularitate Atpakalsavietojamiba parskatiSana un
- ciktal lietderigi minimizéSana

P.5.
Bojajumpiecietiba

P.9. Informacijas
klasific€Sana
pakap&s/privilégiju
Itmeni

P.10. Definéti P.11. Atbilstiba
pakalpojumu standartiem un
kvalitates limeni labajai praksei

P.12. Kvalificéts
personals

P9*: Tehnisko (IKT) P10*: IKT
resursu un pakalpojumu un
pakalpojumu komponensu
uzskaite un standartiz€Sana un
parvaldiba iepirkumi

P.13. Valsti vienota IKT
Infrastruktiira un tas parvaldiba

P11*: Specializacija S p1ox. gtandarta IKT

IKT kompetencu
optimalai
1zmanto$anai un
attistibai

risindjumu un
pakalpojumu
konsolidacija

1. Attels. Visam apaks jomam kopigie principi.

P.1. Uzticamiba — Risinajumu uzticamiba ir jomas arhitektiiras pamatprincips. Risinajumiem ir jabiit droSiem,
uzticamiem un janodrosina atbilstiba normativo aktu prasibam. Klientiem ir jajutas drosi, izmantojot jebkuru
valsts parvaldes risinajumu.

P.2. Sadarbspéja — Risindjumos janodroSina informacijas sistému, tehnologiju un datu sadarbspgja’.
Sadarbspgjas nodrosinasanai butiski izv€leties standartiz&tus un tehnologiski neitralus risinajumus, ka ari
atveértos standartus un specifikacijas. Risindjumiem janodroSina atveértas saskarnes un tiem ir jabdt
sadarbspgjigiem gan nacionala, gan ES konteksta.

P.3. Parredzamiba (monitorings) — Stiprina sisttmu droS§ibu un uzticamibu, palidzot valsts IKT
infrastruktiirai un kiberdrosibas arhitektiirai atri reagét uz draudiem un nodrosinat stabilu un dro$u darbibu
ilgtermina. Nodrosina pastavigu un parskatamu sistému darbibas uzraudzibu, kas lauj savlaicigi identificet
problémas, traucgjumus vai drosibas incidentus, ka arT nodroSina atbildibu un uztic€Sanos starp iesaistitajam
pusém.

P.4. Ilgstsp€ja — Risinajumi un infrastrukttra ir izstradati un parvalditi ta, lai spetu darboties efektivi un drosi
ilgtermina. Risinajumi ir tehnologiski noturigi un resursu zina efektivi, atbilst nakotnes vajadzibam un ir drosi

7 IKT arhitektiiras vadlinijas Vides aizsardzibas un regionalas attistibas ministrija (varam.gov.lv). Avots:
https://www.varam.gov.Iv/Iv/ikt-arhitekturas-vadlinijas
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ilgtermina perspektiva.

P.5. Bojajumpiecietiba — IKT infrastruktira ir noturiga pret trauc€jumiem un drosibas incidentiem,
nodrosinot gan nepartrauktus pakalpojumus, gan atru atjaunos$anos péc incidentiem.

P.6. Modularitate — Vienota elastiga un vieglaka parvaldiba sisttmu un risinajumu struktiira, kas veidota no
neatkarigiem un savstarpgji aizvietojamiem moduliem. Modularitate padara IKT infrastruktiru un
kiberdrosibu daudz elastigaku, pielagojamaku, vairakkart izmantojamu un uzturéSanai draudzigaku, kas palidz
veidot ilgtermina ilgtsp&jigus un drosus risinajumus.

P.7. Atpakalsavietojamiba, ciktal lietderigi — Saglabat esoSo sistemu darbibas nepartrauktibu, pakapeniski
parejot uz jaunam tehnologijam. Nodrosinat sp&ju darboties kopa ar vecakam versijam vai tehnologijam, kad
tas ir praktiski un izdevigi. Pakapeniska migracija laus veikt sisttmu modernizaciju pakapeniski, vienlaikus
saglabajot darbibu ar vecakam tehnologijam, lidz tas tiek aizstatas vai modernizétas.

P.8. Risku parskati§ana un minimizésana — Princips veicina IKT infrastruktiiras un kiberdrosibas risinajumu
noturibu, pielagojamibu un sp&ju efektivi reagét uz dazadiem draudiem, nodro$inot valsts parvaldes sistému
nepartrauktibu un drosibu. Skaidrs ieskats IKT risinajumu darbiba, savlaicigu draudu un trauc€jumu atklasana,
ka arT proaktivu dro§ibas risku parvaldiba. leviests nepartraukts un sistematisks process risku identificéSanai,
novertéSanai un mazinasanai.

P.9. Informacijas klasificéSana pakapés/privilégiju Iimeni — Nodrosinat sisttmu drosibu un aizsardzibu,
efektivi parvaldot riskus un piekluves tiesibas atbilstosi informacijas vertibai, jutigumam un normativajiem
aktiem. Skaidri defin&ti informacijas pakapes un lomu privilégiju limeni, kas nosaka, kuri lictotaji vai sist€mas
komponentes drikst pieklat konkrétajai informacijai vai resursiem.

P.10. Definéti pakalpojumu kvalitates Iimeni — Pakalpojumi tiek sniegti atbilstosi noteiktiem minimalajiem
un kopgjiem standartiem, kas garant€ to drosibu, pieejamibu un stabilitati, uzlabo klientu apmierinatibu un
efektivu pakalpojumu parvaldibu. Skaidri definéti un nodro$inati kvalitates Itmeni IKT pakalpojumu
sniedzgjiem.

P.11. Atbilstiba standartiem un labajai praksei — Princips veicina stabilitati, dro§ibu un uzticamibu IKT
infrastruktira un kiberdro§iba. Regulara parvaldibas prakses novértéSana un uzraudziba, lai atbilstu
standartiem un identificétu uzlabojumu nepiecieSamibu risku samazinasana, efektivitates uzlaboSana un
standartu un normativo aktu ievéroSana.

P.12. Kvalificéts personals — Tick nodrosinats, ka visiem procesiem un sistémam, kas saistitas ar informacijas
dro§ibu un tehnologiju parvaldibu, ir profesionali apmaciti, zino$i, prasmigi un pieredz&jusi kvalificéti
darbinieki. Regulari zinaSanu un prasmju pilnveidoSanas pasakumi, kas ietver sertifikacijas programmas,
seminarus un citus izglitibas pasakumus nodro$ina nemainigi augstu kvalitati.

P13: Valsti vienota IKT Infrastruktiira un tas parvaldiba — Princips nodro$ina IKT infrastruktiiras dro$ibu,
efektivitati un savietojamibu, ietverot Centralizétus DC un makonpakalpojumus, vienotu un Centraliz&tu datu
parraides tiklu (WAN, LAN), Centralizétas gala iekartas, vienotu Centraliz&tu lietotaju atbalsta dienestu.

Sekojosie principi ir parmantoti no Informativais zinojums par publiskas parvaldes informacijas sistemu
konceptudlo arhitektiiru, 2015°%:

P9: Tehnisko (IKT) resursu un pakalpojumu uzskaite un parvaldiba — Efektivu IKT uzturéSanas procesu
sastavdala ir pieejamo tehnisko resursu uzskaite un parvaldiba. Valsts parvaldes dalgji centralizétas IKT
parvaldibas ietvaros tehnisko resursu uzskaiti veic tehnisko resursu Tpasnieki. Tiek nodroSinata
programmatiras licencu un to faktiska izmantojuma preciza uzskaite, lai efektivi izmantotu esosas licences un
lai izvairitos no licencé$anas noteikumu parkapumiem.

P10: IKT pakalpojumu un komponenSu standartizéSana un iepirkumi — NepiecieSama elastiga
standartizésana, kas lautu parizmantot infrastruktiras risinagjumus, rikus un atbalsta procesus tad&jadi
ekonoméjot infrastruktiras uzturéSanai nepiecieSamos resursus un vienkarSojot parvaldibu. Virziba
standartiz€Sanas virziena ir pielaujama tikai Iidz robezai, kamér neiestajas bezalternativu atkariba no viena
razotaja vai piegadataja. Infrastruktiiras standartiz€Sana rada papildus iespgjas ari lielaku apjomu

8 2015.gada 27 janvara Informativais zinojums "Par publiskas parvaldes informacijas sistému konceptualo
arhitekttiru"
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centralizétiem iepirkumiem.

P11: Specializacija IKT kompetencu optimalai izmantoSanai un attistibai — NepiecieSami kompetencu
centri, kas specializéjas noteiktu tehnologisko risinajumu joma un/vai orientgjas uz noteikta veida
pakalpojumu sniegSanu. IKT atbalsta nodrosinasana ir maksimali javeicina un jaizmanto iestazu sadarbiba un
IKT koplietosanas risinajumi un pakalpojumi. Ir jaattista kompetencu un/vai koplietosanas pakalpojumu
centri, kas nodro$ina noteiktus pakalpojumus citam iestadem.

P12: Standarta IKT risinajumu un pakalpojumu konsolidacija — Standarta IKT risindjumu un atbalsta
pakalpojumu fragmentacija nav pamatota, un no efektivitates viedokla optimals ir vienotas (centralizetas)
pakalpojumu sagades un parvaldibas modelis. Vienota pakalpojumu centra pieeja ir paplaginama, to piemerojot
visiem no nozarém neatkarigiem jeb standarta IKT atbalsta pakalpojumiem.

2.2.2  Apaks jomu specifiskie principi

Zemak esoSie principi ir saistosi un aktuali no koncepcijas 2015.°

Programmatiras sagade un
darbinasana

Datu centri un makondatoSana

*Virziba uz augstakas pievienotas vertibas
atbalsta pakalpojumiem
*Logiski vienots datu centrs
*Vienota IKT drosibas platforma logiski

s Lietojumprogrammatiiras neierobezota

atkartota izmantoSana un koplietoSana
*Drosa izstrade

vienota datu centra tvéruma

Datorizeétas darba vietas un tikli
*IKT atbalsts ka koplietoSanas pakalpojumu
kopums

*Vienotais publiskas parvaldes darbinieku
autentifikacijas risinajums

*Vienots datu parraides tikls logiski vienota
datu centra tvéruma

*Gala iekartas (arT mobilas) un personalas
produktivitates riki

2. Attels. Apaks jomu specifiskie principi.

2.2.21  Datu centri un makondatosana

P13: Virziba uz augstakas pievienotas vertibas atbalsta pakalpojumiem — IKT atbalsta un parvaldibas
resursus var optimiz&t parejot uz pec iespgjas augstakas pievienotas vertibas makondatosanas pakalpojumu
izmantoSanu, grupgjot tos Cetros Iimenos: SaaS, PaaS, laaS un fiziskie resursi. (sakot ar fizisko resursu
izmitinaSanu laaS, PaaS un SaaS).

P37: Logiski vienots datu centrs —logiski vienotais publiskas parvaldes datu centrs, kas veidots no vairakiem
datu centriem dazadas atraSanas vietas, izmantojot tas investicijas datu centru izveid€, kas dazadas valsts
nozarés pedeja laika jau veiktas. Infrastrukttras un datu dubléSanai tiks arT izveidota rezervéSana datu
vestnieciba arvalstis.

P39: Vienota IKT drosibas platforma logiski vienota datu centra tvéruma — Datu centri un nozimigakas

% 2015.gada 27 janvara Informativais zinojums "Par publiskas parvaldes informacijas sistému konceptualo
arhitekttru"
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publiskas parvaldes IKT resursi ir aizsargati, izmantojot vienotu IKT drosibas risindjumu, ielausanas
atklasanas sisteému.

2.2.2.2  Programmatiras sagade un darbindsana

P19: Lietojumprogrammatiiras neierobeZota atkartota izmantoSana un koplietoSana — Attistot
lietojumprogrammatiiras risinajumus un to komponentes par publisku finans€jumu, ir janodroSina, lai izstrades
rezultati (taja skaita programmatiras pirmkods un td dokumentacija) ir pieejami pec iesp&jas plaSakam
potencialo izmantotaju lokam.

P22: DroSa izstrade — DroSas izstrades prakses ievieSana butiski samazina informacijas sistemu
ievainojamibu no drosibas apdraudéejumiem. Programmatiira jaizstradd aizsargata vide. Izstrades videi
janodroSina, ka kiberdro§ibas prasibas nav zemakas ka izstradajamas sistémas.

2.2.2.3 Datorizetas darba vietas un tikli

P8: IKT atbalsts ka koplietosanas pakalpojumu kopums — Visparpienemta prakse ir IKT atbalstu
nodros§inat ka pakalpojumu (servisu) kopumu, piem&rojot tam pakalpojumu parvaldibas labo praksi un
principus. Centralizeét IKT atbalsta pakalpojumus, lai nodrosinatu efektivaku, drosaku un elastigaku IKT
parvaldibu visa valsts parvaldé, uzlabojot digitalo transformaciju un reag€8anas sp&jas uz
kiberapdraudgjumiem. IKT atbalsts ka centralizéts pakalpojums atvieglos IKT resursu parvaldibu un
administréSanu nodroSinot vienotus standartus un procediras.

P31: Vienotais publiskas parvaldes darbinieku autentifikacijas risinajums — Piekluve citu iestazu
uzturétam sisttmam nerada papildu apgriitinajumus lietotaju darba, kas, savukart, var ierobezot servisu
atkalizmantojamibu un apmierinatibu ar koplietoSanas platformam, valsts parvaldé nepiecieSams vienotas
autentifikacijas risinajums (Single sign-on).

P38: Vienots datu parraides tikls logiski vienota datu centra tvéruma — Vienots valsts datu parraides tikls,
lai nodro$inatu vienotu un droS$u datu parraidi starp institicijam — datu centru un citu Kritisko resursu
savienoSanai. Tas nodroSina savienojumu starp logiski vienota valsts datu centra fiziskajiem centriem, ka ari
savienojumus uz arzemju rezerves datu centriem.

P40: Gala iekartas (arm1 mobilas) un personalas produktivitates riki — NodroSinat informaciju sistému
pieejamibu dazadas gala iekartas. Attieciba uz informacijas sisteému izstradi ir kritiski svarigi, lai ievieSamie
risinajumi neizvirza IpaSas prasibas gala iekartam, pielaujot to efektivu darbibu péc iespgjas daudzveidigas
gala iekartas.

3 Jomas meérkarhitektira

Jomas mérkarhitektiira identificé butiskakas izmainas jomas arhitektiras juridiskaja skata,
organizatoriskaja skata, semantiskaja skata un tehniskaja skata. Jomas meérkarhitektiira strukturéta
atbilstosi “The Open Group Architecture Framework (TOGAF)!” standarta prasibam, nemot véra
Eiropas sadarbspgjas paraugarhitektiiras “European Interopability Reference Architecture (EIRA)”
rekomendacijas.

3.1 Juridiskais skats

Parskata perioda ir paredzamas vairakas bitiskas izmainas jomas normativaja regulgjuma, galvenas
paredzamas 1zmainas ir aprakstitas 4. tabula.
4. tabula. Paredzamas izmainas jomas juridiskaja skata

10 TOGAF | The Open Group Website: https://www.opengroup.org/togaf
11 About European Interoperability Reference Architecture (EIRA): https:/joinup.ec.europa.eu/collection/european-
interoperability-reference-architecture-eira/about
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Nr.

Normativais akts

Statuss

Datu centri un makondatosana

Izmainu apraksts un pamatojums

1.

Valsts datu
apstrades
makona

noteikumi.

Izmainas

Noteikumu merkis ir veicinat centralizaciju un vienotu parvaldibu,
kas uzlabos efektivitati, droSaku valsts datu apstradi ka arT resursu
optimizaciju, samazinot individualos risinajumus un dublé&sanos, kas
butiski ietaupis finanSu resursus un cilvékresursus. Ieklautas
funkcijas, pieméram, integracija ar Eiropas un Latvijas makoniem,
izmantojot Eiropas makondatoSanas iniciativas standartus. Par
Brokera lomu atbildiga institiicija nodroSinas valsts datu apstrades
makona atbilsttbu miisdienu tehnologiskajam prasibam. Brokera
parvaldnieks klis par centralo starpnieku starp pakalpojumu
sanéméjiem un  pakalpojumu  sniedz€jiem, koordingjot
makonpakalpojumu piegadi. Brokera parvaldnicka loma ietver
iepirkumu vadibas funkcijas, kas nodroSina ligumu parvaldibu un
izpildes kontroli. MK noteikumi precizé un juridiski nostiprina
zinojuma paredzetas funkcijas un mérkus, nosakot atbildigo iestazu
lomas, parejas posmus un tehnologiskas prasibas, lai izveidotu un
uzturétu efektivu un droSu wvalsts datu apstrades makona
infrastruktiiru. MK noteikumi noteiks terminu lidz kuram iestadém ir
jasagatavo, jadefine detalizets parejas plans uz
makonpakalpojumiem.  Noteiks  nepiecieSama  finans&juma
nodro$inaSanas kartibu Informacijas siStemu pareja uz valsts
makonpakalpojumiem un terminus decentralizéto, individualo
risinajumu (privatajiem iestades makoniem, serveriem) pakapeniskai
partraukSanai.

Programmatiiras dzives cikla nodrosinasana

2. MK noteikumi | Jauns Pirms noteikumu izstrades ir paredz&éts izveidot informativo
par zinojumu, kas  noteiktu vienotu pieeju valsts parvaldes IS
programmatiiras programmatiras izstrades un darbinaSanas procesiem ievieSot
izstraddarbinasa Centralizetu DevOps risinajumu.
nas platformas Noteikumi nepiecie$ami, lai valsts programmataras tiktu veidotas un
nodros$inasanu. darbinatas atbilsto$i pasaul€ noteiktajai labajai praksei un veicinatu

standartizaciju, iestazu sadarbibu, uzlabotu dro§ibu un optimizétu
resursu. Noteikumi nostiprinas informativaja zinojuma izvirzitos
mérkus un funkcijas, preciz€jot atbildigas iestades, to lomas,
pienakumus un prasibas attieciba uz programmatiras izstradi,
darbinaSanu un uzturéSanu, izmantojot Centralizétu DevOps
risingjumu. Tiks noteikta iestade vai iestades, kas uzturgés un
parvaldis centraliz€to DevOps risinajumu, pargjam iestadém savas
programmatiiras attistibu un uztur€Sanu bis janodro$ina atbilstosi
DevOps platforma noteiktajam vadlinijam. Noteikumi definés
pakapenisku pareju uz DevOps risinajumu izmantoSanu, nosakot
terminus integracijai un atbalsta mehanismus (apmacibas un tehnisko
konsultaciju sniegSana veiksmigai parejai). Noteikumi noteiks ar1
apmaksas kartibu.

Datorizetas darba vietas un tikli

3. Informativais Jauns Informativa zinojuma meérkis ir uzlabot valsts parvaldes IKT
zinojums  par infrastrukturas efektivitati, dros§ibu un ilgtsp&ju, veicot butiskas
centraliz&tas reformas darba vietu un fikla parvaldibas joma. lzveidot vienotu
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Normativais akts

datorizétas darba

Statuss

Izmainu apraksts un pamatojums

pieeju, kas standartizé darbvirsmu, mobilo ieri¢u un datu parraides

vietu un datu tiklu parvaldibu, nodrosinot vienotu un drosu lietotaju pieredzi.
parraides  tiklu Centralizacija samazina tehnologiju parklasanos un dublésanos,
platformas nodrosinot zemakas kopgjas izmaksas.
parvaldiba.
MK noteikumi | Jauns Noteikumu galvenie merki ir standartizgt valsts parvaldes IKT darba
par centraliz&tas vietas un tiklu parvaldibu, samazinat resursu dubléSanos un
datorizetas darba parklasanos, un uzlabot kiberdrosibu. Sie MK noteikumi tiks
vietu un datu izstradati, balstoties uz informativo zinojumu par centraliz&tas
parraides  tiklu datorizetas darba vietu un datu parraides tiklu platformas parvaldibu,
platformas kura mérkis ir uzlabot valsts parvaldes IKT infrastrukttras
parvaldiba. efektivitati, drosibu un ilgtsp&ju. Noteikumi konkretize informativaja
zinojuma ietverto informaciju un pievieno detaliz&tus pienakumus,
procediiras un atbildigas iestades. Noteiks iestadi, kas koordings,
nodros$inas lietotaju atbalstu un parvaldis centraliz&tas darba vietas
un ftiklu infrastruktiru. Noteikumi samazinas administrativas
izmaksas un tehnologiskos riskus, vienlaikus ievieSot augstakus
drosibas standartus. Noteikumi noteiks arT apmaksas kartibu.
Koncepcija par | Jauns Koncepcija tiek ieviests datu véstniecibas risinajums, kas nosaka
Datu valsts parvaldes kritisko datu un sisttmu aizsardzibas mehanismu
vestniecibas arpus valsts robezam. Koncepcija tiek noteikti kriteriji sistemu un
izveidi. registru atjaunos$anas terminiem. Sistémam un registriem, Kas ir dala
no kritiskiem pakalpojumiem, Datu v&stnieciba péc atkopes
jadarbojas augstas pieejamibas rezima ar slodzes balansésanu. Lidz
atkopei un ari peéc tas Datu véstnieciba janodro$ina datu rezerves
kopiju drosa izveide un glabasana, ka arT pilnai atkopei
nepiecieSamie serveru, datu glabatuvju, programmatiiras un tikla
iekartu resursi. Datu vestnieciba ieklaujamajam valsts parvaldes
sisttmam un registriem tiek noteikts izstradat un ieviest pilnas
avarijas atkopes (disaster recovery) arpus Latvijas Republikas
teritorijas planus, ka pielikumu darbibas nepartrauktibas planam -
DNP, kas paredz periodiski atjaunojamas datu un sistému
atjaunosanas procediiras Datu véstniecibas infrastruktiira. Sie plani
drosa veida jaglaba datu vestniecibas teritorija ar piekluvi tikai
autoriz&tam personalam. Lai izveidotu un uzturétu Datu vEstniecibu,
koncepcija paredz noteikt finansgjuma pieprasijumu valsts budzeta.
Koncepcija nepieciesama, lai stiprinatu valsts drosibu, nodrosinot
valsts stratégisko datu un IS pieejamibu un aizsardzibu pret dazadiem
apdraud&jumiem.
MK noteikumi | Jauns Noteikumu mérkis ir garantét valsts parvaldes funkciju un datu
par Datu pieejamibu arkartas situacijas. Sie MK noteikumi tiek izstradati,
vestnieciba pamatojoties uz koncepciju par datu véstniecibas izveidi, kura
izmitinamajam aprakstits datu v@stniecibas koncepts, sisttmu atjaunoSanas
IS. nosacijumi. Noteikumi papildina koncepciju, detalizéti nosakot

konkrétas procediras, atbildigas iestades un to pienakumus.
Noteikumi precizi defing krit€rijus, ka tiek izveletas un klasificetas
IS, kuras tiek izvietotas Datu véstnieciba. Noteikumi noteiks iestadi,
kas koordinés IS izvieto$anu datu véstnieciba, noteiks darbibas, kas
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Nr. Normativais akts | Statuss Izmainu apraksts un pamatojums

bis javeic iestadém kuru IS jaizvieto Datu véstnieciba un kadus
kiberdrosibas standartus jaieveéro pasai Datu vEstniecibai un taja
esoSajam IS.  Noteikumi arT noteiks budzeta piesaisti datu
veéstniecibas izveidei un tas uzturésanai.

3.2 Organizacijas skats

Parskata perioda ir paredzamas vairakas izmainas jomas funkcijas, uzdevumos un pakalpojumos, kas
galvenokart saistiti ar funkciju un pakalpojumu Centralizaciju, efektivitates un kiberdrosibas
uzlabosanu. Centralizacijas ietvaros, sadarbibu starp funkciju un pakalpojumu sniedz&jiem, un
sanémgéjiem, noteiks savstarpgjas vienosanas.

3.2.1 Funkcijas

IKT infrastruktiiras un kiberdrosibas jomas mérka funkciju un uzdevumu tabula (5.tabula), defing ta istenotas
funkcijas un uzdevumus Iidz 2029. gada sakuma.
5. tabula. Paredzamas izmainas jomas funkciju skata.

Esosas funkcijas Jaunas funkcijas(t.sk., planotas)

Decentralizéta attalinato | Centraliz&ta attalinato lietotaju apkalpoSana. Vienots palidzibas dienests:
lietotaju apkalposana o [ncidentu registrésana un apstrade;
iestades vai resora limen. o Problemu registracija un risinasanas kontrole;,

o Lietotaju konsultesana;

o Programmatiras attalindata uzturéSana (instalésSana, atjauninasana
utt.);

o Aktivas direktorijas (Active Directory) lietotaju parvaldiba,

o IS lietotaju parvaldiba,

e Datu parraides tikla, datu centru un informdcijas sistemu
pieejamibas parraudziba;

e Lokala atbalsta darbu kontrole;

o Lietotaju konsultésana par Kiberdrosibas politikas ievérosanu.

Decentralizgts Centralizéta standartiz&tas darbavietas programmatiiras parvaldiba:
Datortehnikas attalinatais o  Operétajsistema
atbalsts. e Biroja programmatira;

o Regularo atjauninajumu savietojamibas testesana ar izmantojamo
programmatiiru un uzstadisana gala iekartam,

o Kiberdrosibas programmatira;

o Datora attalinatas vadibas programmatiiras U.C.

Decentralizgts lokalo | Centralizéts lokalo lietotaju atbalstu (onsite support) (t.sk. LAN) un operativo,
lietotaju (onsite support) | fizisko lietotaju atbalsts, tai skaita:

(t.sk. LAN) un operativo, o Lietotaju darba vietu iekartosana;

fizisko lietotaju atbalsts. o |nventdra uzskaiti:

o Bojatas tehnikas remonta administresana,

o LAN kroséSana un slegkabela (patching) pievienosana darbstacijam;

o Mikrokoda atjauninasana datoram, mobilam iericém un periferijas
iekartam,

e SIEM/SOC darbstacijam un iekséjiem datu parraides tikliem.

Decentralizgta Centralizéta datortehnikas un sakaru iekartu un programmatiras sagade un
datortehnikas un sakaru | parvaldiba dzives cikla laika:
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iekartu un
programmatiiras  sagade
un parvaldiba dzives cikla
laika.

e Datortehnikas un programmatiiras vajadzibu apkoposana un
analize,

o Pieejamds datortehnikas un programmatiiras apkoposana un
analize,

o Atbilstosa programmatiiras komplekta (Klona) uzturésana un
uzstadisana lietotajam;

o Dzives cikla planosana,

o Centralizéta iepirkumu organizésana,

o Drosibas prasibam atbilstosas tehnikas sagatavosana darbam,
uzstadot nepieciesamo programmatiru,

e Sagatavotas tehnikas nogdade lokalajam lietotdju atbalstam;

o lnventarizacija,

o Novecojosas tehnikas uzglabdasana un utilizacija;

o lekartu iegddei nepiecieSsamd finanséjuma planosana.

Decentralizéets, katrai
ministrijai/iestadei ir savs
WAN.

Centralizéts WAN (Wide Area Network) —Valsts parvalde vienots WAN starp
iestadem un datu centriem:

o Datu parraides tiklu plans;

o Datu parraides tikla parametru konfigurdcijas,
o Tikla vadibas monitoringa sistema,

o Mobilas tikla brigades,

o Ugunsmiiru konfiguracijas.

Decentralizéta
datortehnikas lietotaju
funkcijam atbilstosu lomu
un politiku parvaldiba.

Centralizéta datortehnikas lietotaju funkcijam atbilstoSu lomu un politiku
parvaldiba:
e Lietotaju nepiecieSamo lomu apzindsana;
e Lietotaju lomu un politiku veidosana, konfiguresana un dzesana
aktivaja direktorija.

Dalgji decentralizeti
makondatoSanas
pakalpojumi.

Makonpakalpojumus nodrosina makondatosanas pakalpojumu sniedzgji:
o Apzina vajadzibas;
e Nodrosina atbilstibu Valsts datu apstrades makona noteikumiem;
o Nodrosina atbilstibu kiberdrosibas jomas normativajiem aktiem;
o Nodrosina makondatosanas infrastruktiru,
o Centralizéta SIEM/SOC pakalpojuma nodrosinasana;
e Serveru infrastruktirai,
o Makondatosanas platformai;
o Informdcijas sistemam;
o Datu parraides tiklam.

Nav pieejama centralizéta
paSapkalposanas
platforma.

Centralizéta virsmakona platformas darbinasana:
o Apkopo makonpakalpojumu sniedzéju pakalpojumus vienota
platforma;
o Nodrosina centralizétu pasapkalposandas vidi makondatosanas
pakalpojumu lietotajiem un makondatosanas Brokerim;
o Nodrosina pakalpojumu parvaldibu un optimizaciju vienuviet;
o Nodrosina pakalpojumu parskatamibu un uzraudzibu.

Valsts parvaldes dati nav
izvietoti arpus Latvijas
teritorijas.

Datu vestnieciba:
o Nepieciesamo infrastruktiiras resursu nodrosinasana,
o Datu kopiju izvietoSana datu véstnieciba,
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o Kiritisko IS darbibas nodrosinasana. Datu sinhronizésanas
nodrosinasana un automatiskais failover (rezerves darbibas
aktivizésana). IS darbibas nepartrauktibas nodrosinasana,

o Drosa datu tikla nodrosindsana starp Datu véstniecibu un valsti
esoSajiem Datu centriem.

Decentralizéti  DevOps | Centralizéts DevOps risinajums visa valsts parvaldg:

risinajumi. e Resoriem vai iestadem ir pieejama tikai uz tam attiecinama DevOps

risinGgjuma aktualas kopijas dala;

o Koda repozitorijam var piekliit visas valsts iestades un izstradataji;,

o Centralizeti parvaldits, versionéts un glabats pasiititais
programmatiras orginalkods;

o lzveidots kontroles process, kas apstrada iesititas un atklatas koda
ievainojamibas;

o Ar automatizétajam plismam iespéjams veikt testus, drosibas
parbaudes, relizu veidoSanu un modernu, miisdienigu relizu
izvietoSanu produktivaja vide.

6.tabula apkopots funkciju/uzdevumu izmainu apraksts.

6. tabula. Paredzamas izmainas jomas funkcijas/ uzdevumos

Funkcija/uzdevums Statuss Izmainu apraksts un pamatojums

1. | Centralizéta attalinato | Jauna/ Centraliz€ta un vienota palidzibas dienesta izveide, kas nodroSinas
lietotaju  apkalpoSana. | uzlabota | atbalstu visam iestadém, izmantojot modernus uzdevumu parvaldibas un
Vienots palidzibas | funkcija. | monitoringa rikus. Centralizéta infrastruktoras atbalsts un kopigs
dienests. personals samazina dubléSanos un uzturéSanas izmaksas. Nodrosinas

vienotu lietotaju pieredzi neatkarigi no iestades vai resora. Centralizetas
drosibas politikas un instrumenti, pieméram, vienota piekluves
parvaldiba un reallaika monitorings, mazina ievainojamibas riskus.
Vienota drosibas politika nodrosina labaku risku parvaldibu un atbilstibu
standartiem. Vienots palidzibas dienests lauj efektivak reagét uz
incidentiem un atrak risinat problémas.

2. | Centralizéta Jauna/ Pareja uz centraliz€tu modeli, kura tiek nodroSinata vienota,
standartizétas uzlabota | standartizéta pieeja valsts parvaldes darbavietu programmattras
darbavietas funkcija. | parvaldibai. Centralizéta platforma darbavietu parvaldibai, izmantojot
programmatiiras automatiztus rikus programmatiiras izplatiSanai, konfiguracijai un
parvaldiba. atjauninajumiem. Vienots programmatiiras katalogs, kas nodroSina

konsekventu piekluvi atlautam lietojumprogrammam. Samazinatas
uztur€Sanas un darbaspeka izmaksas, pateicoties centralizetai vadibai.
Konsolideta drosibas politika un vienota ievainojamibu parvaldiba.
Vienota parvaldiba nozime labaku aizsardzibu pret kiberdraudiem un
datu noplidém. Centralizacija samazinas problému risinasanas laikus,
kas lidz ar to palielina parvaldes darbibas efektivitati.

3. | Centralizéts lokalo | Jauna/ Viens kopgjs atbalsta dienests nodroSina lietotdgju un LAN
lietotaju atbalstu (onsite | uzlabota | infrastruktiras tehnisko atbalstu visa valsts parvaldes méroga. Vienots
support) (t.sk. LAN) un | funkcija. | kvalitates limenis, kas nodroSinata augsta limena lictotdju atbalsta
operativo, fizisko konsekvence neatkarigi no iestades. Lietotaji sanem atraku un
lietotaju atbalsts. kvalitativaku atbalstu, neatkarigi no atraSands vietas. Centralizacija
samazina administrativo un tehnisko personalu nepiecieSamibu,
samazinot izmaksas. Labaka LAN tiklu parvaldiba un monitorings
nodrosina augstaku kiberdros§ibas Itmeni. Centralizacija palidz€s uzlabot
vispargjo valsts parvaldes tehnisko atbalstu un drosibu, vienlaikus
samazinot dublétas funkcijas un nodroSinot efektivaku resursu
izmantoSanu.
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Funkcija/uzdevums

Statuss

Izmainu apraksts un pamatojums

Centralizéta Jauna/ Centralizéts modelis, kura wvalsts limeni tiek organizéta vienota
datortehnikas un sakaru | uzlabota | datortehnikas, sakaru iekartu un programmatiiras sagade, parvaldiba un
iekartu un | funkcija. | dzives cikla uzturé$ana. Centralizacija novedis pie standartizétas
programmatiiras sagade infrastruktiiras ar vienotiem tehniskiem risinajumiem un specifikaciju
un parvaldiba dzives visas valsts iestades. Vienoti iepirkumi un standartizacija samazina
cikla laika. kopgjas izmaksas. Centralizeta dzives cikla parvaldiba ieklaus vienotu
tehnikas uzturéSanu, monitoringu, aizvietoSanu un utilizaciju.
Centralizacija laus Tstenot stingrakas kiberdrosibas prasibas, nodro$inas
parredzamibu, efektivitati datortehnikas un sakaru iekartu uzraudziba.

5. | Centralizets WAN | Jauna/ Centralizets WAN tikls valsts parvaldei, kas savieno visas iestades un
(Wide Area Network) — | uzlabota | datu centrus vienota infrastruktira. Vienotais WAN ievérojami
Valsts parvaldé vienots | funkcija. | samazina uzturéSanas, aparatiiras un tikla savienojumu izmaksas.
WAN starp iestadeém un Vienoti droSibas standarti un centraliz€ta uzraudziba samazina
datu centriem. iespgjamas ievainojamibas un kiberdraudus. Vienots WAN tikls

nodroS§ina atraku un vienkar§aku datu apmainu starp iestadém.

6. | Centralizéta Jauna/ Pareja uz vienotu, centralizétu pieeju lomu un politiku parvaldiba, kas
datortehnikas lietotaju | uzlabota | nodrosina konsekventu un dro$u lietotaju pickluves parvaldibu visa
funkcijam  atbilstosu | funkcija. | valsts parvaldé. Samazinas nepiecieSamiba uzturét vairakas neatkarigas
lomu un  politiku piekluves parvaldibas sistémas un to atbalsta komandas. Vienota lomu
parvaldiba. un politiku parvaldiba atvieglo iestazu sadarbibu, datu apmainu un

resursu koplietoSanu. Centralizeta uzraudziba un vienoti dro§ibas
standarti samazina riskus un ievainojamibas. Vienota sistéma nodro§ina
konsekventu lietotaju pieredzi neatkarigi no ta, kura iestade lietotajs
strada.

7. | Standartizeti, elastigi | Uzlabota | Nodro$inas standartizaciju ar vienotiem tehniskiem un drosibas
makonpakalpojumi ko | funkcija. | standartiem visiem makonpakalpojumu sniedzgjiem, nodroSinot
nodroS§ina gan publiska konsekvenci un savietojamibu. Publiska un privata sektora
sektora, gan privatie makonpakalpojumu izmanto$ana, pamatojoties uz pakalpojuma veidu
pakalpojumu sniedzgji. un drosibas prasibam. Centralizéta pieeja pakalpojumu sniedz&ju

izvélei, parvaldibai un drosibas prasibu ievéroSanai.

8. | Datu véstnieciba. Jauna. Izveidota datu véstnieciba, kas ir izveidota IKT infrastruktiira arpus
Latvijas teritorijas, kas nodrosina valsts kritisko datu un sisttmu drosu
glabasanu. Datu vE&stnieciba garanté nepartrauktu piekluvi svarigakajam
datu sisttmam un informacijai, pat ja valsti rodas tehnologiskas vai
drosibas problémas. Valsts pakalpojumu darbiba netiks partraukta
katastrofu, kara, kiberuzbrukuma vai citu arkartas apstaklu gadijuma.
Datu véstniecibas izveide ieklaus nepiecieSamas IKT infrastrukttras
identificé$anu un iegadi, atraSanas vietas izvéli, nepiecieSsamo datu un IS
apzinasanu un ieklausana Datu vEstnieciba. Datu vEstnieciba ieklaus art
drosibas pasakumus, ka piekluves kontroli, §ifréSanas tehnologijas un
uzraudzibas mehanismus, lai noverstu nesankcionétu piekluvi.

9. | Centralizéts DevOps | Jauna/ Centralizéta pieeja tiek ieviests vienots DevOps risinajums, kas
risinajums visa valsts | uzlabota | nodro$ina saskanotu platformu visam valsts parvaldes iestadém, lai
parvalde. funkcija. | izstradatu, test€tu, izvietotu un uzturétu programmatiiras risinajumus.

Resursu centralizacija samazina uzturéSanas un operativas izmaksas.
Vienots kodu repozitorijs, kas biis pieejams visam valsts iestadém un
izstradatajiem, nodrosinot kodu parizmantojamibu. Centralizacija
samazina nevajadzigu riku un infrastruktiras dubléSanos dazadas
iestadés. Iebiivetas CI/CD (Continuous Integration/Continuous
Deployment) metodes efektivai programmatiiras parvaldibai.

3.2.2 Pakalpojumi

IKT infrastruktiras un kiberdros§ibas jomas meérka pakalpojumi definé doména sniegtos
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pakalpojumus lidz 2029. gada sakumam.
IKT infrastruktiiras un kiberdro$ibas joma esoS$o pakalpojumu saraksts redzams 7.tabula pie katra
pakalpojuma noradits pakalpojuma izmainu apraksts. VérSam uzmanibu, ka tabula noraditais
uzskaitijums nav statisks, attistoties jomam, veidojoties jauniem risinajumiem, $is saraksts tiks
atjaunots.

Pakalpojums

1. | Centralizéts
datorizétas darba
vietas pakalpojums.

Statuss

Uzlabota,
planots
pakalpojums un
funkcija.

Institiicija

Noteiks
noteikumi.

MK

7. tabula. Paredzamas izmainas jomas pakalpojumos

Izmainu apraksts un pamatojums

Viena iestade sniedz Centralizétu pakalpojumu

visam citam valsts parvaldes iestadem.
Pakalpojums sevi icklaus ari IKT atbalstu ka
koplietosanas pakalpojumu, un kontu (lietotaju un
datorsistému), lietotnu administrésanu un tehnisko
atbalstu. Pakalpojuma ietvaros tiks ievérotas ari
kiberdro$ibas prasibas un tiks ieviesta centralizéta
gala iekartu aizsardziba pret datorvirusiem un
launatiru.  Pakalpojuma nodro$inasanai  tiks
izveidota centralizéta tehnologiska platforma
valsts parvaldes darbinieku darbvirsmu un mobilo
iericu darbibas un apkalpoSanas nodrosSinasanai,
darba vieta ietvers standartizétu programmatiras
komplektu. Pakalpojuma nodro$inasanas ietvaros
tiks realizéta institficiju IKT ekspertu kompetencu
konsolidacija, specializacija un attistiba datoriz&to
darba vietu un ftikla darbibas nodro§inasanai.

2. | Datu  centri un
makondatosanas
pakalpojumi.

Papildinata,
Speka €soss,
Planots
pakalpojums un
funkcija.

VDAA, LNB,
LVRTC, ZM
LAD, leM IC
un

arpakalpojumi

Augstas  kvalitates un kiberdro§ibas valsts
makondatoSanas platformu parzinu un privata
sektora  makondatoSanas  pakalpojumi, Kkas
galvenokart ietvers laaS, PaaS (ar makondatoSanas
pakalpojumu nodroSinasanas saistitais PaaS,
operétajsisttmu datu bazu programmatiiras
licences), SaaS (valsts parvaldes nespecifisko
funkciju aplikaciju darbinasanai), BaaS (Backup
as a Service), Datu telpas (Data spaces), nodro$ina
sistému migracijas pakalpojumu, Privato makonu
(Private cloud) izmitinasana DC u.c. pakalpojumi.
Laika gaita ari attistot tadus pakalpojumus ka
AlaaS (Al as a Service).

Klientu &rtibas noliikos pakalpojumu sniegSanai
tiek izmantota virsmakona platforma, kuras
darbibu parrauga Brokeris.

3. | Viens centralizéts
DevOps ka
pakalpojums.

Jauns, Uzlabots,
Planots
pakalpojums un
funkcija.

Noteiks
noteikumi.

MK

Pakalpojumu nodrosinas viena iestade, kas
nodro§inas  vienotu  Centralizétu = DevOps
pakalpojumu un sniegs atbalstu visam valsts
parvaldes iestadém, uzturés platformu, ieklaujot
CI/CD procesus, parvaldibu un automatizaciju, un
vienotu DevOps riku komplektu. lzveidos un
uztures vienotu kodu repozitoriju, kas nodrosinas
centraliz€tu kodu glabasanu, piekluves kontroli un
versiju parvaldibu un daliSanos ar atkartoti
izmantojamiem moduliem un risindgjumiem starp
iestadém. NodroS§inas to, ka centralizéta DevOps
vide atbilst kiberdrosibas prasibam.
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Institticija

Izmainu apraksts un pamatojums

Pakalpojums Statuss
4, Datu véstniecibas | Jauns, Planots
darbibas pakalpojums un

nodro§inasana. funkcija.

Noteiks

noteikumi.

Datu vestnieciba ir kritisks risinajums, kas

nodroS§ina  valsts parvaldes datu un IS
nepartrauktibu arkartas situacijas, veicinot ari
valsts neatkaribu no argam ietekmém un
nodrosina stratégisku datu aizsardzibu.

3.3 Semantiskais skats

Parskata perioda ir paredzamas vairakas izmainas doména raditajos un apstradatajos informacijas
resursos. Jomas resursu un procesu saistibu attéls zemak (3. Attels. Jomas resursu un procesu saistibu

mérka karte).
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Lietotaju atbalsta
dienests

|Argjie Saas un PaaS"‘
pakalpojumi |

Publiskais fikls

| AtraSanasvieta | Darba vieta
Lietotaja gala iekarta \ /

| Personas gati |

VPN un
Ugunsmiris

|
( : \ Lietotsia gala iekartas|
Lietotaju gala |
| iekartu serificats | konts |

| lekEgjais WIFI un "

unls N
/ | f \
Oyganizicijes konm‘l
\ direktorijs
DevOps

Loma un piekluves

A Lietotaja konts Konta nosaukums
fiesihas '—V \ /
Sertifikatu —
izsniegianas
autoritate
. Lietotaju konta

= Autentifikacijas
sertifikats

mehanisms

Kiberdro&ibas.
parvaldiba (SIEM,
50C, DDOS u.c)

[ MakondatoSanas ‘
\pakalpojumu brokeris |

Makondatodanas
platformas parzinis

Datu apstrades

makonis / -

Skaillo3anas resursi |

Monitoringa datu
‘agregators, filtrs

| L , / W ".‘
| Lokals, apmacits |
| Datu centru i | AN ya

atbalsta dienests

|Primarais datu centrs |

~__ 7 Secundarals | L
- (rezerves) datu centrs| Bl
N N = Lietotaji, lomas un Datu centri un Resursi drpus
‘ Darb vietas un i ‘ RESR ‘ atbalsta persondls makondato3ana Latvijas teritorijas Norade uz

3. Attels. Jomas resursu un procesu saistibu mérka karte.

IKT KIBerdro§ v4.4.4 11.03.2025

34



3. Attela atspogulots Jomas resursu un procesu saistibu mérka karte, kur atspoguloti ar zalu krasu
atspoguloti Darba vietas un tiklu elementi, ar sarkanu — kiberdrosibas elementi, ar zilu krasu —
Lietotaji, lomas un atbalsta personala elementi, ar oranzu krasu — Datu centri un makondatoSanas
elementi, ar violetu krasu — Resursi arpus Latvijas teritorijas un ar bultinam ir atspogulota elementu
savstarpgja mijiedarbiba.

Galvenie arhitektiiras elementi ir:

o Lietotdjs ir biitisks arhitektiiras elements, kur tipiski institiicijas darbinieks vai amatpersona un
arhitektiird ir reprezentéts ar savu digitalo identitati vai Lietotaja kontu, kas ir dala no lietotaja
digitalas identitates un personas datiem, kas lauj to viennozimigi identificét. Lietotaja darba
nodroSinajuma un atbalsta procesus realizé Lietotaju atbalsta dienests.

o Lietotaja gala iekartas ir tehniskais paliglidzeklis darba pienakumu veiksanai digitalaja vide.
Lietotaju atbalsta dienests veic gala iekartu registraciju, izsniegsanu, apkopi, atjauninasanu un
utilizaciju. Lietotaju gala iekartas konts un gala iekartu sertifikats ir iekartas reprezentacija
digitalaja vide, pec ka tas ir unikali identificéjamas.

o Lietotaju kontu piekluves tiestbas definé un vienlaikus ierobezo lietotaja piekluvi noteiktiem
digitaliem resursiem.

o Organizacijas kontu direktorijs vienuviet satur Lietotaju, gala iekartu un noteiktu veidu piekluves
tiesibu informaciju. Var biit dala no vienreizéjas pieteikSanas sistemas.

o Datu apstrades makonis nodrosina skaitlosanas, datu glabasanas un apstrades vidi IS darbinasanai,
tas nodrosina daudznomnieku rezimu, merogojamibu un savstarpéji nodalitas drostbas zonas jeb
segmentus. Tipiski ir izvietots uz IKT resursiem datu centra.

o Datu apstrades makona informdcijas sistemu un datu centra IKT resursu pieejamibas uzraudzibu un
dublésanu nodrosina monitoringa sisteéma un datu rezerves kopijas.

o Kiberdrosibas parvaldibas biitiskie ir Sertifikatu izsniegSanas autoritate un Kiberdrosibas
parvaldibas riki (SIEM, SOC, DDoS u.c.). Kiberdrosibas parvaldiba ir organizatoriski neatkariga
un to veic speciali pilnvaroti, kvalificeti darbinieki.

o  Datu véstnieciba ir svarigako 1S pilnai atkopei arpus Latvijas valsts teritorijas nepieciesamo resursu
kopums.

o Datu centru, IKT un tiklu infrastruktiiras atbalsta dienests ir kvalificéti darbinieki, kas nodrosina
datu centru un IKT infrastruktiras dzives ciklu un pieejamibu.

o Lietotajiem iznemot specifiskas lomas tiek nodrosinata drosa darba vide neatkarigi no atrasands
darba vietas, ja ir pieejams interneta pieslégums, to nodrosina VPN, ugunsmiiris un droSie Lietotaju
gala iekartu sertifikati.

o IS nodrosina institicijas pamatdarbibas funkcijas digitalaja vide. 1S var bit papildus drosibas
mehanismi piekjuves tiesibu definésanai.

e Makondatosanas platformas un IS parzini ir par attiecigi IS un makondatoSanas platformu
dzivesciklu, nodrosinajumu un attistibu. Parzini regulari sadarbojoties ar kiberdrosibas
parvaldniekiem analizé risku izvértéjumu un plano pasakumus Kiberdrosibas uzlabosanai.

Joma esoso informacijas resursu katalogs ir skatams 8.tabula, kura apkopotas informacijas resursu
izmainu apraksts.

8. tabula. Paredzamas izmainas jomas informacijas resursos
Izmainu apraksts un pamatojums
Registrs bs centralizeta datubaze, kas integré informaciju

Statuss
Planots,

Informacijas resurss
Centralizéts tikla

operatoru uzlabots, no dazadam valsts iestadém un operatoriem, nodro$inot
telekomunikaciju jauns. vienotu skatTjumu un piekluvi Siem datiem valsts parvaldes
pakalpojumu un vajadzibam. Registra tiks apkopota informacija par

IKT KIBerdro§ v4.4.4 11.03.2025 35



Informacijas resurss
kvalitativo parametru
registrs.

Statuss

Izmainu apraksts un pamatojums

publiska tikla operatoriem (ISP (Interneta pakalpojumu
sniedzgji) un citiem elektronisko sakaru pakalpojumu
sniedz€jiem) ka arf tikla kvalitates parametriem, piem&ram,
interneta atrumu, latentumu (aizturi), pieejamibu, tikla
veiktsp&ju un citus raditajus, kas nodrosina pakalpojumu
valsts iestadém. Registrs biis bitisks instruments, lai
identific€tu vajas vietas publiskaja tikla, nodrosinot datu
parredzamibu un atraku reagé$anu uz incidentiem.

2. | Centralizéts lietotaju | Planots, jauns. | Centralizéta lictotaju gala iekartu registrs, kura tiktu
gala iekartu registrs registrétas visas valsts parvaldes darbinieku lietotas gala
(Darba vieta). iekartas, pieméram: galda datori, portativie datori, mobilas

ierices (viedtalruni, planSetdatori), papildierices (printeri,
skeneri utt.) un programmatiiras licences, kas pieskirtas
konkrétajam iericém. Registrs nodrosinas vienotu parskatu
par valsts parvaldes gala iekartam, to lietotaju piesaisti,
ieri¢u konfiguraciju un atbilstibu drosibas prasibam.

3. | Centralizéts  atbalsta | Planots, jauns. | Registrs nodro§inas pilnu parskatu par visu personalu un
personala arpakalpojumu sniedz€jiem, kas iesaistiti lictotaju atbalsta
arpakalpojuma dienestu darbiba visa valsts parvaldé. Nodrosinas precizu
sniedzgju registrs parskatu par iesaistitajiem darbiniekiem un arpakalpojumu
(Lietotaju atbalsta sniedz€jiem, kas laus optimizet atbalsta darbibu un planot
dienests). personala resursu vajadzibas. Registra pieejama

informacija par personala lomam un piekluves limeniem
laus atrak un precizak identificeét problému risinasanas
atbildigos un uzlabot incidentu vadibu. Kiberdrosibas
likums un datu aizsardzibas prasibas pieprasa, lai
arpakalpojuma sniedz&ju piekluves un darbibas biitu
dokument&tas un kontrol&tas. Centralizéts registrs palidzes
nodro$inat $o prasibu ieveroSanu.

4. | Centralizets Esoss, Sistéma VIRSIS jau ir izveidota iesp&ja iestadem registrét
koplietosanas resursu | Uzlabots. IS un koplieto$anas resursus. Pa$laik ir izveidotas maz

un IS
(VIRSIS),

un IS).

registrs

(Koplietosanas resursi

saiknes starp IS un tas nodroSinasanai nepiecieSamajiem
koplietosanas resursiem. Centraliz8tais registrs ieviesis
standartizaciju un caurspidigumu veidojot vienotu pieeju
IS un koplietoSanas resursu dokument€Sanai un
parvaldibai.

5. | Centralizéts
kontu
(Lietotaja konts).

lietotaju
registrs

Planots, jauns,
uzlabots.

Pasreiz valsts parvaldes iestazu lietotaju konti tiek
parvalditi decentralizéti. Vienots centralizéts lietotaju
kontu registrs veidos vienotu pieeju lietotaju parvaldiba,
drosibas standartos un pieejas kontroles politika.
Centralizéts lietotaju kontu registrs nodrosinas lietotaju
kontu datu glabasanu viena platforma, registra, lidz ar to
nodroSinot vienotu konta pieeju (SSO — Single Sign-On)
visam valsts parvaldes IS un resursiem, automatiz€tu
piekluves tiesibu parvaldibu un personas datu aizsardzibu
atbilstosi GDPR prasibam. Centraliz&ts registrs atvieglos
IT personala darbu un samazinas izmaksas, kas saistitas ar
decentralizétu registru un sisttmu uzturéSanu un
parvaldibu.

IKT KIBerdro§ v4.4.4

11.03.2025

36




Nr. Informacijas resurss
6. | Koda repozitoriju
registrs (DevOps).

Statuss
Planots, jauns,
uzlabots.

Izmainu apraksts un pamatojums

Centralizets kodu repozitoriju registrs, kas laus parvaldit
visas valsts parvaldes ietvaros izstradatos un uzturétos
programmattras projektus. Veicinas koda atkartotu
izmantojamibu, samazinot izstrades laiku un izmaksas
lidzigu risinajumu izveidé. Centralizéts registrs nodrosinas
efektivaku DevOps procesu parvaldibu t.sk. CI/CD
vienuviet. Centralizéts koda repozitorijs laus iestadém un
izstradatajiem  sekot lidzi visiem izmantotajiem
repozitorijiem, to versijam un izmainam.

7. | Sertifikatu
izsniegSanas autoritasu
registrs  (Sertifikatu
izsniegSanas
autoritate).

Planots, jauns,
uzlabots.

Centralizéts sertifikatu izsniegSanas autoritaSu registrs,
kura biitu apkopota informacija par visiem valsts parvaldé
izmantotajiem sertifikatiem un sertifikatu izsSniegSanas
procesiem. Registrs kalpotu ka vienots kontroles un
parvaldibas mehanisms, veicinot sertifikatu izsekojamibu
un parvaldibu, nodrosinot standartizétu un drosu sertifikatu
izsnieg8anu, uzturéSanu un anul&Sanu. Registrs palidzEs
izsekot sertifikatu dzives ciklam un nodroSinat to
atjauno$anu vai anuléSanu savlaicigi.

8. | Makonpakalpojumu

sniedz&ju registrs
(Datu apstrades
makonis).

Jauns, planots.

Registrs  sniegs  parskatu  par  izmantojamajiem
makonpakalpojumiem, to sniedzgjiem, to sertifikacijam,
drosibas atbilstibas [imeniem un piegades nosacijumiem.
Registra  uzturéSanu  un  aktualitati  nodroSinas
makonpakalpojumu Brokeris. Centralizéts registrs, ar
Brokera palidzibu, palidzes valsts iestadém izveEleties sev
piemérotako un atbilsto§ako makonpakalpojumu sniedzgju.
Registrs ari veicinas vienotu pieeju pakalpojumu
iepirkSanai un uzturésanai.

9. | Centralizéts  ligumu
registrs.

Esoss.

Centralizgts Iigumu registrs, kurd ir pieejama detalizéta
informacija par piegadatajiem, ligumu noslégsanu,
nosacijumiem, terminiem, izmaksam. Ligumu registru
paredz&ts izmantot informacijas sist€tmu resursu izmaksu
uzraudzibai. Registrs kalpos ka galvenais informacijas
avots IS izveides un uzturéSanas izmaksu apkopo$anai un
analizei. VIRSI ievietotas IS tiks sasaistitas ar registra
esosajiem ligumiem.

10. | Centralizets

Monitoringu riku
registrs  (Monitorings
un  datu  rezerves

Jauns, planots.

Centralizgts registrs nodro$inas vienotu un detalizétu
informaciju par izmantotajiem monitoringa rikiem, to
funkcionalitati, integracijas iesp&jam un pielietojumu.
Samazinas izmaksas, optimizgjot riku izmantoSanu un

kopijas). izvairoties no dublésanas. Registrs veicinas riku atbilstibu
kiberdrosibas prasibam.

11. | Datu véstniecibu | Jauns, planots. | Izveidot centraliz&tu datu véstniecibas registru, kas apkopo

registrs (Datu informaciju par visam valsts parvaldes izmantotajam datu

vestniecibas). vestniecibam un to tehniskajam specifikacijam. Datu

vestniecibas registra ieklauj ari uzskaiti par ligumiem,
izmaksam, droSibas sertifikatiem un tehniskajiem
standartiem. Registrs uzlabos valsts sp&ju sagatavoties
arkartas situacijam, nodro$inot parskatu par dro$am un
pieejamam datu glabasanas vietam. Sim registram ir jabat
klasificEtam.
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12.

Informacijas resurss

Datu centru un tiklu
infrastruktiiras atbalsta
dienestu registrs (Datu

centru un tiklu
infrastruktturas atbalsta
dienests).

Statuss

uzlabots.

Jauns, planots,

Izmainu apraksts un pamatojums

Visu datu centru un tiklu infrastruktiiras atbalsta dienestu
registrs apkopos informaciju par visiem atbalsta
dienestiem, to personala kompetenceém un atbildibam,
izmantotajiem tehniskajiem risinajumiem un procediiram,
arpakalpojumu sniedzg&jiem un liguma detalam, incidentu
un darbibas uzraudzibas statistiku. Centraliz&tais registrs

nodros§inas iesp&ju iegiit vienotu un aktualu informaciju par
datu centru un ftiklu infrastruktiiras atbalsta dienestiem
visas valsts parvaldes iestadés. Registrs nodrosinas labaku
resursu planoSanu un atbalsta personala kompetencu
izmantoSanu. Registra ievieSana sekmés efektivu valsts
parvaldes infrastruktiiras vadibu, uzlabos drosibu un
savstarpgjo sadarbibu, vienlaikus nodroSinot ilgtspgjigu
atbalsta dienestu darbibu.

Registrs apkopos informaciju par parzinu sniegtajiem
makondatoS$anas pakalpojumiem un to konfiguracijam, un

13. | MakondatoSanas
platformas parzinu un

Planots, jauns.

atbildigo personu informaciju  par  atbildigajam  personam  t.sk.
registrs makondato$anas platformu administratoriem,
(Makondatosanas parvaldniekiem un citam atbildigajam personam, papildus

platformas parzinis). noradot to kompetences, atbildibas jomas, piekluves
lIimenus un lomas platformu parvaldiba. Registra ievieSana
palidzes identificet piekluves parvaldibas nepilnibas,
paaugstinat kiberdroSibas prasibu izpildi un sekmés
platformu parvaldibas parskatamibu.

Centraliz&ts registrs nodro§inas vienotu parskatu par valsts
parvaldes IS un atbildigajam personam, laujot efektivak
organiz&t sadarbibu un resursu izmantoSanu. Registrs par
visam valsts parvaldé esoSajam IS, to parziniem un
atbildigajam personam (vards, amats un
kontaktinformacija. Registrs ieklaus informaciju par
konkréto sistemu, parzini un atbildigo personu
kompetencem un  lomam  (pieméram,  sisttmu
administratori, dro§ibas eksperti utt.).

Esosa
(VIRSIS),
uzlabota.

14. | IS parzinu un atbildigo
personu registrs (IS
parzinis).

3.4 Tehniskais skats
Parskata perioda ir paredzamas vairakas biitiskas izmainas jomas informacijas sist€émas, kas saistitas

ar funkciju un pakalpojumu Centralizaciju, efektivitates un kiberdrosibas uzlabosanu.

3.4.1

Jomas esos$o informacijas sistému katalogs ir skatams 9. tabula, kura apkopots informacijas sistemu
izmainu apraksts.

Informacijas sist€émas

9. tabula. Paredzamas izmainas jomas informacijas sistémas

. Informacijas sistéma | Statuss Izmainu apraksts un pamatojums

Centralizéts Jauna Centralizéta monitoringa sistéma, kas aptver visu valsts parvaldes
Monitoringa informacij | datu parraides tiklu un datu centru infrastruktiiru, sadarbojas un
risinajums (datu | @s integréjgs ar gso§ajﬁm Dajcu centru un Flatu pérraides .ﬁkm
parraides tiklu un 51stém_a, momtormgq sistémam. Slst.éma nod'r.o.éma . Vl‘enotl.,l pieeju
datu centru Funkcion | parraudzibai, drosibas analizei un reakcijai uz incidentiem. Visi
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Informacijas sistema | Statuss Izmainu apraksts un pamatojums

infrastrukturas). alitates datu parraides tiklu un datu centru monitoringa procesi tiek
pardale un | parvalditi viena sistéma, nodrosinot konsekvenci un savstarpgju
attistiba. | savietojamibu. Monitoringa dati tiek apkopoti, analizéti un
interpretéti  centralizeéti, kas lauj identificét plasakus
apdraudéjumus un izmainu tendences.
Centralizéts Jauna Pareja no decentralizétas AD parvaldibas uz Centralizétu.
Aktivas informacij | Risinajums paredz vienotas infrastruktiiras ievieSanu visa valsts
Direktorijas  (AD) | pﬁrva'ldé.ngi pieeje} nodroSina vienotu 1iet9t§ju autentifikaciju,
risinajums. sistéma, autorizaciju un piekluves parvaldibu. Visi valsts parvaldes
Funkcion | lietotdji tick parvalditi Centralizéta sistéma ar skaidri noteiktam
alitates lomam, politiku un piekluves tiesibam. Centralizéta AD vide
pardale un | atvieglos kopigu resursu izmantoSanu un starpresoru
attistiba. | komunikaciju. Centralizeé$ana samazinas aparatiiras,
programmatiiras licencu un personala uzturéSanas izmaksas.
Centralizéts AD risinajums ar1 nodroSinas konsekventu un
specigu drosibas politiku visos parvaldes tiklos, ka arT laus
efektivak izsekot un noverst kiberapdraud&jumus.
Centralizéts Jauna Pareja uz centralizétu Palidzibas dienests risinajumu paredz
Palidzibas dienests | informacij | vienotu palidzibas dienestu visai valsts parvaldei, kas integréts ar
(lietotaju as lokalajam incidentu parvaldibas sisttmam, lai nodrosinatu
apkalpogana, vienota | Sistéma, vienotu plel.(ll.l\.ll -atba.ls‘Fa resursiem  un .ﬁtré.ku . problému
palidzibas  dienesta) Fanmon rlslnﬁéa}nu. V_1s1 1n01Qent1 t11.<s apk0p9t1 centr.al.lzé.tajﬁ s1stéme‘1,‘ kas
risinajums alitates nodroélpﬁs vienotu pleklqu eskalacijas un rlslnﬁjurl}}l procesiem.
(integracijas ar pﬁ{d;ile un Centrahzef:ts lia_llidzibas dvlenests sam_a.zmé_s re:ak.cuas lalkvl.l un
lokalajam incidentu attistiba. u_zlabos heto‘FaJu apkalposapgs kvalitati, ka arT tiks n.odros.l.nats
. vienots servisa Iimenis visiem valsts parvaldes lietotajiem,
sistemam). neatkarigi no iestades. Risindgjums paredzEts vienotajai,
centraliz&tajai valsts Palidzibas dienesta funkcijai, kas savukart
samazinas funkciju dublésanos, dublgjoso sistemu uzturéSanu,
1idz ar to arT samazinot izmaksas.
Datorvadiba, Jauna Pareja uz Centraliz&tas sistémas datoru konfiguracijas parvaldibu,
(remote desktop | informacij | kas integréjas ar Aktivas direktorijas (AD) risinajumu.
management) as Centralizéta pieeja lauj automatizet programmatiiras instalacij as,
Centralizéta sistém_a, atjauninajumus un dro§ibas ielapus visa valsts parvalde. Datori
datorsistemu FanCIOr] bts konfiguréti péc yienédierp Qroéibas standaﬁiem un gtbilsﬁb.as
konfiguracijas  un alitates prasi.ba.'im. Centrahzéta pieeja uzlabo efektivitati, lal'l‘]Ot
- pardale un | administratoriem atrak un vieglak veikt uzdevumus, samazinot
pllogrammaturas attistiba. | laiku un resursus, kas nepiecieSami vairaku atseviSku sistemu
parvaldiba. parvaldibai. Centralizéta datorsistému parvaldiba lauj atrak
ieviest droSibas pasakumus un atjaunindgjumus, tadejadi
samazinot Kiberdrosibas riskus.
Visaptverosa Jauna Centralizéta pieeja tiklu parvaldibai, kas lauj efektivak uzraudzit
tiklvadiba. informacij | un parvaldit tikla resursus visa valsts parvaldé. Incidentus var
as atrak atklat un noverst, pateicoties vienotai uzraudzibas un
sistéma, vadibas platformai. Paredzgts, ka visaptverosa tiklvadibai tiks art
Funkcion | nodroSinata sasaiste ar lokalam monitoringa sistémam.
alitates Visaptverosa tiklvadiba ietvers monitoringu, analizi, dro§ibu un
pardale un | citas funkcijas, kas uzlabos tikla infrastrukttras parvaldibu un
attistiba. efektivitati.

IKT KIBerdro§ v4.4.4

11.03.2025 39




. Informacijas sistéma | Statuss Izmainu apraksts un pamatojums

Centralizéta Jauna Pariesana uz Centralizétu programmatiiras izplatiSanas sist€ému
programmatiiras informacij | paaugstinas efektivitati, dro§tbu un resursu izmantoSanas
izplatisanas as efektivitati visa valsts parvalde. Samazinas izmaksas, efektivi
sistema. sistéma, parvaldot licences un uzturéSanas darbus. Programmatiras
Funkcion | izplatiSanas process klust atraks, drosaks un vienkarsaks. Vienota
alitates kontrole nodrosina atru reakciju uz drosibas incidentiem un
pardale un | minimizé riskus. Centralizéta sisttma laus kontrolét un
attistiba. | standartiz€t programmatiiras instalacijas visas valsts parvaldes
iestad€s. Atjauninajumi tiks izplatiti automatiski un sinhronizgti,

nodrosinot drosibu un savlaicigumu.

7. | Centralizéta Jauna Centralizeéta IT atbalsta personala Centralizéta attalinatas
attalinatas informacij | piekluves sistéma darba vietam atvieglos atbalsta sniegSanu
piekluves  sistéma | 8 darbinickiem neatkarigi no darbinieku iestades. Sistéma
darb;1 vietam. sistéma, samazinas |IT administrativos izdevumus (nebiis nepiecieSams

Funkcion | uzturét paral€los risinajumus) un laus atrak reagét uz tehniskam

alitates problémam. Centralizéta attalinatas piekluves sistema darba

pardale un | vietam nodroSinas uzticamaku, efektivaku un droSaku pieeju

attistiba darba vietu parvaldibai uzlabojot operativo spgu atbalstit
lietotajus neatkarigi no darbinieku atraSanas vietas.

8. | Centralizeta Jauna Izveidot Centralizéta DevOps risinajumu visai valsts parvaldei ar
DevOps platforma | informacij | vienotu platformu, kas nodroSina rikus un procesus

as programmatiiras izstradei, test€Sanai, ievieSanai un uzturéSanai.
sistéma, Platforma esosais vienots kodu repozitorijs, biis pieejams visam
Funkcion | valsts iestadém un programmatiiru izstradatajiem, kas paatrinas
alitates programmatiiras izstrades un piegades procesus, samazinas
pardale un | izmaksas, tai skaita novérsis dubulta finans€juma gadijumus, kad
attistiba. | parmaksa par jau esoSu kodu repozitorija eso$u kodu, risinajumu.

9. | SIEM/SOC Esosa Centralizéta SIEM/SOC platforma, pakalpojums, kas apvienos
platforma informacij | visu valsts parvaldes iestazu droSibas notikumu uzraudzibu un

as reakciju vienota sisttma. Visi dro$ibas notikumi tiks apkopoti

sistéma. vienota SIEM/SOC platforma, kas laus veikt reallaika analizi un
uzraudzibu. Centralizéta platforma integrés datus no dazadiem
avotiem, pieméram, tiklu infrastrukttras, lietojumprogrammu,
serveriem un gala iekartam. Centralizeéta platforma lauj korelét
drosibas notikumus visa valsts parvalde, atrak identificgjot un
noveérSot potencialos draudus. Automatiz€ti procesi samazina
reagéSanas laiku un palielina apdraud&umu parvaldibas
precizitati. Mazak cilvekresursu biis javeltt atsevisku risinajumu
uzturéSanai un uzraudzibai. PaSreiz SIEM pakalpojumu citam
iestadém nodroSina CERT.LV wvai iestadé€s pasu ieviestie
risingajumi.

10. | DDoS platforma Esosa Tiks izveidota Centralizéta DDoS platforma, kas nodroSinas

sistéma. vienotu, koordin€tu un meérogojamu DDoS uzbrukumu

aizsardzibas risinajumu visam valsts platformam un informacijas
sisttmam. Centralizgta platforma apvienos aizsardzibas resursus,
laujot efektivak izmantot pieejamas tehnologijas un budZetu.
Platforma nodrosinas apvienotu datu analizi un korelaciju,
sniedzot pilnigu parskatu par uzbrukumiem un laujot identificet
jaunos apdraudgjumus. Centralizéta DDoS platforma tiks
integréta ar citam valsts IKT infrastruktiiras sist€mam, piem&ram,
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Informacijas sistéma | Statuss Izmainu apraksts un pamatojums

monitoringa un tikla parvaldibas risindjumiem, lai uzlabotu
aizsardzibas efektivitati. Centralizacija samazinas uzturé$anas un
operativas izmaksas, noveérSot resursu dubléSanos un atsevisku
risinajumu uzturéSanas gritibas. Pasreiz pakalpojumu nodroSina
Aizsardzibas ministrija.

11. | Virsmakona Jauna Izveidota virsmakona platforma, kas nodroSina integraciju ar
platforma informacij | makondatosanas pakalpojumu sniedz&ju platformam. Platforma

as laus centraliz&ti parvaldit resursus un nodrosinas nepiecie$amo
sistéma, monitoringa funkcionalitati. Atvieglos lietotajiem un Brokerim
Funkcion | parvaldit un uzraudzit pakalpojumus.
alitates
pardale un
attistiba.

3.4.2 Sisteému sadarbiba un integracija

==

leprieksgja sadala aprakstitas IS tiks izstradatas un darbinatas ta, lai nodrosinatu valsts parvaldes IS efektivu,
dro$u un savietojamu darbibu, balstoties uz standartizétam tehnologijam, centralizétiem risinajumiem un
integracijas platformam. Planotas izmainas sisttmas laus sasniegt augstaku sadarbspgjas ltmeni starp IS,
vienlaikus uzlabojot drosibu un darbibas nepartrauktibu.

3.4.3 IKT infrastruktura

IKT infrastruktiira nodro$ina stabilu un drosu tehnologisko pamatu visam par&jam jomas arhitektaram, gan
horizontalajam (Valsts digitalie pakalpojumi, Valsts datu apmaina un parvaldiba, Datu analize utt.), gan
vertikalajam (Finanses, nodokli un muita, E-lieta, Kultara utt.). Ta atbalsta digitalas transformacijas procesu,
efektivu resursu izmantoSanu un augstu drosibas [imeni.

Datu centri un makondatoSana nodrosina drosu datu un IS glabasanu, augstu pieejamibu un nepartrauktibu.
Nodrosina, ka tiek izmantoti valsts datu apstrades makona pakalpojumi un komercialie pakalpojumi, kas atbilst
valsts kiberdrosibas prasibam. Makonpakalpojumi ir elastigi m&rogojami un to pieejamiba atbalsta dazadu
nozaru sist€émas. Pakalpojumi nodros$ina sistemu darbibas nepartrauktibu pat arkartas situacijas, it Tpasi IS,
kuram to nosaka normativie akti kiberdrosibas joma.

Datorizetas darba vietas un tikli nodroSina standartizétu un drosu darba vidi valsts parvaldes darbiniekiem,
ietverot programmatiiras komplektus, drosibas parvaldibu un tehnisko atbalstu. Dros§s un atrgaitas tikls starp
iestadém un datu centriem garant€ savienojamibu visos valsts l[imenos.

Tiks nodroSinata Programmatiiras dzives cikla, centralizéts DevOps risinajums, kas nodrosinas efektivu
programmatiiras izstradi, test€Sanu un uzturéSanas parvaldibu. Vienots kodu repozitorijs nodrosinas atkartotu
kodu izmantoSanu un savietojamibu starp sisttmam. CI/CD metodologija laus atri un drosi ieviest izmainas
dazadas nozarés.

IKT infrastruktiira atbilst un saskan ar jomu arhitekttras kop&jo Tehnisko principu Nr. TP4. Nodrosinat
nepartrauktu darbibu:

o “IKT risinajumiem un infrastruktirai ir jabiit izturigiem, uzticamiem un spéjigi nodrosinat stabilu
darbibu pat traucéjumu vai drosibas incidentu gadijuma. Tas aptver monitoringu, atbilstibu
standartiem, darbinieku kompetences celSanu un proaktivu risku parvaldibu, lai saglabdtu un
uzlabotu valsts IKT sistému nepartrauktibu un drosibu.”
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4 Merkarhitekturas ievieSanas cela karte

Merkarhitekttiras ievieSanai ir jaisteno vairaki savstarpgji saistiti pasakumi. Pasakumu TstenoSana ir saistita ar citu dom&nu izmainam un to
veiksmigai istenosanai japarvalda izmainu riski.

a. Pasakumu plans

Merkarhitekttiras ievieSanas projekti un aktivitates uzskaititi 10. tabula. Projekti un aktivitates ietver augsta Itmena pasakumu kopumu, lai istenotu
izmainas jomas juridiskaja, organizacijas, semantiskaja un tehniskaja skata. Pasakuma plana min&tas aktivitates paredz&éts finansét izmantojot
Eiropas Savienibas finanSu instrumentu un valsts budzeta Iidzeklus.

Pasakumu kopums ir informativs un apkopo esoSos konceptualos attistibas virzienus, ta izpilde atbildigajiem nav saistosa.

10. tabula. Meérkarhitektiiras ievieSanas pasakumi

Projekts / aktivitate Apraksts Termin$ Prioritate  Prieksnosacijumi Atbildigais,
dalibnieki
1. Datu centri un makondatoSana
1.1. Makona brokeris
1.1.1. Brokera (VDAA) | Brokera funkcijas un darbibas | 31.12.2026 Augsta Ir izveidots normativais | VDAA,
funkcijas un darbibas | nepiecieSamas platformas regul&jums, kas nosaka Brokera | VARAM
nepiecieSamas izveide un ievieSana. Risinajuma funkcijas un pienakumus. Projekta
platformas izveide un |ievieSana atbilstoSi normativo pase par Makona Brokera izvedi.
ievieSana. aktu prasibam. NepiecieSamo
normativo aktu izstrade funkcijas
nodrosinasanai.
1.2. Migracija uz makoni
1.2.1. Iestazu migracijas planu | Migracijas plani, kas satur | 31.12.2025 Vidgja 2021.gada Informativais zinojums | Ministrijas,
izstrade un saskanoSana. | informaciju par migracijas laika LPar valsts informacijas un | VDAA,
planu, IS migracijas secibu un komunikacijas tehnologiju resursu | VARAM
izmaksam. Migracijas planus un kompetencu konsolidaciju”.
saskano ar makondatoSanas
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Projekts / aktivitate Apraksts Termins Prioritate ~ PriekSnosacijumi Atbildigais,
dalibnieki
pakalpojumu  parziniem un
iesniedz Brokerim un informe
VARAM.

1.2.2. Iestazu migréSana uz | Iestazu IS migrésanas process uz | 31.12.2029 Augsta Projekts Nr.2.1. Ministrijas,
makondatosanas makondatosanas  pakalpojumu VDAA
pakalpojumiem. sniedzgjiem.

1.2.3 leM — KRASS migracija | Pabeigta KRASS un FPRIS | 31.12.2027 Augsta Migracijas pamatojums un | leM IC
un leM - FPRIS | migracija migracijas plans (Projekts
nepartrauktiba/migracija Nr.2.1.).

1.3. MakondatoSanas platformu attistiba

1.3.1. KM — LNB makonis: | Novecojosu IKT iekartu 31.12.2029 Vidgja AN_M . 2.1.2.%.1 1nV-est301J-u KM (LNB),
P - R L projekta: Latvijas nacionalais | VDAA,
aaugstinats LNB datu | aizvietoSana ar jaunam iekartam -

. - ) . federétais makonis, izpilde. VARAM
centra  infrastruktiiras | un integracija  valsts datu
kapacitati un uzlabot | apstrades makona infrastruktura.
integracijas iesp&jas | Par iekartu iegades planiem
Valsts federetaja | informeé Brokeri un VARAM.
makoni.

1.3.2. SM — LVRTC makonis: | Novecojosu IKT iekartu 31.12.2029 Vidgja ANM . 2.1.2.%.1 investiciju SM  (LVRTCQC),
P L ARG L projekta: Latvijas nacionalais | VDAA,
aaugstinats LVRTC | aizvietoSana ar jaunam iekartam federatais makonis. izpilde VARAM
datu centra | un integracija valsts datu cderetals makonis, 1zplide.
infrastrukttras apstrades makona infrastruktira.
kapacitati un uzlabot | Par iekartu iegades planiem
integracijas iespgjas | informe Brokeri un VARAM.

Valsts federetaja
makon.

1.3.3. ZM - ZM makonis: | Novecojosu IKT iekdrtu 31.12.2029 Vidgja ANM . 2.1.2.%.1 1nV.est101J.u ZM (LDC,
P . AP L projekta:  Latvijas nacionalais | LAD), VDAA,
aaugstinats LAD datu | aizvietoSana ar jaunam iekartam -

: _ . L. federétais makonis, izpilde. VARAM
centra  infrastruktiiras | un integracija  valsts datu
kapacitati un uzlabot | apstrades makona infrastruktira.
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Projekts / aktivitate Apraksts Termins Prioritate ~ PriekSnosacijumi Atbildigais,
dalibnieki
integracijas iespgjas | Par iekartu iegades planiem
Valsts federétaja | informe Brokeri un VARAM.
makoni.
1.3.4. leM — 1eM IC makonis: | Novecojosu IKT iekartu 31.12.2029 Vidgja ANM . 2.1.2.%.i in\{estzcij‘u leM (IeM IC),
Paaugstinats leM IC | aizvietoSana ar jaunam iekartam prOjekta: La“”ias. n acionalais | VDAA,
g . L ar) federétais makonis, izpilde. VARAM
datu centra | un integracija  valsts datu 12p
infrastruktiiras apstrades makona infrastruktiira.
kapacitati un uzlabot | Par iekartu iegades planiem
integracijas iespgjas | informe Brokeri un VARAM.
Valsts federétaja
makoni.
2. Datorizetas darba vietas un tikli
2.1. Datorizeta vide
2.1.1. Centralizéta incidentu, | Izveidota centralizéta incidentu, | 31.12.2027 Augsta Informativais zinojums  un | Noteiks MK
problému un | problemu un  pakalpojumu Juridiskaja skata mingtie MK | noteikumi.
pakalpojumu sist€ma un process, kas nodrosina noteikumi  par  centralizétas
pieteikumu sistémas | lietotaju incidentu un problému datorizétas darba vietu un datu

risinagjuma izveide un
procesa ievieSana.

parvaldibu, lietotaju
konsultésanu, kontrole lokala
lietotaju atbalsta darbu, IS
lietotaju parvaldibu, lietotaju
konsultésana par kiberdrosibas
politikas ieveérosanu, ka ar1 datu
parraides tikla, datu centru un
informacijas sistému pieejamibas
monitorings un citas funkcijas.
Izveidots lietotaju gala iekartu
registrs.

parraides tiklu parvaldiba.
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Projekts / aktivitate Apraksts Termins Prioritate ~ PriekSnosacijumi Atbildigais,
dalibnieki

2.1.2. Centralizetas Centralizeta platforma | 31.12.2027 Augsta Informativais zinojums un | Noteiks MK
tehnologiska platformas | Centralizétas standartiz&tas Juridiskaja skata mingtie MK | noteikumi.
izveide un ievieSana | darbavietas programmatras noteikumi  par  centralizetas
valsts parvaldes | parvaldibai (t.sk. mobilo iericu) datorizetas darba vietu un datu
darbinieku darbvirsmu | apkalpoSana un darbibas parraides tiklu parvaldiba.
apkalposanai un | nodrosinasana, kas papildus
darbibas nodro§inasanai. | ietver programmatiras attalinata

uzturésanu (instalesana,
atjauninasana utt.)) un darba
vietas standartizetu
programmattras komplektu.
Izveidots vai pilnveidots
programmatiiru un to licencu
registrs (VIRSIS).

2.1.3. Centralizeétas  Aktivas | Centraliz€ts AD  risinajums | 31.12.2027 Augsts Informativais zinojums un | Noteiks MK
direktorijas (Active | nodrosinas  vienotu lietotaju Juridiskaja skata minétie MK | noteikumi.
Directory)  risingjuma | autentifikaciju, autorizaciju un noteikumi  par  centralizétas
izveide un lietotaju | piekluves parvaldibu. Valsts datorizétas darba vietu un datu
parvaldibas procesu | vienota datorlietotaju parraides tiklu parvaldiba.
ievieSana. autorizacijas un pieejas tiesibu

parvaldibas risinajuma izveide.

2.1.4. Vienots, dro$s datu | Valsts parvalde izveidots vienots | 31.12.2027 Augsta Informativais zinojums  un | Noteiks MK
parraides tikls starp | datu  parraides tikls  starp Juridiskaja skata minétie MK | noteikumi.
datorizgtajam darba | iestadém un datu centriem, kura noteikumi  par  centraliz€tas
vietam un IS darbibu | ietilpst fikla vadiba, tikla datorizeétas darba vietu un datu
nodrosinosajiem darbibas  monitorings, tikla parraides tiklu parvaldiba.
resursiem. parametru konfiguracijas,

ugunsmiri un mobilas tikla
brigades pakalpojums, ka arl
citas funkcijas. Izveidots tikla
shému un tikla iekartu registrs.
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N[ Projekts / aktivitate Apraksts Termins Prioritate ~ PriekSnosacijumi Atbildigais,
dalibnieki
2.15. Centralizéta  attalinato | Izveidots palidzibas dienests, | 31.12.2027 Augsta Informativais zinojums un | Noteiks MK
lictotaju  apkalpoSana. | lokalais lietotaju atbalsts un IKT Juridiskaja skata mingtie MK | noteikumi.
Vienots palidzibas | infrastruktiiras un IS sagades noteikumi  par  centralizetas
dienests. funkcija, kas savu darbibu datorizetas darba vietu un datu
istenoSanai izmanto IS wvai parraides tiklu parvaldiba.
platformas, kas mingtas 2.1.1.-
2.1.4 projektos.
3. Programmatiiras dzives cikla nodroSinasana
3.1 Koda repozitorijs
3.1.1. Izveidota kodu | Izveidota vienotu tehnologiska | 31.12.2027 Augsta Informativais zinojums  un | Noteiks MK
repozitorija platforma. platformu, kas apkopo valsts Juridiskaja skata mingtie MK | noteikumi.
parvalde veidoto tehnologisko noteikumi par programmatiiras
risinajumu programmatras izstraddarbinasanas
kodus no lokalajiem koda nodros$inasanu.
repozitorijiem. Koda
repozitorijam var pieklit visas
valsts iestades un izstradataji.
3.1.2. Izstrades procesa | Izveidots vienots centralizéts | 31.12.2027 Augsta Informativais zinojums un | Noteiks MK
organizé$ana atbilstosi | koda repozitorijs ar CI/CD Juridiskaja skata mingtie MK | noteikumi.
DevOps principiem tai | plismam, kas nodro$inatu valsts noteikumi par programmatiras
skaita vienota koda | parvald€ radita programmatiiras izstraddarbinasanas
repozitorija parraudziba. | koda vienotu parvaldibu, nodros$inasanu.
nodroSinot automatizétu plismu,
testu un dro§ibas parvaldibu.
4. Datu vestnieciba
4.1 Datu vestniecibas izveide
4.1.1. Valsts kritisko funkciju | Tegaits saraksts ar valsts kritisko | 31.12.2025 Augsta Juridiskaja skata minéta | Atbildigo
nodro§inasanai funkciju nodro$inasanai Koncepcija un MK noteikumi par | noteiks MK
nepiecieSsamo  registru, | nepiecieSamajiem registriem, IS Datu véstnieciba izmitinamajam | noteikumi.
IS un datu | un datiem, kurus nepiecieSams IS.
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Projekts / aktivitate

Apraksts Termins

Prioritate

PriekSnosactjumi

Atbildigais,

identific€Sana. darbinat datu vestnieciba.

4.1.2. Datu vestniecibai | IzmitinaSanas vietas noteikSana, | 30.06.2026 Augsta Juridiskaja skata minéta | Atbildigo
pieme@rota izmitinasanas | lai ta atbilstu datu ve&stniecibas Koncepcija un MK noteikumi par | noteiks MK
vieta. prasibam. IzmitinaSanas liguma Datu véstnieciba izmitinamajam | noteikumi.

sagatavoSana un sl€gsana. IS.
4.1.1. projekta izpilde.

4.1.3. Datu vestniecibas | Izveidota platforma véstnieciba | 31.12.2026 Augsta Juridiskaja skata mineta | Atbildigo
platformas un darbibas | izmitinamo IS darbinaSanai, kas Koncepcija un MK noteikumi par | noteiks MK
process. nodro§ina nepartrauktu darbibu Datu véstnieciba izmitinamajam | noteikumi.

arkartas situacijas un atbilstibu IS.

valsts kiberdrosibas prasibam. 4.1.1.un 4.1.2. projekta izpilde.
Platforma integréta ar valsts

kopgjo IKT infrastruktiiru,

nodro§inot datu un IS darbibu

saskanotibu.  Izstradats  un

ieviests datu vestniecibas

darbibas process.

4.1.4. Datu vestniecibas | Datu véstniecibas parraudzibas | 31.06.2026 Augsta Juridiskaja skata mineta | Atbildigo

parraudzibas iestade. iestade nodros8inas datu Koncepcija un MK noteikumi par | noteiks MK
vestniecibas darbibu, nodrosinot Datu véstnieciba izmitinamajam | noteikumi.
tas  efektivu  funkcionéSanu, IS.
drosibu un atbilstibu
normativajiem aktiem.
Koordings datu  vestnieciba
izvietojamo IS migraciju un
uzturéSanu.
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a. Mijiedarbiba ar citiem doméniem

Jomas mérkarhitektiiras ievieSana ir saistita ar visam jomu arhitektiram (11. tabula). Ka galvenas
komponentes, kas sniedz kopigu pamatu digitalai transformacijai, uzlabotai pakalpojumu sniegsanai
datu drosibai no jomas arhitektiiras ir kopigas un ietekmé ari citas jomu arhitektiiras ir:

o Datu centri un makondatoSana ir nepieciesami visam jomu arhitektiram un tie veicina centralizétu datu
parvaldibu un koplietosanu Sajas nozarés, nodrosinot efektivaku datu apmainu un sadarbibu starp
iestadem.

o Programmatiiras dzives cikla nodroSinasana ir nepieciesama visam jomu arhitektioram un ta nodrosina
gan koplietojamus risinajumus, gan specializétus risinajumus, kas pielagoti katrai jomai, laujot attistit
specifiskus digitalos risinajumus.

o Datorizétas darba vietas un tikli nodrosina piekluvi centralizétiem risinajumiem un datu centriem, lai
efektivi nodrosinatu attiecigas jomas funkcijas. Nodrosinas Centralizéts datorizétas darba vietas
pakalpojums.

Zemak tabula noradit visas jomu arhitektiras un to mijiedarbiba ar IKT infrastruktiiras un
kiberdroSibas jomas arhitekttru.

11. tabula. Mijiedarbiba ar citiem dom&niem

letekme

Nr.  Joma Komponentes

1. | Valsts datu apmaina | Datu  centri ~ un | Nodrosina efektivu datu parvaldibu, apstradi un
un parvaldiba (t.sk. | makondatoSana, izplatiSanu, uzlabojot wvalsts parvaldes datu
bazes registri, datu | Programmatiras pieejamibu, drosibu un sadarbsp&ju. Centralizgti
izplatiSana). dzives cikla | datu centri un makonpakalpojumi nodroSina

nodros$inasana, vienotu datu uzglabasanas vidi, kas padara datu

Datorizetas darba | parvaldibu un izplatiSanu efektivaku un drosaku.

vietas un tikli. Izveloties atbilstoSu programmattiru un optimizgjot
tas lietojumu, var uzlabot datu kvalitati,
parskatamibu un pieejamibu. Darba vietu un tiklu
infrastruktira  nodroSina  valsts  parvaldes
darbiniekiem drosu un atru piekluvi datiem.

2. | Datu analize. Datu  centri un | Komponenti veicina atru, droSu un efektivu datu

makondatosana, apstradi un analizi, atvieglojot liela apjoma datu

Programmatiiras analizi un pienemto I€mumu kvalitati valsts

dzives cikla | parvaldé. Tikli un makondato$ana lauj analitikiem

nodrosinasana, stradat attalinati, vienlaikus piekliistot reallaika

Datorizetas darba | datiem un analizes rikiem. Pareiza programmatiiras

vietas un tikli. izvéle nodroSina, ka dazadas datu analizes
platformas var integréties ar wvalsts IKT
infrastruktiru. ~ Makonplatformas  nodroSina
mérogojamas datu analizes iesp&jas, 1pasi liela
apjoma datu kopu apstradei.

3. | Valsts digitalie | Datu  centri  un | NodroSina stabilu un efektivu tehnologisko
pakalpojumi makondatosana, pamatu, uz kura tiek balstita valsts parvaldes
(Pakalpojumu Programmatiiras digitalo pakalpojumu sniegSana. Centraliz&tie datu
parvaldiba un | dzives cikla | centri un makondatosana lauj atri apstradat un
sniegs$ana). nodroSinasana, piegadat pakalpojumus, jo dati un

Datorizetas darba | lietojumprogrammas tiek glabati viena vieta,
vietas un tikli. padarot  pakalpojumu  sniegSanas  procesu
efektivaku  ka ari  nodroSina nepartrauktu
pakalpojumu  darbibu un  mérogajamibu.
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Komponentes

NodroS$inot datorizétas darba vietas un stabilu tiklu

letekme

infrastrukttiru, valsts parvaldes darbinieki var
sniegt pakalpojumus attalinati un efektivi.

Uzticamiba un | Datu  centri un | Datu centri, makondatoSana, programmatiras
elektroniska makondatoSana, dzives cikla nodro§inaSana un datorizétas darba
identifikacija. Programmatiiras vietas un tikli ieve€rojami stiprina uzticamibas un
dzives cikla | elektroniskas identifikacijas sisttmu droSibu,
nodros$inasana, pieejamibu un efektivitati. Datu centri un
Datorizetas darba | makondatosana nodroSina drosu un nepartrauktu
vietas un tikli. eID pakalpojumu darbibu un uzlabo elD
pieejamibu, ka arT nodroSina droSu identifikacijas
datu glabasanu. Centralizéts DevOps risinajums
nodrosina, ka eID un uzticamibas pakalpojumiem
izmantotd programmatiira tiek izstradata un
uztur€ta atbilstosi DevOps standartiem un drosibas
prasibam. Dross ftikls starp darba vietam un
centralajam eID sisttmam samazina risku
piekluves datu partverSanai vai  sist€émas
kompromitésanai.
Valsts parvaldes | Datu  centri un | Nodrosina tehnologisko pamatu, kas atbalsta
modernizacija (t.sk.: | makondatosana, efektivitati, inovacijas un ilgtspgjibu publiskaja
valsts resursu | Programmatiiras sektora. Modernizetas darba vietas un tikli
parvaldiba, parvaldes | dzives cikla | nodroSina valsts parvaldes darbiniekiem iesp&ju
caurskatamiba un | nodroSinasana, drosa veida stradat gan attalinati, gan uz vietas un
velesanas,  tiesiska | Datorizetas darba | pieklat sisttmam, to funkcijam un datu kopam
informacija u.c.). vietas un tikli. atbilstosi no darba pienakumiem izrietoSajam
pilnvaram. legadajot un darbinot standartiz€tas
programmatiiras, valsts parvalde var nodroSinat
sistému savietojamibu un vienotibu starp dazadam
valsts iestadém, kas veicina labaku sadarbibu un
informacijas apmainu. Modernizacija lauj
efektivak izmantot pieejamos tehniskos resursus,
samazinot liekus izdevumus un palielinot
pakalpojumu kvalitati.

Maksliea Datu  centri un | MakondatoSana nodros$ina nepieciesamo
aksliga  Intelekta | ~ ; . _ . . VN
piclietojumi  valsts makor,ldatoszlna, 1nfras_tru¥<turu 11§1u d_atu apjomu g.lab:isanal un
parvaldes Pr?grammaturas . apstrad_evl, horlgontalu merogOJ.amlbu _un
produktivitatei. dzwesv L cikla proceseSanas Jau(iu, i _kas ir bu‘_usks

nodrosinasana, prieksnosacijums Maksliga Intelekta algoritmu

Datorizetas darba | apmacibai  un  pielietosanai. = Modernizgta

vietas un tikli. programmatiiras ekosistéma, kas ieklauj Maksliga

Intelekta rikus un algoritmus, lauj valsts parvaldei

uzlabot produktivitati, automatizgjot atkartojamus

uzdevumus. Maksliga Intelekta pielietojums tiklu

un datu dro§ibas parvaldiba lauj atri identificet

anomalijas, potencialos uzbrukumus un citus

drosibas incidentus.

Kultira. Datu  centri un | Nodrosina efektivu tehnologiju izmantoSanu
makondatosana, kultiiras attistibai, izplatiSanai, pieejamibai un

Programmatiiras vesturiska kultiras mantojuma digitalizacijai.
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Komponentes

letekme

dzives cikla | Nodros§ina datu, programmatiras uzglabasanu,

nodroSinasana, uzturéSanu, piekluvi un kiberdrosibu.

Datorizetas darba | Modernizeétas darba vietas un drosi tikli lauj

vietas un tikli. darbinieckiem stradat efektivak, sadarbojoties
attalinati un atri pieklistot vajadzigajiem
resursiem. letekmé kultiiras digitalizaciju veicinot
kultiras satura saglabasanu un atv&rSanu
sabiedribai.

8. | Izglitiba un zinatne. | Datu  centri  un | Centraliz&ti IKT risinajumi samazina izmaksas un
makondatosana, resursu dublésanos, nodrosinot lielaku piekluvi
Programmatiiras izglitibas un zinatnes resursiem. IKT infrastrukttra
dzives cikla | stiprina datu un programmatiiras droSibu laujot
nodros$inasana, efektivi aizsargat sensitivus izglitibas un zinatnes
Datorizetas darba | datus. MakondatoSanas un centralizé&to DevOps
vietas un tikli. risingjumu  pieejamiba  veicina  zinatniskas

inovacijas un jaunu risinajumu izstradi 1saka laika.
Datorizetas darba vietas un drosi tikli lauj nozares
darbiniekiem stradat efektivak, sadarbojoties
attalinati un atri piekliistot vajadzigajiem
resursiem.

9. | Labklajiba. Datu  centri  un | Centralizétas un drosas IKT infrastruktiiras
makondatosana, izmantoSana uzlabo labklajibas pakalpojumu
Programmatiiras pieejamibu un lauj atri reagét uz iedzivotaju
dzives cikla | vajadzibam. Centraliz€ts DevOps un kodu
nodrosinasana, repozitorijs, samazina nozares IS izstrades un
Datorizetas darba | uzturéSanas izmaksas, vienlaikus paaugstinot
vietas un tikli. efektivitati. Datu centri un makondatosanas

risinagjumi nodroSina augstu sensitivu datu
aizsardzibas Itmeni, kas ir kritiski socialas
aizsardzibas datu apstradei. Datorizétas darba
vietas un tikli nodrosina nozares darbiniekiem
droSas un uzticamas darba vietas ar piekluvi
nepiecieSamajiem IT resursiem neatkarigi no
atraSanas vietas, ka ari vienoti tikli nodroSina
savienojamibu starp valsts iestadém, tadejadi
uzlabojot pakalpojumu sniegSanas atrumu un
kvalitati.

10. | Veseliba. Datu  centri  un | Datu centri un makondato$ana nodro$ina Veselibas
makondatosana, jomas IS darbibu un pieejamibu, pacientu un jomas
Programmatiiras datu droSu glabasanu. Makondatosana lauj
dzives cikla | nodroSinat reallaika piekluvi datiem un IS
nodrosinasana, veselibas apriipes specialistiem neatkarigi no
Datorizétas darba | atraSanas vietas. Centralizéts DevOps risinajums
vietas un tikli. un vienots kodu repozitorijs nodro$ina efektivu

mediciniskds programmatiiras un  attalinato
monitoringa riku, izstradi, test€Sanu, droSibu un
uzturé$anu. Vienota un drosa tikla infrastruktiira
nodrosina atru datu parraidi starp valsts iestadém.
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Komponentes

letekme

11. | Finanses, nodokli un | Datu  centri  un
muita. makondatosana,
Programmatiiras

dzives cikla
nodroSinasana,

Datorizetas darba

vietas un tikli.

Komponetes biitiski uzlabo finansu, nodoklu un

muitas  pakalpojumu kvalitati, droS§ibu un
efektivitati, stiprinot valsts sp€jas parvaldit savus
finansu resursus un nodro$inat likumu ievérosanu.
Centralizéts DevOps un vienots kodu repozitorijs
samazina nozares IS izstrades un uzturéSanas
izmaksas, vienlaikus paaugstinot efektivitati un
drosibu tadejadi veicina inovaciju ievieSanu,
pieméram, maksliga intelekta pielietoSanu nodoklu
analiz€ vai riska parvaldiba muitas procesos.
Centralizeti parvalditas datorizétas darba vietas
nodro$ina droSu piekluvi sensitiviem finanSu un
muitas datiem neatkarigi no darbinieka atraSanas
vietas. Vienota un drosa tikla infrastruktira
nodrosina atru datu parraidi starp valsts iestadém.

12. | Transports. Datu centri un
makondatosana,
Programmaturas
dzives cikla
nodroSinasana,
Datorizetas darba

vietas un tikli.

Komponensu kopiga ietekme sekmé transporta
sisttmu digitalizaciju un inovacijas, uzlabojot
transporta parvaldibu, lietotaju pieredzi un valsts
transporta infrastrukttras efektivitati. Datu centri
un makondatoSana nodrosina droSu Transporta
datu glabasanu un elastigus, mé&rogojamus
resursus, kas nepiecieSami, lai apstradatu liela
apjoma transporta datus, piemé&ram, no satiksmes
monitoringa  sisttmam. Centraliz€ts DevOps
risinajums atvieglo transporta parvaldibas sistemu
izstradi, uzturéSanu un uzlaboSanu. Datorizétas

darba vietas nodroSina transporta nozares
darbiniekiem piekluvi informacijas sistémam
neatkarigi no atraSanas vietas. Dross tikla

savienojums starp dazadam jomas iestadem un
sisttmam uzlabo datu plasmas efektivitati un
dro§ibu.

13. | E-lieta. Datu centri un
makondatosana,
Programmaturas
dzives cikla
nodroSinasana,
Datorizétas darba

vietas un tikli.

Komponensu IKT infrastruktiras un procesu
kopums butiski uzlabo E-lietas sistémas
uzticamibu, efektivitati un ilgtsp&ju, veicinot
digitalas transformacijas istenosanu juridiskaja
nozar€. Datu centri un makondatosana nodrosSina
dro$u un nepartrauktu E-lietas sistémas darbibu,
uzlabojot tiesvedibas un juridisko pakalpojumu
pieejamibu. Centralizéts DevOps risindjums lauj
atri  izstradat, test€t wun ieviest E-lietas
programmatiiras risinajumus, ka ar7 vienotais kodu
repozitorijs  nodroS$inds  risinajumu  versiju
parvaldibu un koda atkartotu izmantojamibu.
Datorizetas darba vietas nodrosinas juridiskajiem
specialistiem drosu un &rtu piekluvi E-lietas
sisttmam un datiem neatkarigi no atraSanas vietas.

14. | Buvnieciba. Datu  centri  un | Komponentes  uzlabo  btvniecibas  jomas
makondatosana, tehnologiju, procesu, pakalpojumu, drosibu,
Programmatiiras parvaldibu un efektivitati. Datu centri un
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Komponentes

letekme

dzives cikla
nodroSinasana,
Datorizetas

vietas un tikli.

darba

makondatosana nodroSina drosu jomas datu

glabaSanu un IS darbibu. Centralizéts DevOps
risingjums  nodroSina  efektivu  informacijas
sisteému, piem&ram, BIS (Biivniecibas informacijas
sisttma), projektéSanas riku un parvaldibas
platformu izstradi, test€Sanu un uzturéSanu.
Datorizetas darba vietas un tikli nodroSinas jomas
darbiniekiem drosu piekluvi buvniecibas IS un
dokumentacijai neatkarigi no atraSanas vietas.

Datu centri un
makondatosana,
Programmatiiras
dzives
nodro$inasana,
Datorizétas
vietas un tikli.

15. | Vide un regioni.

cikla

darba

Komponentes veicina efektivitati, ilgtspg&ju un
drosibu uzlabojot datu glabasanu, to parvaldibu un
analizi. Datu centri un makonpakalpojumi
nodrosina dro$u IS darbibu, vienotu pieeju vides un
regionalajiem datiem, uzlabojot to izmantojamibu
un atvieglojot sadarbibu starp iesaistitajam pusém.
Centralizets DevOps risinajums nodros$ina efektivu
sisttmu izstradi un uztur€Sanu. Automatizetas
testéSanas un droSibas parbaudes garant€é So
sisttmu uzticamibu un dro§ibu. Vienots kodu
repozitorijs veicina koda atkartotu izmantoSanu,
laujot ieviest inovativus risinajumus, piemeram,
maksliga intelekta izmantoSanu vides datu analize.
Datorizetas darba vietas nodroSina piekluvi
sisttmam, datiem un lauj jomas darbiniekiem
efektivi stradat neatkarigi no atraSanas vietas.
Vienots un droSs tikls nodroSina efektivu
komunikaciju un datu apmainu starp DC, dazadam
jomas iestadém un veicina reallaika datu parraidi
no vides sensoriem un citam vides monitoringa
sist€mam.

Datu centri un
makondatosana,
Programmatiiras
dzives
nodro$inasana,
Datorizetas
vietas un tikli.

16. | Zemkopiba.

cikla

darba

Komponensu kopiga ietekme bitiski uzlabo
zemkopibas jomas parvaldibu, veicina ilgtspgjigu
resursu izmantoSanu un sekmé nozares digitalo
transformaciju. Datu centri un makondatoSana
nodro§ina droSu IS darbibu, jomas datu
uzglabasanu un sniedz piekluvi Siem datiem
reallaika, uzlabojot resursu parvaldibu un [émumu
pienemsanas procesus. Centraliz€ts DevOps
risinajums nodroSina Zemkopibas jomas IS
izstradi, test€Sanu un uzturéSanu. Automatizétas
drosibas parbaudes un test€Sanas metodes garante
o sisttmu drosibu un uzticamibu. Vienots kodu
repozitorijs  lauj  veicinat koda  atkartotu
izmantoSanu un jaunu risinajumu atraku izstradi,
un CI/CD metodes paatrina jaunu funkcionalitasu
ievieSanu. Datorizétas darba vietas un tikli
nodroSina  zemkopibas jomas darbiniekiem
piekluvi bitiskajam sisttmam neatkarigi no to
atrasanas vietas. Vienots tikls nodroSina atru un
droSu datu apmainu starp dazadam zemkopibas
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Komponentes

letekme

nozares iestadem.

b. Riski

Jomas arhitektiiras ievieSana ir janem véra vairaki riski (12.tabula). Tabula sniegts izvért&jums par
potencialiem iek$&jiem un arjiem riskiem, ar kuriem ir jarekinas nakotnes mérkarhitekttiras izstrade,
ka arT darbibam, kuras ir veicamas attiecigo risku parvaldibai.
Risku matrica tiks periodiski atjaunota.

12. tabula. Merkarhitekturas ievie$anas riski

Nr. Risks ' letekme lespdjamiba | Mazinasanas pasakumi Ipasnieks
1. | Normativo aktu Vidgja Izvirzit normativo aktu izmainas ka | VARAM,
izmainu merkarhitekttiras ievieSanas | VDAA,
aizkavesanas prioritati. Sadarbiba
laikietilpigas Veikt riipigu situacijas analizi un | ar visam

izstrades un planot normativo aktu izmainu | citam

saskanosanas nepiecieSamibu  jau  projekta | iestadem.

del. sakumposma. Izstradat prioritasu
sarakstu normativajiem aktiem, lai
koncentrétos uz  bitiskakajam
izmainam. Laikus konsultéties ar
atbildigajam iestadém (ministrijam,
agentliram) un identificet
potencialos skerslus normativo aktu
izstradei. Ja nepiecieSams, tad
izveidot  starpinstiticiju  darba
grupas, lai nodrosinatu efektivaku
saskanosanu un vienotu pieeju
normativo aktu izstrade. Piesaistit
augstaka vadibas ITmena atbalstu.

2. | Nepietiekams Vidgja Izvertét attistibas aktivitates un | VARAM,
finansgjums prioritizet tas, kas sniedz vislielako | VDAA,
attistibas ieguldijumu drosibas, efektivitates | Sadarbiba
aktivitasu un darbibas nepartrauktibas | ar visam
ievieSanai  un uzlabosana. Veikt izmaksu | citam
stenoSanai. optimizaciju izmantojot | iestadém.

Centraliz€tus un  standartizgtus
risingjumus. Izstradat ilgtermina
budzetu IKT infrastruktiras un
kiberdrosibas attistibai, lai ieprieks
sagatavotos nepiecieSamajam
finans€jumam. Prezentet aktivitasu
izmaksas un sagaidamos
ieguvumus, lai parliecinatu lemumu
piené@mejus par projekta vertibu un
finans€juma nepiecieSamibu.

3. | Nepietiekama Vidgja Vidgja Personala apmacibas un | VARAM,
personala kvalifikacijas celSana, kas aptver | VDAA,
kapacitate, jauno funkciju un risinajumu | Sadarbiba
prasmes, tehniskos un praktiskos aspektus. | ar visam
kvalifikacija un Nodro$inat  personalam  pieeju | citam
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zinasanas jauno
funkciju un
risinajumu
efektivai
lietoSanai.

' letekme

lespéjamiba | Mazinasanas pasakumi

starptautiski atzitiem sertifikacijas
kursiem. Veicinat jaunu IKT
profesionalu piesaisti, nodrosinot
konkuretspgjigu  atalgojumu un
karjeras izaugsmes iespgjas valsts
sektora. Sadarboties ar augstskolam
un profesionalas izglitibas iestadem,
lai veidotu macibu programmas, kas
sagatavo specialistus ar
nepiecieSamajam  zinasanam un
prasmém. Istermina  piesaistit
ekspertus no privata sektora,
vienlaikus  nodroSinot  zinaSanu
parnesi uz  valsts  sektora
darbiniekiem.  Iestades ieviest
zinaSanu datu bazes un mentoru
programmas. Planot darba slodzes
ta, lai darbiniekiem biitu laiks apgut
jaunas prasmes un risinajumus.
Regulari izvertet darbinieku
prasmju attisttbas progresu un
nepiecieSamibu péc papildu
apmacibam.

Ipasnieks
iestadem.

4. | Tehnologiskie
riski un
risinajumu
savstarpgja
saderiba.

Vidsja

5. | Drosibas  riski
(kiberdrosibas
uzbrukumi).

IKT KIBerdro§ v4.4.4
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11.03.2025

Izstradat un ieviest vienotu tehnisko
standartu kopumu visam jaunajam
tehnologijam un risingjumiem, lai
nodro$inatu savstarpgju saderibu.
Izmantot atvertos standartus un
protokolus (piemé&ram, REST API,
SAML, OpenlD), lai nodroSinatu
sistému savietojamibu neatkarigi no
piegadataja. Izveleties risinajumus,
kas ir viegli pielagojami un spgj
apmierinat picaugosas IKT
infrastrukttras, lietotaju un datu
plismas prasibas nakotne. Regulari
novertét tehnologiskos riskus un
savietojamibas problémas,
izstradajot planus to novérSanai.

VARAM,
VDAA,
Sadarbiba
ar visam
citam
iestadem.

Izstradat un ieviest vienotas drosibas
vadlinijas, normativos noteikumus
un prasibas, kuras piemero visam
valsts parvaldes iestaddém un
sisttmam. Nodro$inat izstradato
kiberdrosibas jomas normativo aktu
ievéroSanu. Centralizé€t drosibas
notikumu uzraudzibu un reagésanu,
izmantojot SIEM/SOC platformu,
lai savlaicigi atklatu un noverstu
apdraud&jumus. leviest divu vai
vairaku faktoru autentifikaciju visas

VARAM,
VDAA,
Sadarbiba
ar visam
citam
iestadém.
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Nr. Risks

' letekme Iespgjamiba

6. | Kiberkar§ vai
konvencionalas
karadarbibas
Latvijas
teritorija risks.

IKT KIBerdro§ v4.4.4

11.03.2025

' Mazinasanas pasakumi

kritiskajas sisteémas, lai samazinatu
piekluves uzlausanas risku.
NodroS$inat, ka visi sensitivie dati
gan tranzita (in transit), gan atpiita
(at rest) tiek Sifréti. NodroSinat
regularas apmacibas darbiniekiem
par kiberdrosibas pamatiem, tostarp
par parolu parvaldibu, pikskeréSanas
uzbrukumiem un drosibas
procediram. lzveidot rezerves
infrastruktiru  (pieméram, Datu
véstniecibu/as), kas  nodroSina
kritisko funkciju darbibas
nepartrauktibu kiberuzbrukumu
gadijuma.

Ipasnieks

IS un kiberdrosibas normativo aktu
prasibu savlaiciga un konsekventa
izpilde, Datu véstniecibu izveide.
Federativas,  aizvietojoSas  un
dublgjosas  arhitektiiras izveidi,
konsolidgjot Sobrid vajak
aizsargatas sist€mas vienotaja datu

apstrades makon.

VARAM,
VDAA,
Sadarbiba
ar visam
citam
iestadém.
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