CERT.LV Pakalpojumi

CERT.LV

novérsanas institticija




A EERELL CERT.LV pakalpojumi

* Noteikti Nacionalaja kiberdrosibas likuma (NKDL)
* Pieejami CERT.LV klienturai (NKDL subjektiem)

 |kdienas un testesana




PR CERT.LV pakalpojumi #2

Mérkauditorija / Pakalpojumu sanéméji

CERT.LV nodrodinatie Nacionalas Valsts un
pakalpojumi kiberdro3ibas pasvaldibu Paréjie
likuma subjekti iestades
1 Kiberdrosibas incidentu risinasana un diennakts v v v
atbalsts
2 Koordin&ta ievainojamibu atklasana v v v
3 Pikskerésanas uzbrukumu simulacija v v x
4  Kiberapdraudé&jumu simulacija v v x
S DNS ugunsmiiris
51, DNS ugunsmira pakalpojums ikvienam v v
Latvijas iedzivotajam un uznémumam v
5.2, DNS ugunsmdra pakalpojums
ar RPZ tehnologiju tiem, kas pasi uztur v v v
savus DNS rekursivos serverus
6 Informac-ij.as tehno!ogut_x qrc_aﬁbas o / v e
apdraudéjumu agras bridinasanas sistéma
7 Sabiedribas izglitosana — lekcijas un daliba . v "
pasakumos
8 Latvijas kiberdrosibas kopienas zinapmainas s 7 v
platforma
9  NTP laika serveris v v v
10  CERT.LV MISP - ar Jaunatiru saistitas . ‘/ JE*
informacijas apmainas platforma
11 (iberdro%ibas draudu medibas v v vk
12 Dprogibas operaciju centrs (SOC) v v e
13 Industrialas autom.:jltlzacuas ur.l vadibas sistemu o x x
dro3ibas laboratorijas pakalpojums
14 |7 sistemu drogibas testi v v v'*

* Pieejami tikai atseviskos gadijumos, saskanojot ar NKDC vai SAB.

** Pieejami tikai atseviskos gadijumos, saskanojot ar NKDC un valsts dro3ibas iestadém.




AR SOC, ABS, un DNS RPZ

* Tiek slegti ligumi ar klientiem

 Jzvietosana klientu infrastruktura




CERT.LV

« Aktiva un individuali pielagota kiberdrosibas uzraudziba
reallaika, lai identificetu, izmekléetu un noverstu

kiberapdraudejumus un kiberincidentus diennakts rezima.
 Nepieciesams IKT inventara saraksts

 Bus obligats A kategorijas IS



CERT.LV

« Informacijas tehnologiju drosibas apdraudéjumu agras
bridinasanas sistema ir CERT.LV nodrosinats pakalpojums,
kas veic datu plusmas anomaliju analizi un kiberuzbrukumu
pazimju identificesanu pakalpojuma sanemeja infrastruktura.

* Kilienta infrastruktiira, pec liguma noslegsanas, izvietota
ierice.
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DNS miiris

Pieejams ikvienam (ESK pakalpojumu klientiem)

Pastav iespéja izmantot DNS RPZ
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* CERT.LV

* NEPLP

« IzloZu un azartspélu
uzraudzibas inspekcija

» Veselibas inspekcija

* PTAC
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CERT.LV pakalpojumi ir domati subjektu kibedrosibas limena
paaugstinasanai.

Atbildiba par NKDL un MK prasibu ieviesanu joprojam ir
pasam subjektam.

Visi CERT.LV pakalpojumi ir bezmaksas !
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