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IKT infrastrukturas un kiberdrosibas jomas
arhitekturas tverums

Datu centri un makondatosana - tehniskas infrastruktdras un koplietoSanas pakalpojumu
kopums, kas nodrosina valsts parvaldes iestadém valsts parvaldes funkcijas vai delegeta valsts
parvaldes uzdevuma veiksanai drosu valsts datu un infrastruktiras izmitinasanu.

Programmatiiras dzives cikla nodrosinasanas platforma - procesu un pasakumu
kopums, kas nodroSina valsts parvaldes informacijas sistemam nepiecieSamas
programmatdras un tas izpildvides sagadi un uzturéSanu ievérojot izstraddarbinasanas
(ang.val. “"DevOps”) principus.

Datorizétas darba vietas un tikli - darba vides sastavdala, kas nodrosSina darbiniekiem
iespéju stradat efektivi, izmantot nepieciesamos IKT resursus un veikt darbu gan lokali, gan
attalinati, izmantojot drosu datu parraides tiklu.

Datu dublésana un sistému darbinasana arpus Latvijas teritorijas (turpmak - Datu
vestnieciba) - Datu dublésana un aizsardziba cita valsti nodrosinot informacijas drosibu un
pieejamibu arkartas situéci‘jés. Paredzétais risinajums ir Datu véstnieciba, kas ir arpus Latvijas
teritorijas izmitinata IKT infrastruktlra, kas atbilst noteiktiem drosibas un pieejamibas
kritérijiem un garanté sp&ju nacionala méroga krizes gadijuma nodroSinat publiskas parvaldes
informacijas sistému pilnu atkopi un iedarbinasanu pakalpojumu pilnvértigai nodrosinasanai.

Visaptverosa kiberdrosiba - ka bitiska sastavdala visas iepriekSminétajas infrastruktdras
komponentés.
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Izdarbes (DevOps) riki
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Izdarbes (DevOps) principu piramida
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Kas ir DevOps?
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e DevOps (izstraddarbinasana) - metozu kopa, kas integré un
automatize programmaturas izstradi (Dev) un IT operacijas (Ops),

ar merki uzlabot un saisinat sistemu izstrades dzives ciklu.

e Programmatiras dzives cikla nodrosinasanas platforma -
procesu un pasakumu kopums, kas nodrosina valsts parvaldes
informacijas sistémam nepiecieSamas programmaturas un tas
izpildvides sagadi un uzturésanu ievérojot izstraddarbinasanas
(ang.val. "DevOps”) principus.

e CI/CD - DevOps metode: Nepartraukta integracija un nepartrauktas
piegades (anglu val. — Continuous Integration/Continuous
Deployment).



AS-IS: DevOps situacija valsts parvalde
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 Nav vienotas CI/CD platformas un procesa — DevOps
prakses nav plasi pielietotas, daudzviet saglabajas novecojosas
tehnologijas un manuali procesi; dalai sistemu vairs nav razotaja

atbalsta.

« Sadrumstalota infrastruktura un parvaldiba - daudzi, mazi
datu centri un atskirigas pieejas apgrutina kiberdrosibas prasibu
izpildi, notikumu uzraudzibu un pieejamibu.

« Decentralizeti DevOps risinajumi - Gruti atkartot vides izveidi
un piegadi, atkariba no piegadataja, drosibas un audita risks,
meérogojamibas ierobezojumi.
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Pasreiz Mérkis
» Kods pie izstradataja » Centralizéti koda repozitoriji
» UzstadiSana ar rokam * Automatiska uzstadiSana

» Dokumentacijas trikums » Operaciju kompetence
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SVID

S

Valsts datu apstrades makona un datu centru
kapacitate jau nodrosina droSu izmitinasanu un
pieejamibu

Pastav IKT arhitektiiras principi/vadlinijas

Iestades jau eksiste lokalie koda repozitoriji un
prakses, ko var konsolidet vienotaja platforma.

I
Ieklaut dzives cikla elementus
(sandbox/teste€Sana, piekluves kontrole)

Samazinat dublesanos un izmaksas

Juridiski nostiprinat lomas, terminus un prasibas
ar vadlinijjam

v
Nav vienotas, centraliz€tas DevOps platformas
ar kopigu koda repozitoriju un CI/CD

Sadrumstaloti lokalie repozitoriji un atskirigi
r1ki un plismas

D
Normativo aktu aizkaveSanas kave platformas
ievieSanu

Ilgaks parejas periods



Programmatiras dzives cikla nodrosinasanas
platformas merkarhitektura
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1. Ieviest centralizétu DevOps (Programmaturas dzives cikla)
platformu ar vienotu VCS (versiju kontroles sistema).

2. Ieviest vienotu kodu repozitoriju federaciju valsts
vajadzibam.

3. Izstradat MK noteikumus par programmaturas
izstraddarbinasanas platformas nodrosinasanu - nosaka
atbildibas, pareju uz centralizeto risinajumu, terminus un
atbalsta mehanismus.

4. Pilnveidot programmatiras sagadi/darbinasanu.
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Mérkis lidz 31.12.2027

1.

Izveidota vienotu tehnologisko platformu, kas apkopo
valsts parvaldé veidoto tehnologisko risinajumu
programmaturas kodus no lokalajiem koda repozitorijiem.
Koda repozitorijam var pieklut visas valsts iestades un
izstradataji.

Izveidots vienots centralizets koda repozitorijs ar CI/CD
plismam, kas nodrosinatu valsts parvaldé radita
programmatidras koda vienotu parvaldibu, nodrosinot
automatizétu plismu, testu un drosibas parvaldibu.
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Nakamie soli mérka sasniegsanai

 Padzilinata esosas situacijas analize
- Esosas situacijas trikumu apzinasana
« Merkarhitektliras augsta limena dizains

« Darba uzdevums izstradatajam/ievieséjam
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Paldies par uzmanibu!

Uldis Karlovs-Karlovskis (Rigas Tehniska universitate, VARAM)
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