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Saisinajumi un Termini

Saisinajums/termins
API

CI

CI/CD

TIaC

Minimalais
vienibtestu
parklajums

VaFCeRP

Laidiena kandidats

Skaidrojums

Lietojumprogrammu saskarne (ang. val. Application Programming
Interface) - definétu noteikumu un metozu kopums, kas nodroSina
standartiz€tu datu un funkcionalitates apmainu starp informacijas
sistémam vai programmatiiras komponentém.

Nepartraukta integracija (ang. val. Continuous Integration) -
programmatiiras  izstrades prakse, kura izmainas pirmkoda un
konfiguracijas tiek regulari integrétas centraliz€ta repozitorija un
automatiski parbauditas.

Nepartraukta integracija un nepartraukta piegade (ang. val. Continuous
Integration / Continuous Delivery) - automatiz€ta pieeja programmattras
izmainu integréSanai, parbaudei un sagatavosanai producijas vidg.
Infrastruktiira ka kods (ang. val. Infrastructure as Code) ir prakse, kura
infrastruktiiras resursi tiek parvalditi un nodro$inati, izmantojot kodu,
nevis manualas procesualas darbibas.

Minimalais vienibtestu parklajums tiek noteikts projekta vai produkta
limeni, nemot vera risinajuma kritiskumu, riska Iimeni un tehnologisko
kontekstu. Ja esoS$ajam (v@sturiskajam) kodam vienibtestu parklajums
nav nodroS$inats, prasiba primari attiecinama uz jaunu vai modific€tu
kodu, vienlaikus pakapeniski uzlabojot kopgjo testu parklajumu sistémas
attistibas gaita.

Valsts Federativi Centraliz€to Repozitoriju Platforma ir vienota,
parvaldita platforma publiski finansétas programmatiras pirmkoda,
konfiguraciju, tehniskas dokumentacijas un ar programmatiiras
darbinaSanu saistito artefaktu glabasanai, versiju kontrolei un izmainu
plismas parvaldibai.

Laidiena kandidats ir CI procesa rezultata izveidots, testéts un validéts
artefakts, kas ir gatavs izvietoSanai vides bez papildu izmainam pirmkoda
un konfiguracijas un ir izgajis visas definétas kvalitates un droSibas
parbaudes.



1 Ievads

1.1 Vadliniju mérkis

Vadliniju meérkis ir noteikt vienotu pieeju programmatiiras izstradei, uzturéSanai un darbinasanai
valsts parvalde, balstoties uz vienotu Valsts Federativi Centraliz€tu Repozitoriju Platformu
(turpmak - VaFCeRP) un saskanotam izdarbes (ang. val. DevOps) praksém. Tas nodroSina, ka
publiski finans€tas programmatiiras pirmkods un dokumentacija tiek parvaldita caurspidigi, drosi
un atkartoti izmantojami. Vadlinijas veicina programmatiiras dzives cikla parvaldibu atbilstosi
industrijas labajai praksei, integréjot automatizaciju, kvalitates kontroli un drosibas parbaudi.

1.2 Vadliniju tvérums

Vadlinijas nosaka vienotu ietvaru visam prasibam un principiem, kas regulé programmatiiras
izstradi, izvietoSanu, uzturé€Sanu un parvaldibu valsts parvalde. Tas ir piemérojamas visam
programmatiiras dzives ciklam un aptver gan tehniskos, gan organizatoriskos aspektus, nodrosinot
saskanotu izdarbes pieeju 1stenoSanu. Vadlinijas attiecas uz visu valsts parvaldi un tas projektiem
neatkarigi no izmantojamam tehnologijam un piegadataja.

Vadliniju tvéruma ietilpst ari gadijumi, kuros programmatiras, platformu vai infrastruktiiras
risingjumu izmantoS$anas ietvaros tiek veikta konfiguracija, automatizacija vai pielagoSana,
izmantojot kodu, tostarp konfiguracija ka kods.

Sadas darbibas ir uzskatamas par programmatiras izstrades sastavdalu neatkarigi no ta, vai
pamatrisinajums ir balstits uz programmproduktu ires (ang. val. SaaS), platformas ka pakalpojuma
(ang. val. PaaS) vai infrastruktiiras ka pakalpojuma (ang. val. laaS)'.

Ja informacijas sist€éma atbilsto§i normativajiem aktiem ir klasific€ta ka kritiska informacijas
sistéma vai tai piemérojamas paaugstinatas dro§ibas prasibas’ (piem&ram, A kategorijas sistémas),
So vadliniju piem&roSana istenojama, ieverojot attiecigo drosibas iestazu un kompetento institiiciju
noteiktos ierobeZzojumus un prasibas. Sados gadijumos publiskojama pirmkoda un ar to saistitas
informacijas apjoms var tikt ierobezots, pamatojoties uz drosibas prasibam, tomér ierobezojumiem
jabut dokumentgtiem, pamatotiem un samerigiem ar aizsargajamo informaciju.

1.3 Arpus tvéruma

Vadlinijas neattiecas uz informacijas sisttmam un risindjumiem, kuru ievieSanas vai izmantoSanas
ietvaros netiek veikta programmatiiras pirmkoda izstrade, modificeSana vai uzturéSana valsts
parvaldes pusé.

1 Valsts parvaldes ricibd eso$o datu apstradei nepiecieSamas specializétas lietojumprogrammatiiras sagades modeli

2 https:/likumi.lv/ta/id/361481-minimalas-kiberdrosibas-prasibas



https://www.varam.gov.lv/lv/media/37737/download?attachment
https://likumi.lv/ta/id/361481-minimalas-kiberdrosibas-prasibas

Arpus $o vadliniju tvéruma ir, tostarp, bet ne tikai:

e programmatiras ka pakalpojuma (ang. val. SaaS) risinajumi, kuru izmantoSana aprobezojas
tikai ar standarta funkcionalitates lietoSanu, neveicot pielagojumus, skriptu izstradi,
konfiguracijas izmainas koda veida vai citu izstrades darbibu;

e komerciali gatavi programmatiiras produkti (ang. val. COTS), kas tiek izmantoti bez
bitiskam pielagoSanam vai koda izmainam;

e makonpakalpojumi un platformas, kuru izmantoSana aprobezojas ar konfiguré$anu, nevis
programmatiiras izstradi;

e argjo pakalpojumu sniedz&ju parvalditas lietotnes, kuras valsts parvalde neveic izstrades,
test€Sanas vai izvietoSanas darbibas.

Sados gadijumos piemérojamas citas normativas prasibas un vadlinijas, kas regulé iepirkumus,
pakalpojumu parvaldibu, informacijas droSibu un datu aizsardzibu, bet ne programmatiiras
izstrades dzives cikla parvaldibu §1 dokumenta izpratné.

1.4 Saistitie dokumenti

Apkopoti normativie akti, politikas planosanas dokumenti un vadlinijas, kas pamato So izdarbes
vadliniju un valsts federativa programmatiiras repozitorija izveides mérki un nepiecieSamibu.
Dokumenti ir grup@ti péc to satura tvéruma un attiecibas pret praktisku izpildes instrukciju
nepiecieSamibu.

1.4.1. Dokumenti, kas nosaka nepiecieSamibu péc vienotam vadlinijam praktiskai 1stenoSanai

MK noteikumi “Informacijas sistému vispargjas tehniskas prasibas™ nosaka vispargjas tehniskas
prasibas informacijas sisttmam, t. sk. institliciju pienakumu tas ievérot ka vienotu pamatu
1zstradei/uzturéSanai.

Valsts informacijas sistému likums* nosaka mérki un uzdevumus - vienotu Kkartibu, ka
valsts/institticiju IS veido, registré, uztur, koplieto u. c.

Digitalas transformacijas pamatnostadnes 2021-2027° nosaka, ka valsts parvaldes IS tiek raditas
primari balstoties uz atverta koda risinajumiem

Nacionalas kiberdrosibas likums® paredz, ka Ministru kabinets nosaka minimalas kiberdro$ibas
prasibas un kartibu, ka subjekti nodroSina tiklu, IS atbilstibu, t. sk. konfidencialitati, integritati,
pieejamibu un datu atjaunoSanu.

3 https://likumi.lv/ta/id/343549-informacijas-sistemu-visparejas-tehniskas-prasibas

4 https://likumi.lv/ta/id/62324-valsts-informacijas-sistemu-likums

5 https://likumi.lv/ta/id/324715-par-digitalas-transformacijas-pamatnostadnem-20212027-gadam

8 https://likumi.lv/ta/id/353390-nacionalas-kiberdrosibas-likums
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Digitalas parvaldes arhitektiiras ietvara horizontalo jomu arhitektiira’” nosaka koplietosanas
risinajumus, platformas, komponentes un pakalpojumus, kurus izmanto visas valsts parvaldes
nozarés. Viena no horizontalajam jomam ir IKT infrastruktira un kiberdroSiba, uz kuras
risinajumiem un pakalpojumiem tiek balstiti paréjo jomu risindgjumi. Sis vadlinijas ir izstradatas
atbilsto$i minétajai arhitektiiras pieejai un konkretiz€ principus programmatiras izstradei,
repozitoriju izmantoSanai, konfiguracijas parvaldibai un izdarbes prakSu pieméroSanai valsts
parvalde.

1.4.2. Dokumenti, kuros ir noteikta attistibas, izmainu un parvaldibas kartiba, bet iztriikst izstrades
un piegades praktisko noteikumu

MK noteikumi par VIRSIS® nosaka vienotu valsts Iimena informacijas sistému, IKT resursu un
pakalpojumu uzskaites un parvaldibas kartibu, t. sk. registréSanas un informacijas aprites principus,
kas veicina parskatamibu un standartizaciju valsts parvald€, tomér tie nenosaka vienotu pirmkoda
parvaldibas un piegades izpildes modeli, piem., repozitorija struktiiru, zarosanu, koda parskatiSanu
un CI/CD prasibas.

MK noteikumi Nr. 368’ nosaka informacijas sistému un to darbibai nepieciesamo IKT
resursu/pakalpojumu attistibas aktivitaSu un likvidéSanas uzraudzibas kartibu, institucionalizgjot
attistibas aktivitasu registraciju un saskanosanu valsts ITmeni, tacu praktiskie izpildes noteikumi
programmatiiras izstradé un piegadé Saja reguléjuma nav detalizeti defin€ti un ir nostiprinami
izdarbes vadlinijas.

Valsts datu apstrades makona noteikumi (MK Nr. 606)'° nosaka valsts makondatosanas platformu
un makonpakalpojumu parvaldibas ietvaru, lomas un atbildibu sadalijumu, ka ar1 pakalpojumu
izmantoSanas kartibu, tostarp ievérojot kiberdrosibas prasibas, tomér tie neparedz vienotu standartu
kopumu programmatiiras izstrades darba plismai un piegades automatizacijai, tadel Sie aspekti
janosaka izdarbes vadlinijas.

2 Programmatiiras izvietoSanas un izmantoSanas nosacijumi

Programmatiras izvietoSana un izmantoSana valsts parvaldé jaisteno saskana ar standartiz€tiem
izdarbes principiem, nodro$inot droSu, atkartojamu un automatizetu programmatiiras dzives ciklu.
Visiem izstradatajiem un izvietotajiem programmatiiras risindjumiem, kuru izstrade tiek finanséta
no publiskajiem Iidzekliem, jabiit publiski pieejamiem, tostarp to pirmkodam un saistitajai
tehniskajai dokumentacijai, izmantojot VaFCeRP, ja vien tas nav pretruna ar normativajiem
aktiem, tostarp Nacionalas kiberdro§ibas likuma noteiktajiem ierobezojumiem.® Programmatiiras

7 https://www.varam.gov.lv/lv/horizontalo-jomu-arhitekturas

8 https://likumi.lv/ta/id/349664-valsts-informacijas-resursu-sistemu-un-sadarbspejas-informacijas-sistemas-

noteikumi
Shttps:/likumi.lv/ta/id/343550-informacijas-sistemu-un-to-darbibai-nepieciesamo-informacijas-un-komunikacijas-

tehnologiju-resursu-un-pakalpojumu-attistibas-aktivitasu-un-likvidesanas-uzraudzibas-kartiba

10 hitps:/likumi.lv/ta/id/363717-valsts-datu-apstrades-makona-noteikumi
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risinajumiem jabut ilgtspgjigiem, caurspidigi audit€§jamiem un neatkarigiem no konkréta
izstradataja vai piegadataja.

Programmatiras izstrades un izvietoSanas procesa ir janodro$ina:
e Versiju kontrole VaFCeRP;
e Automatiz&ta biivéSana, testéSana un izvieto$ana;
e Drosibas un kvalitates parbaude visos programmatiiras dzives cikla posmos.

Programmatiras izvietoSanas ietvaros programmatiras biivéSanas rezultata izveidotas pakotnes un
citi izvietoSanai paredz€tie artefakti ir japubliceé VaFCeRP sistéma. Repozitorija sisteémai
janodrosina publicto pakotnu un artefaktu lejupielades iesp&jas programmatiras izvietoSanai un
izmantoSanai dazadas vid@s. IzvietoSanas process jaorganize ta, lai nodrosinatu izsekojamibu starp
programmatiiras pirmkodu, buvéSanas rezultatiem un izmantotajam pakotném.

2.1 Licences

Valsts parvalde izstradatas programmatiiras pirmkodam jabiit publiski pieejamam un izplatitam
saskana ar atverta koda licenci, kas nodrosina tiesibas programmatiiru izmantot, p&tit, modificét un
parizplatit, ieveérojot licences nosacijumus. Publiski finans€tas programmatiiras izstrade ir jaievero
princips “Public Money, Public Code!!, nodroginot pirmkoda publisku pieejamibu un atkartotu
izmantojamibu ka atvérta pirmkoda risinadjumam.

Izvéloties informacijas tehnologiju risinajumus, prioritari ir jaizverte un, ja iesp&jams, jaizmanto

9512

atverta pirmkoda programmatiira (“Open Source First” < princips), mazinot piegadataju atkaribu

un veicinot risindgjumu ilgtsp&ju un parnesamibu. lesp€ju robezas priekSroka dodama Eiropa

izstradatiem digitalajiem risinajumiem (“European Preference”'® princips), stiprinot Eiropas

Savienibas digitalo suverenitati un neatkaribu.
Izveletajai licencei janodroSina:

e juridiska skaidriba par programmatiiras izmantoSanas un parizmantoSanas tiesibam;

e saderiba ar publiskas parvaldes mérkiem un atveértas parvaldibas principiem,;

e iesp€ja programmatiru atkartoti izmantot citos valsts parvaldes projektos un sisteémas.
Atkariba no publicgjama satura veida ieteicams izmantot piemerotas licences, pieméram:

e European Union Public Licence (EUPL);

e Open Data Commons Open Database License (ODbL);

" https://publiccode.eu/en/

2 https://commission.europa.eu/about/departments-and-executive-agencies/digital-services/open-source-
software-strategy en

'3 https://ec.europa.eu/isa2/eif_en/
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e Creative Commons Attribution (CC BY);

e Creative Commons Zero Public Domain Dedication (CCO0);

2.2 Parizmantojamiba

Programmatura ir jaizstrada ar mérki nodro$inat tas maksimalu parizmantojamibu citos projektos
val sistémas. Parizmantojamiba ir jaisteno ka  arhitektiiras princips nevis ka papildus
funkcionalitate.

Parizmantojamibas ievieSanai tiek 1stenota ar sekojosiem nosacijumiem:
e Programmatiira ir jabtivé modulari, ar nodalitam komponentem,;
e Jaizmanto standartizéti API un atvertie protokoli;
e Konfiguracijas un vides mainigie jaatdala no pirmkoda;
e JanodroS$ina pilna tehniska dokumentacija (instalacija, konfiguracija, izmantoSana);
e Jaizmanto standartiz&ti un visparpienemti riki.
Parizmantojamai programmatiirai jabt:
e Viegli izvietojamai dazadas infrastrukttras;
e Pielagojamai bez papildu koda izmainam;
e Viegli uzturamai neatkarigi no izstradataja.
Lai veicinatu programmatiiras praktisku parizmantojamibu, ieteicams ievérot $adus principus:

e atkartoti izmantojamas programmatiiras komponentes noformé&t ka atseviskas, logiski
nodalitas programmatiiras vienibas ar skaidri definétam saskarném, kas lauj tas izmantot
citos risinajumos bez manualam pielagosanam;

e nodroSinat automatizétu laidienu sagatavoSanu un public€Sanu, kas garant€ izmantoto
komponentu izcelsmes, versiju un savstarp&jo atkaribu izsekojamibu;

e nodroSinat augsta Itmena dokumentaciju, kas skaidro risinadjuma meérki, paredzetos
izmantoSanas scenarijus un integracijas principus, ka ar1 iek$&ju dokumentaciju koda;

e nodroSinat, ka butiska programmattiras funkcionalitate ir parbaudita ar automatizétiem
vienibas testiem, kas tiek izpilditi standarta biivéSanas procesa ietvaros.

3 Konfiguracijas parvaldibas vadlinijas

Konfiguracijas parvaldiba nodroSina programmatiras risinajumu stabilu, droSu un atkartojamu
izstradi, izvietoSanu un darbinaSanu visa programmatiiras dzives cikla. Tas mérkis ir nodroSinat,
ka visas ar programmatiiras darbibu saistitas vienibas ir identific€jamas, kontrolgjamas un
izsekojamas, samazinot manualu darbibu un kltadu risku.



Visas konfiguracijas un ar tam saistitas vienibas ir japarvalda ka kods un jaglaba VaFCeRP sistéma,
nodros$inot pilnigu izmainu vesturi un audit€jamibu.

3.1 Artefakti un konfiguracijas vienibas

Konfiguracijas vieniba ir jebkura pakalpojuma komponente, infrastruktiiras elements, artefakts vai
cita vieniba, kuru nepiecieSams parvaldit, lai nodroSinatu sekmigu pakalpojuma vai
programmatiiras risinajuma izstradi, uzturéSanu un darbinasanu.

Konfiguracijas vienibas ietver, tostarp, bet ne tikai:

e programmatiiras pirmkodu un ta komponentes;

e programmatiras bibliotekas un atkartoti izmantojamus komponentus;

e MI modelus un saistitas datu kopas;

e konfiguracijas, parametrus un vides definicijas;

e automatizacijas un izvieto$anas definicijas;

e infrastruktiiras un platformu konfiguracijas aprakstus;

e ar programmatiiras darbibu saistitos artefaktus.
Programmatiras bibliote€kas un atkartoti izmantojamie komponenti ir uzskatami par atseviskam
konfiguracijas vienibam neatkarigi no to izcelsmes vai izmanto$anas veida.

Konfiguracijas vienibam jabut:

e identificEjamam un unikali nosakamam;

e paklautam vienotai un kontrol&tai versiju parvaldibai;

e izsekojamam visa programmatiras dzives cikla;

e glabatam centralizeti;

e reproducgjamam dazadas vides bez izmainam pasas vienibas.
Katra konfiguracijas vieniba ir jaapraksta ar konfiguracijas parvaldibai nepiecieSamo informaciju,
kas nodroSina pilnigu izsekojamibu un auditgjamibu.

Konfiguracijas vienibas apraksta jaietver vismaz:

e unikals identifikators;

e versiju vai versiju kopa;

e konfiguracijas vienibas izveides un izmainu veésture;

e informacija par izmainu autoru un apstiprinataju;

e izmainu apraksts un pamatojums;

e attiecibas ar citam konfiguracijas vienibam un programmatiiras laidieniem.
Izmainas konfiguracijas vienibas, tostarp biblioteéku pievienoSana, aizstaSana vai versiju maina, ir
uzskatamas par konfiguracijas izmainam un japaklauj izmainu parvaldibas procesam.
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3.2 Versiju parvaldiba
Konfiguracijas vienibam jabiit paklautam vienotai versiju parvaldibai visa to dzives cikla. Versiju
parvaldiba nodrosSina iesp&ju reproduc@t sist€mas stavokli noteikta laika bridi un atjaunot
iepriek$gjas konfiguracijas klimju vai incidentu gadijuma.
Versiju parvaldibas ietvaros ir janodroSina:

e skaidra un konsekventa konfiguracijas vienibu versiju pieskirSana;

e konfiguracijas versiju sasaistiSana ar programmatiiras laidieniem;

e iespéja identific€t konkréta vide izmantotas konfiguracijas vienibas un to versijas;

e drosa atgrieSanas pie iepriek$€jam konfiguracijas versijam.

3.3 Versiju kontrole
Visam konfiguracijas vienibam jabiit glabatam VaFCeRP sistéma. Versiju kontrole nodroSina
izmainu caurspidigumu, atbildibas sadalijumu un izsekojamibu.
Versiju kontroles ietvaros jaievero $adi principi:
e Konfiguracijas vienibam jabit uzturétam versiju kontroles sist€ma neatkarigi no izmainu
veikSanas veida;
e manualas izmainas mérka vidés arpus noteiktds izmainu parvaldibas kartibas nav
pielaujamas;
katrai izmainai jabtit dokument@tai ar izmainu aprakstu;
janodrosina piekluves tiesibu kontrole;
jaizmanto strukturéta izmainu ievie$anas pliisma ar parskatiSanu un apstiprinasanu.

3.4 Izmainu parvaldiba
Visas konfiguracijas izmainas japaklauj formalam izmainu parvaldibas procesam. Izmainu
parvaldiba nodroS$ina sisteémas stabilitati, droS§ibu un paredzamu darbibu.
Izmainu parvaldibas procesa ir janodrosina:
e izmainu ietekmes izverté€Sana pirms to ievieSanas;
1zmainu apstiprinasana atbilstosi noteiktajam lomam;
1zmainu test€Sana pirms izvietoSanas;
1zmainu izsekojamiba visa to dzives cikla;
iespeja atri atjaunot ieprieksejas konfiguracijas vertibas un to stavokli.

3.5 Validacija

Visam konfiguracijas vienibam un konfiguracijam pirms to izmantoSanas javeic validacija.
Validacijas meérkis ir nodroSinat atbilstibu noteiktajam prasibam, droSibas principiem un
savietojamibu ar mérka vidi.

Validacijas ietvaros janodroSina:
e konfiguraciju struktiiras un logikas parbaude;

e neatbilstoSu vai nedroSu iestatijumu identificéSana;
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e savietojamibas parbaude starp konfiguracijas vienibam;
e neatbilstoSu konfiguraciju blok&Sana no izvietoSanas.

Validacijas rezultati ir jafiksé validacijas zurnalos un janodroSina to pieejamiba parbaudes un
uzraudzibas nolikos. Validacija var tikt veikta gan automatiz&ti, gan manuali, savukart
automatizg€ta validacijas integracija blivéSanas un izvieto$anas procesos ir ieteicama ka laba prakse,
lai nodroSinatu konsekventu un atkartojamu konfiguraciju parbaudi pirms to izmantoSanas.

3.6 ZaroSanas strat€gijas un to pielietojums

ZaroSanas strat€gija versiju kontroles sistéma ir bitiska konfiguracijas parvaldibas sastavdala, kas
nodro$ina kontrol€tu izmainu ievieSanu, paral€lu izstradi un stabilu programmatiras laidienu
parvaldibu. Pareizi definéta zaroSanas pieeja samazina riskus, uzlabo izsekojamibu un nodrosSina
konfiguraciju konsekvenci visa programmatiiras dzives cikla.

ZaroSanas stratégijai janodroSina, ka konfiguracijas vienibu izmainas tiek veiktas strukturéti,
parskatami un saskanoti ar izmainu un laidienu parvaldibas procesiem.

Visparigie principi
Zaro$anas stratégijas ietvaros jaievéro $adi principi:

e katrai biitiskai izmainai konfiguracija vai programmatiiras funkcionalitaté jabut izol&tai
atseviSka zara;
galvenaja zara drikst atrasties tikai parskatitas, apstiprinatas un testétas konfiguracijas;
zaru nosaukumiem un lietojumam jabiit vienoti defin€tiem un saprotamiem visam
iesaistitajam pusém,;

e konfiguracijas izmainam dazadas vides jabiit izsekojamam caur zaru struktiiru.

Lai nodroSinatu kontrolétu, parskatamu un konsekventu konfiguracijas un programmatiras
1zmainu parvaldibu, ir ieteicams izmantot strukturétu zaroSanas modeli ar skaidri definétiem zaru
veidiem. Sada pieeja palidz saglabat galvena zara stabilitati, atbalsta paralelu izstradi un nodrosina
1zmainu izsekojamibu visa programmatiiras dzives cikla.

Aprakstito zaru veidu ievéroSana ir uzskatama par labu praksi konfiguracijas, laidienu un izmainu
parvaldiba.

Galvenais zars
Galvenais zars (ang. val. main/master/trunk) kalpo ka autoritativais konfiguraciju un
programmatiiras stavokla avots. Tas satur:

e stabilas un apstiprinatas konfiguracijas vienibas;
e izmainas, kas ir iztur&juSas noteikto izmainu parvaldibas, test€Sanas un validacijas procesu;
e konfiguracijas, kas atbilst vai ir sagatavotas nakamajam programmatiras laidienam.
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TieSas izmainas galvenaja zard nav pielaujamas. Visas izmainas jaievie§ caur strukturétu
parskatiSanas un apstiprinasanas plismu.

Funkcionalitates un izmainu zari
Funkcionalitates vai izmainu zari tiek veidoti konkrétu izmainu, uzlabojumu vai klidu labojumu
ievieSanai. Sajos zaros:

tiek veiktas konfiguracijas un koda izmainas, kas attiecas uz konkrétu uzdevumu;
izmainas var tikt attistitas, test€tas un korig€tas neatkarigi no galvena zara;

péc pabeigSanas izmainas tiek iesniegtas parskatiSanai un apstiprinasanai pirms
apvienos$anas ar galveno zaru.

Laidienu zari
Laidienu zari tiek veidoti no galvena zara bridi, kad tiek gatavots programmatiras laidiena
kandidats. Laidienu zaru merkis ir:

fikset konkrétam laidienam paredz&to konfiguraciju kopu;
veikt tikai ar laidiena stabilizaciju saistitas izmainas, piem&ram, kltidu labojumus vai
dokumentacijas preciz&jumus;

e nodrosSinat iesp&ju atkartoti izveidot un izvietot konkréta laidiena konfiguracijas.

Laidienu zari kalpo ka atsauce konkrétam programmatiiras versijam un nodroSina pilnigu
konfiguracijas reproducgjamibu.

Karsto labojumu zari
Kritisku incidentu vai drosibas ievainojamibu gadijuma var tikt izmantoti karsto labojumu zari. Sie
zari:

tiek veidoti no galvena vai laidiena zara;
satur tikai minimali nepiecieSamas izmainas problémas noversanai;

e péc ievieSanas tiek apvienoti atpakal attiecigajos zaros, lai saglabatu konfiguraciju
konsekvenci.

ZaroSanas stratégijai jabtt cie$i integrétai ar konfiguracijas parvaldibas procesiem, nodrosinot, ka:

1. katra konfiguracijas vienibas versija ir sasaistama ar konkrétu zaru un programmatiras
laidienu;

izmainu vésture ir pilniba izsekojama;

ir iesp€jams atri atjaunot ieprieks€jos konfiguracijas stavoklus;

B

konfiguracijas atbilst defin€tajam droSibas, stabilitates un validacijas prasibam.

3.7 MLOps un MI modelu parvaldiba

Maksliga intelekta (MI) un masSinmaciSanas izdarbe (kopa ang. val. akronims MLOps) ir
organiz€jama atbilstosi Sajas vadlinijas noteiktajiem konfiguracijas parvaldibas, versiju kontroles
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un izsekojamibas principiem, vienlaikus ievérojot ar datu izmantoSanu un modelu apmacibu
saistito specifiku.

Papildus programmatiiras pirmkodam un infrastrukttrai par konfiguracijas vienibam ir uzskatami
art:

MI modeli un to versijas;

modelu apmacibas, validacijas un testéSanas datu kopas vai atsauces uz tam;
datu priekSapstrades un transformacijas logika;

modelu apmacibas parametri un konfiguracijas;

uzvednes (ang. val. prompts), tostarp sistémas uzvednes (ang. val. system prompts).
MI risinajumu izstrades un uzturéSanas ietvaros ir janodrosSina:

e datu izcelsmes (ang. val. data lineage) izsekojamiba, nodroSinot iesp&u identificet
izmantotas datu kopas un to versijas;

e modelu reproducgjamiba, nodrosinot iesp&ju atkartoti iegiit identisku rezultatu, izmantojot
to pasu konfiguraciju un datu kopu;
visu ar modeli saistito konfiguracijas vienibu versiju parvaldiba;
automatiz€ta modelu validacija un kvalitates novertéSana pirms izvietoSanas.

Uzvednes un citi MI modela darbibu ietekm@josi konfiguracijas elementi ir uzskatami par
konfiguracijas vienibam, un attieciba uz tiem ir janodroSina:

e versiju parvaldiba un glabasana repozitorija;
e paklauSana izmainu parvaldibas un parskatiSanas procesam;
e sasaistamiba ar konkrétam modela versijam un izvietojumiem.

MI risindjumu izvietoSana ir janodro$ina izsekojamiba starp izmantoto modela versiju, datu kopam,
konfiguraciju un izvietojumu konkréta videé. Izdarbes procesi ir integréjami kop&ja nepartrauktas
integracijas un piegades (CI/CD) pieeja, nodroSinot automatizétu modelu biivéSanu, testéSanu,
validaciju un izvietoSanu.

4 Nepartraukta integracija

Nepartrauktas integracijas ievieSana nodroSina, ka programmatiiras izmainas tiek apstradatas
centralizeti, parskatami un atkartojami, izmantojot automatize€tus procesus. Tas lauj samazinat
manualu darbibu risku, savlaicigi identificét neatbilstibas un nodro$inat atbilstibu drosibas,
kvalitates un arhitektiiras prasibam visa programmatiiras dzives cikla.

4.1 Valsts federativi centralizéto repozitoriju platformas definicija un loma
VaFCeRP ir vienota, parvaldita platforma, kas nodroSina publiski finansétas programmatiiras
pirmkoda, konfiguraciju, tehniskas dokumentacijas un ar programmatiiras darbinaSanu saistito
artefaktu glabaSanu, versiju kontroli un izmainu pliismas parvaldibu. Valsts repozitorijam ir
janodroSina integréta nepartrauktas integracijas funkcionalitate, tostarp automatiz€ta biivéSana,
test€Sana un parbauzu izpilde, ka art artefaktu publicéSana.
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Esosie valsts iestazu vai privatie repozitoriji netiek aizstati vai likvidéti, tie var turpinat darboties
savas vides, tacu tiem ir janodroSina sinhronizacija ar VaFCeRP, lai nodroSinatu publiski finansé&tas
programmatiiras pirmkoda, artefaktu un ar tiem saistitas informacijas pieejamibu un parvaldibu
vienota valsts Itmena platforma.

Repozitorijs kalpo ka autoritativais avots programmatiras izmainu vesturei un laidienu
reproduc€jamibai, nodrosinot izsekojamibu starp pirmkodu, biivéSanas rezultatiem, izmantotajam
pakotn€m un izvietojumiem. Repozitorija sist€mai janodroSina piekluves tiesibu kontrole un
darbibu uzskaite, lai nodrosinatu audit€jamibu un atbildibas sadalijumu.

Valsts repozitoriju var izmantot valsts un pasvaldibu iestades, ka arT izstradataji un piegadataji, kas
izstrada programmatiru publiskajam sektoram vai vélas publicét pirmkodu ar atvérta pirmkoda
licenci - EUPL.

4.2 Repozitorija izvietojamais saturs

Centralaja repozitorija ir jaizvieto un jauztur saturs, kas ir nepiecieSams programmatiiras izstradei,
uzturéSanai, reproduc€jamai biivéSanai un izvietoSanai. Repozitorija izvietojamajam saturam
janodrosina iespéja identific€t un atjaunot sist€mas stavokli noteikta laika bridi, ka ar1 izsekot
izmainas visa dzives cikla.

Centralaja repozitorija ir jauztur vismaz:

e programmatiras pirmkods, ta komponentes, bibliotekas un atkartoti izmantojami
komponenti;

konfiguracijas, parametri un vides definicijas, tostarp konfiguracija ka kods;
automatizacijas definicijas (blivéSana, test€Sana, izvietosana) un to izpildes skripti;
kvalitates un droSibas parbauzu definicijas, ja tas ir attiecinamas;

tehniska dokumentacija, tostarp uzstadiSanas, konfiguréSanas un darbinasanas apraksti;
izmainu Zurnali un laidienu informacija;

buvesanas rezultata izveidotie artefakti, public€ti centralizéti un sasaistiti ar pirmkoda
versiju;
e ar katru laidiena kandidatu saistitais programmatiiras pirmkods.

Atbilstosi industrijas labajai praksei, kopa ar laidiena kandidatu janodod art pilnu koda izmainu
vesturi, lai nodroSinatu caurspidigu un audit§jamu izstrades procesu no pirma koda ieraksta Iidz
gatavam artefaktam. Sada pieeja garanté pilnigu izsekojamibu starp izstrades gaitu un piegadato
risindjumu, ka art nodrosina laidienu precizu reproducgjamibu.

Repozitorija nedrikst glabat noslépumus (ang. val. Secrets’?) atklata veida. Sensitiva informacija,
ja ta ir nepiecieSama izstrades vai darbinaSanas noliikiem, ir jaapstrada atbilstoSi informacijas
dros$ibas un datu aizsardzibas prasibam.

14 https://cheatsheetseries.owasp.org/cheatsheets/Secrets_Management_Cheat_Sheet.html
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4.3 Atbildibas, lomu sadalijums, Informacijas piekluve

Repozitorija un nepartrauktas integracijas procesu parvaldiba ir jaorganiz€ ta, lai nodroSinatu
skaidru atbildibu sadalijumu, kontrolétu piekluvi un izmainu izsekojamibu. Informacijas sistémas
attistibas ietvaros informacijas sist€mas parzinis nodrosSina visparéjo tehnisko prasibu ievérosanu
un to izpildi. Nepartrauktas integracijas TstenoSana valsts parvald€ ir balstama uz centraliztu
programmatiiras dzives cikla nodroSinasanas platformu, kas atbalsta izstraddarbinasanas principus.

Lomas un atbildibas!®

Lomu sadalijuma piemé&rojamas $adas lomas, nodroSinot savstarp&ju pienakumu nodalijumu un
kontroles mehanismus:

e Valsts informacijas sistemas parzinis
Institiicija, kas normativajos aktos noteiktaja kartiba organizg un vada valsts informacijas
sist€mas darbibu. Parzinis nodrosina informacijas sisteémas attistibas, izmainu ievieSanas un
uzturéSanas procesu parvaldibu, ka arT to, ka izmainas tiek ieviestas kontroléta, izsekojama
un auditgjama veida.

e Parzina pilnvarota persona
Persona vai struktiirvieniba, kas parzina noteiktaja pilnvarojuma apjoma veic ar
informacijas sistémas uzturéSanu, repozitorija parvaldibu vai CI/CD procesa darbibu
saistitus operacionalos uzdevumus, tostarp piekluves tiesibu administréSanu un tehnisko
darbibu izpildi.

e Kiberdrosibas parvaldnieks
Persona vai struktiirvieniba, kas nodroSina kiberdroSibas prasibu ieveroSanas kontroli
attiecigaja tvéruma, tai skaita uzrauga noteiktu droSibas pasakumu izpildi un atbilstibu
piemé&rojamiem normativajiem aktiem.

e Izmainu ieviesejs (izstradatajs/uzturétajs)
Persona vai piegadataja parstavis, kas sagatavo izmainas pirmkoda, konfiguracijas un
automatizacijas, nodroSina atbilstibu noteiktajai izmainu ievieSanas plismai, ka arl
sagatavo izmainas parskatiSanai un integracijai.

4.4 Nepartrauktas integracijas principi

Nepartrauktas integracijas (ang. val. Continuous Integration jeb CI) procesa ir janodroSina
automatizetas parbaudes, kas tiek izpilditas pirms izmainu integracijas galvenaja zara un pirms
laidienu kandidata (ang. val. Release Candidate) sagatavoSanas. Parbauzu apjomam un stingribai
jaatbilst risinajuma kritiskumam un riska Iimenim.

Nepartrauktas integracijas ietvaros ir janodroSina vismaz:

e automatiz€ta koda biiveéSana un laidiena kandidata izveide ar plusma-ka-kods (ang. val.
pipeline as code) principu péc izmainu iesniegsanas repozitorija;

15 https://likumi.lv/ta/id/62324-valsts-informacijas-sistemu-likums

16


https://likumi.lv/ta/id/62324-valsts-informacijas-sistemu-likums

automatiz&ta vienibtestéSana ka dala no biivéSanas procesa;
uzstadits minimalais pielaujamais vienibtestu parklajums kodam;
konfiguraciju un automatizaciju validacija, ja ta ir attiecinama uz konkr&to risinajumu;

automatiz€tas koda kvalitates un droSibas parbaudes atbilstosi risinadjuma kritiskumam un

riska ITmenim;

e buvesanas rezultatu izsekojamiba, nodroSinot sasaisti starp pirmkoda versiju, biivi un
public&tajiem artefaktiem;

e C(lizpildes rezultatu saglabasana un pieejamiba parskatiSanai.

Cl izpildes rezultati ir jasaglaba un janodroS$ina pieejamiba parskatiSanas un uzraudzibas nolikos.
CI definicijam un izmainam automatizacijas pliisma jabut uzturétam ka kodam un paklautam tai
pasai parskatiSanas un apstiprinasanas kartibai ka programmatiiras pirmkoda izmainam.

5 Nepartraukta piegade

Nepartraukta piegade (ang. val. Continuous Delivery jeb CD) ir programmatiiras dzives cikla
posms, kura primarais mérkis ir nodrosinat, ka p&c sekmigas nepartrauktas integracijas izveidotais
laidiena kandidats tiek kontrol&ti, drosi un izsekojami nogadats Iidz gala lietotajam vai produkcijas
videi.

Nepartrauktas piegades uzdevums nav tikai tehniska izvietoSana, bet strukturéta laidiena
sagatavosana, validéSana un virzisana caur definétiem starpposmiem Iidz bridim, kad tas ir gatavs
lietosanai produkcija. Sos starpposmus defing atbildigie par projektu atbilstosi labajai praksei,
pieméram, ISO/IEC 20000-1:2018. Sis process nodrosina saikni starp pirmkoda versiju, biivésanas
rezultatu (artefaktu) un izvietojumu konkréta vid€, tadejadi garantgjot pilnigu izsekojamibu un
reproducgjamibu.

5.1 CI/CD un automatizacijas atbalsts

Piegades un izvietoSanas istenoSana jabalsta uz automatizé€tam nepartrauktas integracijas un
nepartrauktas piegades plismam (ang. val. CI/CD pipelines), kas definétas ka kods un uzturétas
centralizeta repozitorija. CI/CD plismam jabut versijparvalditam, parskatamam un apstiprinamam
tapat ka programmatiiras pirmkodam.

Piegades ietvaros ir janoskir:

e Nepartraukta piegade (ang. val. Continuous Delivery) - process, kura programmatiiras
izmainas tiek automatiz€ti sagatavotas izvietoSanai produkcijas vide, bet faktiska
izvietoSana ir paklauta vismaz vienam manualam apstiprinajumam;

e Nepartraukta izvietoSana (ang. val. Continuous Deployment) - process, kura

programmatiiras izmainas péc visu parbauzu sekmigas izpildes tiek automatiski izvietotas
produkcijas vidé bez papildu manualas iesaistes.
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Nepartraukta izvietoSana ir ieteicama, bet to drikst piemerot tikai tad, ja ir nodroSinats pietieckams
automatiz€to testu parklajums, drosSibas parbauzu integracija un piegades risku izvert€jums
atbilstosi sist€émas kritiskumam. Augsta kritiskuma informacijas sist€émas nepartrauktas
izvietoSanas princips nav pielaujams un ir jalieto nepartraukta piegade.

Neatkarigi no principa, visam CI/CD pliismam janodroSina:

automatiz€ta programmaturas biivéSana un artefaktu sagatavosana;
kvalitates kontroles mehanismi pirms parejas uz nakamo vidi;
strukturéta pareja starp vidém;

izvietoSanas procesa izsekojamiba,

izvietoSanas rezultatu registréSana un saglabasana.

Ieteicams veidot parizmantojamas automatizacijas plusmas un modulus, lai nodrosSinatu vienotu
pieeju dazados projektos un samazinatu paralélu un atskirigu risinajumu veidoSanu.
Automatizacijas plismam jabit standartiz€tam un centralizeti uzturétam.

Pirms parejas uz nakamo vidi (t. i., nakamo defin&to izvietoSanas posmu CI/CD plisma, skat. 5.2.)
japieméro kvalitates kontroles slieksnis (ang. val. quality gate), kas nodroSina, ka ir izpilditas
attiecigajam posmam definétas kvalitates prasibas. Atkariba no pliismas struktiiras $adi posmi var
ietvert biivéSanu, test€Sanu, pakotnu sagatavosSanu, drosibas parbaudes vai izvietoSanu.

Kvalitates kontroles slieksnim ir janodroSina:

veiksmigi pabeigtu biivéSanas procesu;

izpilditus vienibtestus ar sasniegtu minimalo parklajuma limeni;
drosibas parbaudes bez kritiskanm ievainojamibam;
konfiguracijas validaciju;

atbilstibu arhitektiiras un infrastruktiiras prasibam.

Lai mazinatu darbibas partraukuma risku, produkcijas un pirmsprodukcijas vides ieteicams
izmantot pakapeniskas izvieto$anas stratégijas, pieméram, zilas-zalas (ang. val. Blue-Green'®)
izvieto$anas pieeju vai kanarijputnina (ang. val. Canary) "pieeju ar pakapenisku lietotaju pliismas
novirziSanu. [zvietoSanas procesam japaredz iesp&ja veikt kontroletu atgrieSanos pie iepriek$ejas
versijas.

5.2 Programmatiiras izvietoSana vide/s

Programmatiiras izvietoSana jaisteno automatizeti, izmantojot nepartrauktas integracijas un
nepartrauktas piegades pliismas. Artefaktu nedrikst mainit vai parbiivét pareja starp videém, lai
nodroSinatu konsekvenci un samazinatu neatbilstibu risku. Ja pastav objektiva nepiecieSamiba

18 https://www.redhat.com/en/topics/devops/what-is-blue-green-deployment
7 https://docs.gitlab.com/user/project/canary_deployments/
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veikt atkartotu biiv€Sanu vai pielagojumus, tiem jabiit dokument€tiem, pamatotiem un
izsekojamiem.

Katram izvietojumam jabut identific§jamam un sasaistamam ar konkrétu pirmkoda versiju, biives
identifikatoru un attiecigo konfiguracijas versiju. JanodroSina iespgja izsekot izmainu izcelsmei un
nepiecieSamibas gadijuma atjaunot ieprieksgjo stavokli.

Manualas izmainas mérka vid@s arpus defin€ta procesa nav pielaujamas. Visas vides jadefiné un
japarvalda ka infrastruktiira ka kods (ang. val. Infrastructure as Code, laC).

Programmaturas izvietoSana ieteicams izmantot konteinerizaciju'®, nodrosinot
lietojumprogrammas un tas atkaribu iepakoSanu izoléta, reproducg€jama izpildes vieniba, artefakta.
Konteineru izmantoSana veicina konsekvenci starp vidém, samazina konfiguracijas neatbilstibu
risku un atvieglo automatiz€tu izvietoSanu, mérogo$anu un versiju parvaldibu. Lietot
konteinerizaciju visas vides tiek uzskatita par labas prakses pieeju.

Programmatiras dzives cikla parasti tiek izmantotas $adas vides:

1) Lokala izstrades vide - Paredzeéta individualai izstradei un sakotngjai validacijai.
NodroSina iesp&ju reproducét sistemas darbibu kontroléta, izstradatajam pieejama vide.

2) Integracijas vide - Koplietojama vide, kur tiek integrétas vairaku izstradataju izmainas.
Saja vide automatiski tiek izvietoti artefakti péc veiksmigas biives un kvalitates kontroles
posma.

3) Testesanas vide - ParedzEta funkcionalai, regresijas un nefunkcionalai test€Sanai.
NodroSina sisteémas atbilstibas validaciju pirms parejas uz nakamo vidi.

4) Pirmsprodukcijas vide (ang. val. staging) - Péc iespéjas identiska produkcijas videi. ST
vide primari paredz€ta izmantoSanai pakapeniskas izvietoSanas scenarijos, pieméram,
Zilas-Zalas izvietoSanas pieeja. Kameér ta netiek izmantota parslégSanai, ieteicams to
izmantot automatizetu testu izpildei, sist€mas akcepttestéSanai un lietotaju apmacibam.

5) Produkcijas vide - Sisteémas faktiska darbinasanas vide. IzvietoSana javeic kontrol&ti, ar
pilnu izsekojamibu un iesp€ju veikt atgrieSanos pie ieprieksgjas versijas.

Sakot ar test€Sanas vidi un visos turpmakajos posmos, visam programmattiras atkaribam, tostarp
tranzitivajam atkaribam jabiit ar fiksétam versijam. Nav pielaujama mainigu vai nenoteiktu versiju
izmantoSana, kas var radit neatkartojamibu starp vidém vai uz laika Iinijas. Atbildiba par izmantoto
atkaribu izvert€Sanu un atbilstibu saskana ar kiberdroSibas un citiem noteikumiem gulstas uz
1zmainu autoru un uzturétaju.

18 https://opencontainers.org/
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Tulkots no avota: (https:/learn.microsoft.com/en-us/fabric/cicd/manage-deployment)

Infrastruktiira jaapraksta ka kods, nodroS$inot:

infrastruktiiras elementu versiju parvaldibu;
izmainu izsekojamibu;
iesp&ju reproducet vidi no nulles;

konsekventu drosibas un piekluves politiku ievieSanu.

IaC ir uzskatama par konfiguracijas vienibu un ir paklaujama tadai pasai versiju kontroles, izmainu
parvaldibas un validacijas kartibai ka programmatiiras pirmkods.

5.3. Infrastrukturas ka koda organizeéSanas principi

Infrastruktiira ka kods jaorganize ta, lai nodroSinatu parizmantojamibu, standartizaciju un skaidru
atbildibu sadalfjumu. IaC struktiirai jaatbilst sist€mas arhitektiirai un jaatbalsta izveletais izstrades
un darbinasanas modelis.

[aC ietvaros japaredz koplietojami moduli un vienota koda baze, kas nodroSina infrastruktiiras
elementu konsekventu definéSanu. Koplietojamie moduli var ietvert, pieméram, tikla
konfiguracijas, drosibas politikas, identitates parvaldibas komponentes un citus atkartoti
izmantojamus infrastruktiiras elementus.

Viengabalainas (monolita) arhitektiiras gadijuma infrastruktiira ka kods var tikt uzturét taja pasa
repozitorija, kura tiek uztur€ts lietojumprogrammas pirmkods, ja tas nodroSina uzturéSanas
vienkar$ibu un neparkapj drosibas prasibas. Sada gadijuma IaC tiek uzturéts ka integréta koda
bazes dala, saglabajot vienotu versiju kontroli un izmainu izsekojamibu.

Mikroservisu arhitektiiras gadifjuma jaizveérteé atseviSku repozitoriju izmantoSana katrai
lietojumprogrammai vai pakalpojumam VaFCeRP. Sada modeli koplietojamie infrastruktiiras
moduli var tikt uzturéti centralizeti, savukart katrs pakalpojums sava repozitorija izmanto Sos
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modulus atbilsto§i savam vajadzibam. Sada pieeja nodrosina komandu autonomiju, vienlaikus
saglabajot standartizaciju infrastruktiiras limen.

Neatkarigi no izvélétas struktiiras janodroSina, ka:

koplietojamie [aC moduliem ir nodroS$inata versiju kontrole un tie ir dokumentgti;
infrastruktiiras definicijas ir audit€jamas un reproducg€jamas;
atkaribas starp lietojumprogrammu [aC un koplietojamajiem moduliem ir skaidri definétas;

drosibas un piekluves politikas tiek ieviestas konsekventi visa platforma.

IaC struktiira jadefing projekta sakumposma un janostiprina ka saistosa izstrades un darbinaSanas
prakse, nodroSinot parvaldamu un ilgtsp€jigu infrastruktiras attistibu.

6 Standartizacija un tehnologiska uzskaite
Standartizacija un tehnologiska uzskaite nodroSina vienotu pieeju tehnologiju izmantoSanai,

parvaldibai un attistibai valsts parvalde. Tas mérkis ir samazinat fragmentaciju starp risinajumiem,
veicinat parizmantojamibu, nodrosSinat drosibas prasibu ievéro$anu un uzlabot programmatiras
risingjumu ilgtsp&jigu uzturéSanu. Tehnologiju izveértéSsana un katalogu uzturéSana ieteicams
ievérot Eiropas Savienibas savietojamibas principus, European Interoperability Framework (EIF)!°
un Interoperable Europe Act?®® vadlinijas, kas veicina publiska sektora programmatiiras
savietojamibu, atkartotu izmanto$anu un tehnologisko neitralitati.

Standartizacijas pieeja nenosaka obligatu vienas tehnologijas izmantoSanu visos gadijumos, bet
nosaka vienotus principus tehnologiju izvértéSanai, dokumentésanai un uzskaitei. Tas nodroSina,
ka tehnologiska vide ir parskatama, auditéjama un ilgtsp&jigi uzturama.

Tehnologiska uzskaite javeic centraliz€ti un jaatjauno visa programmatiras dzives cikla,
nodros$inot pilnigu informaciju par izmantotajam tehnologijam, rikiem un platformam.

6.1 Riku un tehnologiju uzskaite

Programmatiiras risinajumu izstrade un darbinasana balstas uz dazadu tehnologiju, riku un
platformu kopumu, kas veido sistémas tehnologisko vidi (ang. val. technology stack). Lai
nodroS§inatu parskatamibu par izmantotajam tehnologijam, visam informacijas sistémam
janodroSina to sistematiska uzskaite.

Tehnologiju uzskaite lauj identificét sistéma izmantotas komponentes, to versijas un savstarpgjas
atkaribas, ka arT savlaicigi izvertét drosibas riskus un uzturéSanas nepiecieSamibu.

19https://interoperable-europe.ec.europa.eu/collection/iopeu-monitoring/1 -introduction-european-
interoperability-framework

20 https://commission.europa.eu/publications/interoperable-europe-act_en
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Tehnologiju uzskaitei jabut uzturétai visa programmatiiras dzives cikla un jaatjauno ikreiz, kad
regularas inventarizacijas rezultata tiek identific€tas nepilnibas, sist€éma tiek ieviestas jaunas
tehnologijas vai veiktas biitiskas izmainas esoSajas komponentgs.

IzvEloties tehnologijas, ieteicams dot priekSroku plasi izmantotam un starptautiski atzitam atvérta
koda tehnologijam, kuram ir aktiva izstradataju kopiena, regulari drosSibas atjauninajumi un
pieejama dokumentacija. Sadu tehnologiju izmantoana samazina piegadataja atkaribas risku (ang.
val. vendor lock-in) un uzlabo risinajumu parnesamibu starp infrastruktiram.

Par starptautiski atzitam un plasi izmantotam atvérta koda tehnologijam var uzskatit, pieméram,
sadas tehnologijas:

e Konteinerizacija un orkestracija:
e Docker
e Kubernetes
e CI/CD un automatizacija:
e GitLab CI/CD
e Jenkins
e ArgoCD
e Infrastruktiira ka kods:
e Terraform
e Ansible
e Uzraudziba:
e Prometheus
Grafana
OpenSearch / Elasticsearch
Zabbix
Loki

[ ]
°
[
°
6.2 Standarta tehnologiju katalogs

Lai nodros$inatu parskatamibu par izmantotajam tehnologijam un veicinatu parizmantojamibu
valsts parvaldg, katrai informacijas sist€émai ir japarizmanto esosais vai jauztur savs tehnologiju
katalogs. Sada kataloga tick apkopotas konkrétaja informacijas sistéma izmantotas tehnologijas,
riki un platformas, kas nepiecieSamas sist€mas izstradei, darbinaSanai un uzturésanai.

Standarta tehnologiju katalogs nodrosina parskatamu informaciju par sisteémas tehnologisko vidi
un lauj identificét izmantotas komponentes, to versijas un savstarpgjas atkaribas. Tas palidz
planot sist€mas uzturéSanu, izvertet drosibas riskus un pienemt pamatotus lémumus par sist€mas
turpmako attistibu.

Tehnologiju kataloga ir jaieklauj, bet ne tikai:

e programmeé&sanas valodas un izstrades ietvarus;
e datubazu parvaldibas sisteémas;
e konteinerizacijas un orkestracijas platformas;
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nepartrauktas integracijas un piegades rikus;
infrastrukttras parvaldibas rikus;

sist€ému noveérojamibas un darbibas uzraudzibas rikus;
drosibas testeéSanas un koda kvalitates parbaudes rikus;

citus saistitos rikus un komponentes.

Kataloga katrai tehnologijai ir janorada vismaz:

e tchnologijas nosaukumu;

rekomendg€to versiju vai versiju diapazonu,

izmantoSanas jomu;

statusu (piemeram: rekomendgta, pielaujama, novecojosa);
planotas izmainas, ja nepiecieSams;

papildu piezimes vai ierobeZojumus.

Tehnologiju katalogs jaaktualizg, veicot butiskas izmainas sist€mas tehnologiskaja vide, ka ar
regulari parskatot izmantotas tehnologijas un to versijas.

Ja informacijas sist€mas ir vairak par vienu, papildus ieteicams uzturét centraliz&tu parskatu par
informacijas sistému tehnologiju katalogiem. Sada kopkataloga tiek registrétas visas informacijas
sistémas un to tehnologiju katalogi, noradot p&dg&jas tehnologiju inventarizacijas datumu un
atbildigo institiiciju vai uzturétaju. Centralizéta parskata uzturésana lauj identificét koplietoSanas
iesp€jas starp sist€tmam, uzraudzit tehnologiju izmantos$anas tendences un savlaicigi konstatet
novecojosas vai dro§ibas riskus radoSas tehnologijas.

Ja sistéma tiek izmantotas treSo puSu bibliotekas vai komponentes, janodroSina to ievainojamibu
uzraudziba un versiju parvaldiba. leteicams izmantot automatiz€tus rikus atkaribu analizei un
dros$ibas ievainojamibu identific€Sanai.

Dokumenta pieméroSana un turpmaka attistiba

Vadlinijas ir izstradatas, lai atbalstitu valsts IKT infrastruktiiras un kiberdrosibas arhitektiiras”'
mérku un rezultatu sasniegSanu, kas ir saskanoti ar valsts politiku un mérkiem digitalas
transformacijas joma, nosakot vienotus principus un pieeju programmatiiras izstradei, parvaldibai
un darbinasanai. Sis vadlinijas ir saistitas ar valsts IKT infrastruktiiras un kiberdrogibas arhitektiiru,
kuras ievieSanai tiks istenots ERAF 2021.-2027. projekts “IKT infrastruktiiras un kiberdro$ibas
arhitektiiras ievieSana (1. karta)”. Minéta projekta ietvaros tiks izstradata VaFCeRP platforma,
kurai ir jadarbojas atbilstosi Sajas vadlinijas noteiktajiem principiem. Vadlinijas ir piemérojamas
visam valsts parvaldes institlicijam un projektiem, kuri izstrada, uztur vai attista programmatiiru
publiska finans€juma ietvaros, ka arT izmanto vai integréjas ar VaFCeRP.

2! Horizontalo jomu arhitektiras | Viedas administracijas un regionalas attistibas ministrija
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Vadlinijas nosaka vienotu izpratni par VaFCeRP darbibas principiem, nodroSinot strukturétu,
droSu un parskatamu programmatiras dzives cikla parvaldibu, ka ari veicinot atvérta koda
izmantoSanu, parizmantojamibu un standartizétu izstrades praksi valsts parvalde.

Sis vadlinijas tick noteiktas ka obligati piemérojams dokuments, nodrosinot vienotu pieeju
programmatiiras izstradei un parvaldibai valsts parvaldé. Vadlinijas kalpo ka praktisks pamats
vienotai izpratnei par platformas darbibas principiem, veicinot efektivu sadarbibu, kvalitates un
drosibas prasibu ieverosanu, ka arT ilgtsp€jigu un koordin&tu valsts IKT risinajumu attistibu.
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