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Projekta apraksts (kopsavilkums)

Projekta “E-identitates un e-paraksta risingjumu attistiba” virsmerkis ir veicinat darbibas
programmas ,,Izaugsme un nodarbinatiba” 2.2.1. specifiska atbalsta mérka “NodroSinat
publisko datu atkalizmantoS$anas pieaugumu un efektivu publiskas parvaldes un privata sektora
mijiedarbibu” sasniegSanu, realiz€jot pasakumus, kas mazina SkérSlus e-identitates
izmantos$anai e-pakalpojumos un drosa elektroniska paraksta lietoSanu pilniba elektroniskos
dokumentu aprites procesos.

Projektam izvirziti $§adi mérki:

M1. Veikt tada uzticamibas pakalpojumu tehnologiska risinagjuma eID karSu turétajiem
pilnveidoSanu, kas ir kvalificgjams un atbilst eIDAS prasibam un citiem kvalificEétam
uzticamibas pakalpojumu sniedz&jam saistoSiem standartiem, lai veiksmigi realiz€tu pareju
atbilstosi jaunajam ES regul&jumam un no 2017.gada 1.julija nodroSinatu eID karSu turétajiem
uzticamibas pakalpojumus un nacionalas identifikacijas shémas uzturésanu,

M2. Paplasinat ar eID kartém pieejamo pakalpojumu izmantoSanas iesp€jas ar lietotajiem ertam
tehnologijam, mobilajam iekartam;

M3. Izstradat ertu saskarni un rikus uzticamibas pakalpojumu sanemsanai un izmantoSanai
treSo pusSu informacijas sist€mas, izmantojot elD karti;

M4. Realizét eID karSu personaliz€Sanas un izsniegSanas infrastruktiiras attistiSanu, lai
nodro§inatu nemainigi augstu pakalpojuma kvalitati un mazinatu IKT droS§ibas riskus.

Projekta meérku sasniegSanai ir planots veikt $adas darbibas:

Lai nodroSinatu Projekta mérku sasniegSanu, nepiecieSams:

e veikt uzticamibas pakalpojumu eID kar$u turétajiem risinajuma platformas iegadi, to
uzstadiSanu un pielagosanu,

e izstradat elD karSu lietotaju saskarni un rikus, kas tieSa veida realiz€s uzticamibas
pamata pakalpojumu (autentificésanas, e-parakstiSana, e-dokumenta parbaude,
laikzimogoSana) sniegSanu un radis priekSnosacljumus citu atvasinato servisu
attistiSanai nakotneg;

e veikt kvalificéta uzticamibas pakalpojumu sniedz€ja dokumentacijas parstradi atbilstosi
elDAS;

e veikt elD karSu personalizéSanas un izsniegSanas infrastruktiiras atjaunoSanai un
pilnveidoSanai nepiecieSamo iekartu iegadi (atbildigais PMLP);

e parbuvet kvalificéta uzticamibas pakalpojumu sniedzgja drosa savienojuma ar PMLP
saskarni dro8as datu apmainas nodroSinaSanai (atbildigais LVRTC);

e veikt elD karSu un sertifikacijas pakalpojumu lietotaju apmierinatibas un lietojamibas
monitoringu.



Projekta rezultata raditaji:

Sasniedzama Sasniedzama
Mar- Sakot- veértiba 2 vertiba 3 gadus
Rezultata raditajs . - neja gadus péc péc projekta
vieniba e : -
vertiba projekta beigam
beigam
1 | Kopgjais izlietotais laika
zimogu skaits (ar eID karteém Gab. | 528 836 634 603 740 370
gada ietvaros)
2 | Platformas, kas atbalsta elD
karsu ailtentiﬁkéciju un e- B Gab. 5 3 5
parakstitu dokumentu apstradi
(atvert, parbaudit vai parakstit)
3 | Unikalie eID kartes turétaji,
kgri Vé{éas klientg atbalsta % 45 30 20
dienesta (procenti gada
ietvaros)
Projekta iznakuma raditaji:
Starpvertiba (2 | Sasniedzama
Iznakuma raditajs Meérvieniba gad! pec vert_lba
projekta projekta
sakuma) beigas
1 | Pilnveidoti darbibas procesi skaits 6 13
2 | leviesta platforma skaits 1 1

Projekta kopgjais planotais finans€juma apjoms ir 3 458 142.24 euro. Projektu planots Tstenot
31 meénesu laika no liguma vai vieno$anas par projekta isteno$anu noslégSanas. 1zmaksas
Projekta ietvaros attistito risindjumu uzturéSanai veido eID pamata infrastruktiiras uzturéSana
(autentifikacijas un droSa elektroniska paraksta sertifikatu nodroSinasana eID Kkartg),
integracijas risinajumu uzturéSana, attisttba un e-pakalpojumu sniedz€ju atbalsts un gala
lietotaju dokumentu parakstiSanas un parbaudes risinajumu uzturé$ana, attistiba un lietotaju
atbalsts. Kopgjas uzturésanas izmaksas veido 2 299 000 EUR gada.

Saistiba ar ieprieks$éja planoSanas perioda projektiem, projekta lietderiba un ieguldijums
SAM rezultata raditajos:

Projekta ietvaros, nemot véra optimalo IKT risinajumu dzivesciklu un nolietojumu, tiks veikta
2007. —2013. gada ES finansu planoSanas perioda istenota PMLP projekta "Pasu sistémas un
Vienotas migracijas informacijas sistemas (VMIS) attistiba elektronisko identifikacijas karsu
un elektronisko uzturéSanas atlauju (karSu) izsniegSanai" realizetas elD karSu izsniegSanas
(personalizacijas) infrastruktiiras atjaunoSana un pilnveidosana.

Projekts “E-identitates un e-paraksta risinagjumu attisttba” veicinas darbibas programma
“Izaugsme un nodarbinatiba” noteikta SAM “Nodrosinat publisko datu atkalizmantoSanas
pieaugumu un efektivu publiskas parvaldes un privata sektora mijiedarbibu” to mérku un



iznakuma raditaju sasniegSanu, kas saistiti ar iedzivotaju un komersantu izmantoto e-
pakalpojumu piecaugumu, jo planota tehnologiska platforma un attiecigie pakalpojumi tiks
uzlaboti izmantoSanai valsts, pasvaldibu institiicijas un privataja sektora ka pamats e-
pakalpojumu lietotaju elektroniskai autentifikacijai, elektroniska paraksta radiSanai un
dokumentu aizsardzibai (laikzimogos$anai). Ari &rta laika zimogu iegades iesp&ja (p&c tam, kad
ir izlietoti pieskirtie 120 bezmaksas laika zZimogi) un planota laika zZimoga zema cena (par
pasizmaksu) eID turétajiem varétu palielinat elektronisko dokumentu izmantoSanas iespgjas.

E-identitates un e-paraksta risinajuma attistiba privatpersonam — elD karSu turétajiem — padaris
pieejamus e-veseliba, e- vElésanas, e-adrese, u.c. projektus, kuros e-identitate pati par sevi nav
pakalpojums, bet gan veids, ka sanemt publiskos pakalpojumus.

Projekta rezultats sniegs ieguldijumu $adu 2.2.1. SAM rezultatu raditaju sasniegSana:

e iedzivotaju patsvars, kas izmanto e-pakalpojumus sadarbibai ar valsts un pasvaldibu
institiicijam,;
e komersantu Tpatsvars, kas izmanto e-pakalpojumus sadarbibai ar valsts un pasvaldibu
institicijam.
E-identitates un e-paraksta risindjumu attistibas projekts ir vérsts uz kvalificetu uzticamibas
pakalpojumu eID kar$u turétajiem platformas izstradi un piemérosanu eIDAS regulas prasibam.
Istenojot to, radisies bitiski socialekonomiskie ieguvumi gan valsts iestadém, gan sabiedribai
kopuma.

Projektam tika noteikti $adi socialekonomiskie ieguvumi:

e Palielinoties sabiedribas uzticibai droSai e-videi, palielinasies ari e-pakalpojumu
gadijumu skaits un autentifikacijas ar eID kartém gadijumu skaits. Projekta parskata
perioda, t.i. lidz 2026. gadam, kopgjie ieguvumi sasniegs 69.60 milj. EUR (ietaupijums
sabiedribai, valsts iestades klatienes apmeklgjumu aizstajot ar e-pakalpojumu un iestazu
ietaupijums klatienes klientu apkalpoSana);

e Kopgjais ieguvums no centraliz€tas droSas autentifikacijas platformas eID karSu
turétajiem parskata perioda aprékinats aptuveni 11.65 milj. EUR (ietaupijums no
izmaksam, kuras rastos sabiedrisko pakalpojumu sniedzgjiem, izstradajot individualos
drosas autentifikacijas risinajumus);

e leguvums sabiedribai no papildus elektroniski parakstitajiem dokumentiem projekta
parskata perioda ietvaros veido 4.60 milj. EUR (ietaupijums, samazinot papira
dokumentu apriti).

P&c pilnigas ievieSanas projekta socialekonomiskie ieguvumi projekta parskata perioda
ietvaros, t.i. 10 gadu laika p&c projekta istenoSanas, sasniegs 85.85 milj. EUR, butiski
parsniedzot projekta investicijas (5.58 reizes), kas liecina par projekta augstu pievienoto vertibu
un 1stenoSanas lietderigumu.



Termini un saisinajumi

Termins, L
. Skaidrojums

saisinajums

API Lietojumprogrammas saskarne (Application Program Interface)

Atkariga puse fiziska vai juridiska persona, kas palaujas uz elektronisku identifikaciju
vai uzticamibas pakalpojumu

Autentifikacija elektronisks process, kas dara iesp&jamu fiziskas vai juridiskas personas
elektronisko identifikaciju vai elektronisko datu izcelsmes un
integritates apstiprinasanu

CA Sertifikatu izsniegSanas institicija (Certificate Authority)

CERT Informacijas tehnologiju drosibas incidentu novérSanas institticija

CRL Bezsaistes sertifikatu parbaudes pakalpojums (Certificate Revocation
List). AtSkiriba no OCSP protokola lauj veikt sertifikatu parbaudi ar
bezsaistes reZima, tacu pastav augsts risks, ka no peédgjas informacijas
(saraksta) ielades briza no USPS portala ir notikusas izmainas par
konkréta (parbaudama) sertifikata nederigumu.

EA Elektroniskas autentifikacijas faze (electronic authentication phase)

EDL Elektronisko dokumentu likums

Elektroniskais

elektroniski dati, kas pievienoti citiem elektroniskajiem datiem vai

paraksts logiski saistiti ar tiem un ko parakstitajs izmanto, lai parakstitos
Elektroniska tadu elektronisku personas identifikacijas datu izmantoSanas process,
identifikacija kas unikala veida apliecina fiziskas vai juridiskas personas identitati vai
tadas fiziskas personas identitati, kas parstav juridisku personu
Elektroniska elektronisks apliecinajums, kas saista elektroniska paraksta validacijas
paraksta datus ar fizisku personu un apliecina vismaz miné&tas personas vardu vai
sertifikats pseidonimu
Elektroniskas materiali un/vai nemateriali elementi, kas ietver personas identifikacijas
identifikacijas datus un ko izmanto, lai autentific€tos tieSsaistes pakalpojumam
lidzekli
Elektroniskas elektroniskas identifikacijas sisteéma, kura elektroniskas identifikacijas
identifikacijas lidzeklus izsniedz fiziskam vai juridiskam personam vai tadam fiziskam
shéma personam, kas parstav juridiskas personas
elD karte elD karte jeb personas aplieciba — elektroniska identifikacijas karte ir

personas apliecinoss dokuments, kuru izsniedz PMLP un ar kuru var
apliecinat savu identitati un tiesisko statusu gan klatieng, gan attalinati —
interneta vide, ka art veikt dokumentu parakstiSanu ar drosu
elektronisko parakstu



http://info.e-me.lv/lv/dokumenti/edl.doc

Termins,

Skaidrojums

saisinajums

elDAS, eIDAS Eiropas Parlamenta un Padomes regula (ES) Nr. 910/2014 “Par

regula elektronisko identifikaciju un uzticamibas pakalpojumiem elektronisko
darfjumu veik$anai iek$€ja tirgii un ar ko atcel Direktivu 1999/93/EK”,
2014. gada 23. jilijs

eParakstitajs LVRTC izstradata programmatiira elektronisko dokumentu
parakstiSanai un parbaudei. Aktuala versija projekta apraksta
sagatavoSanas bridi — 3.0.

ES Eiropas Savieniba

HSM Sifrésanas aparatiira (Hardware Security Module), kas nodrogina
SifréSanas atslégu aizsardzibu

IKT Informacijas un komunikaciju tehnologijas

IS Informacijas sist€mas

IVR Tehnologija, kas ar sagatavotu jautajumu - atbilzu palidzibu paradresé
lietotaju (zvanitaju) lidz konkréta pakalpojuma sniedz&jam (Interactive
Voice Response)

Kvalificets Elektronisks paraksts, kas atbilst eIDAS regulas 26. panta izklastitajam

elektroniskais prasibam

paraksts

Kvalificéts Atbilstosi eIDAS regulas 3.panta 20. Punktam: “kvalificéts uzticamibas

uzticamibas pakalpojumu sniedzgjs” ir uzticamibas pakalpojumu sniedzgjs, kas

pakalpojumu sniedz vienu vai vairakus kvalific€tus uzticamibas pakalpojumus un

sniedz€js kuram uzraudzibas iestade ir pieskirusi kvalificéta statusu

LDAP Direktoriju vieglpiekluves protokols (Lightweight Directory Access
Protocol)

LVRTC Valsts akciju sabiedriba ,,Latvijas Valsts radio un televizijas centrs”

MK Latvijas Republikas Ministru kabinets

OCSP TieSsaistes sertifikatu parbaudes protokols (Online Certificate Status
Protocol). Viens no elektronisko sertifikatu deriguma parbaudes
protokoliem.

PADL Personu apliecinoSo dokumentu likums

PADN Ministru kabineta 2012.gada 21.februara noteikumu Nr.134 “Personu
apliecinoSu dokumentu noteikumi”

PCMCI Vairaku simtu organizaciju (Personal Computer Memory Card

International Association) izveidots standarts kartém un to interfeisam,
ko sauc ar1 par PC cards.



http://termini.lza.lv/term.php?term=direktoriju%20vieglpiek%C4%BCuves%20protokols&list=direktoriju%20vieglpiek%C4%BCuves%20protokols&lang=LV

Termins,

Skaidrojums

saisinajums

PIN Personas identifikacijas numurs (Personal Identification Number) jeb
PIN-kods

PDKUPS Paaugstinatas drosibas kvalific€ts uzticamibas pakalpojumu sniedzgjs

PEPS Nacionala datu apmainas varteja (Pan European Proxy Service)

Personas datu kopums, kas lauj noskaidrot fiziskas vai juridiskas personas

identifikacijas dati

identitati, vai tadas fiziskas personas identitati, kas parstav juridisku
personu

PKCS #11 Publiskas atslegas kriptografijas standarts (Public-Key Cryptography
Standarts)

PMLP Latvijas Republikas Iekslietu ministrijas Pilsonibas un migracijas lietu
parvalde

Publiska iestade valsts, regionala vai pasvaldibas iestade, publisko tiesibu subjekts vai
apvieniba, ko veido viena vai vairakas $adas iestades vai viens vai
vairaki $adi publisko tiesibu subjekti, vai privata vieniba, ko
pilnvarojusi vismaz viena no minétajam iestadém, subjektiem vai
apvienibam, lai sniegtu publiskus pakalpojumus, darbojoties saskana ar
Sadu pilnvarojumu

RA Sertifikatu registréSanas institlicija (Registration Authority)

RP Registrésanas faze (Registration Phase)

NFC Bezkontaktu datu apmainas (Near Field Communication) tehnologija,
kas nodroSina datu apmainu starp karti un iekartam 13,56MHz
frekvence, izmantojot, piem. ISO/IEC 14443 protokolu.

NIST ASV Nacionalais standartu un tehnologiju institiits (The National
Institute of Standards and Technology)

NTP Preciza laika apmainas protokols tikla (Network Time Protocol)

SAM Specifiskais atbalsta mérkis

SAML DroSibas apgalvojumu iezimeSanas valoda (Security Assertion Markup
Language) defin€ XML bazetu ietvaru drosibas apgalvojumu izveidei un
ta apmainai starp dalibniekiem. Tas ir standarts, kas nodroSina lietotaju
autentifikaciju domeéna ietvaros.

SM Latvijas Republikas Satiksmes ministrija

S/IMIME Publiskas atslégas infrastruktiiras $ifréSanas un parakstiSanas standarts
(Secure/Multipurpose Internet Mail Extensions)

SSL Protokols droSas un privatas sazinas nodroSinasanai interneta (Secure

Sockets Layer)




Termins,

Skaidrojums

saisinajums

STORK ES parrobezu sadarbibas pilotprojekts (Secure idenTity across bORders
linKed)

STORK QAA Autentifikacijas kvalitates nodrosinasanas (Quality Authentication
Assurance) ltmenis, kas raksturo vairakus slanus (Itmenus) atbilstosi
zaud&jumu ietekmei, kas var rasties personas identitates apliecinaSanas
elementu neautorizétas piesavinasanas (zadzibas) gadijuma

TSA Laikzimogosanas institiicija (Time Stamping Authority)

USB Ports datu apmainai (Universal Serial Bus). Aktuala versija - 3.1.

USP Uzticami sertifikacijas pakalpojumi — Sobrid izmantotais termins, kas
péc jaunas eIDAS regulas jaaizstaj ar ,,Uzticamibas pakalpojumi”

USPS Uzticams sertifikacijas pakalpojuma sniedzgjs — Sobrid izmantotais
termins vai teksta art Uzticamibas pakalpojumu sniedzgjs (eIDAS
izpratn€ péc tas staSanas speka)

Uzticamibas o elektroniskais paraksts, elektroniskais zimogs vai elektroniskais laika

pakalpojumi zimogs, elektroniski registréti piegades pakalpojumi un ar

mingtajiem pakalpojumiem saistitu sertifikatu radisana, verifikacija
un validacija; vai

o timekla vietnu autentifikacijas sertifikatu radisana, verifikacija un
validacija; vai

e ar mingtajiem pakalpojumiem saistitu elektronisko parakstu, zimogu
vai sertifikatu saglabasana

VA Sertifikatu parbaudes institiicija (Validation Authority)

VARAM Latvijas Republikas Vides aizsardzibas un regionalas attistibas
ministrija

VRAA Valsts regionalas attistibas agentira

VPEST Valsts Privatais elektronisko sakaru tikls

WS Timekla pakalpojums (Web Services)
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1. Problému apraksts

1.1. Projekta konteksts

LVRTC ir valsts akciju sabiedriba, kas no 2012.gada Latvijas iedzivotajiem un arvalstu
pilsoniem eID kart@s un uzturésanas atlaujas nodrosina drosus elektroniskas identifikacijas un
drosa elektroniska paraksta radiSanas Iidzeklus (autentifikacijas un parakstiSanas sertifikatus),
ka arT sniedz elektronisko dokumentu droSas parakstiSanas - laikzimogoSanas un elektronisko
parakstu parbaudes pakalpojumus atbilstos$i valsts noteiktajam delegéjumam un EDL.

Kaut arT sakotn&ji LVRTC uzticamu sertifikacijas pakalpojumu sniegSanai bija tikai un vienigi
komercials raksturs, Sobrid lielakais apjoms sertifikacijas pakalpojumu ir tie, kas tiek sniegti
elD karSu lietotajiem - personas apliecibas turétaja elektroniska identitates apliecinasana un
parbaude, drosa elektroniska paraksta radiSana, ka arT EDL noteikto pienakumu nodro§inasana
(laikztmogos$ana un elektroniska paraksta parbaude).

Lidz Sim bridim un saskana ar Ministru kabineta 2008.gada 28.maija s€des protokollémumu
(Nr.35, 2.§), sakot ar 2009.gada 1.juniju, USPS Latvija ir LVRTC. Ar Ministru kabineta
2011.gada 16.augusta rikojumu Nr.377 “Grozijumi Elektronisko identifikacijas karSu

=9

koncepcija” (turpmak — Rikojums) tika noteikts, ka sertifikacijas pakalpojumus personas
aplieciba sniedz LVRTC. Ar Rikojuma 3.punktu PMLP, kas veic elD karSu izgatavoSanu un
izsniegdanu, saskana ar Publisko iepirkumu likuma 8.panta septito un 7.! dalu tika uzdots
noslégt ligumu ar LVRTC par sertifikacijas pakalpojumu piegadi elD kartes izsniegSanas
nodro$inasanai, paredzot, ka liguma darbibas termins ir pieci gadi. Lai nodroSinatu Rikojuma,
ka art PADL un PADN izpildi, 2012.gada 2.janvari starp LVRTC un PMLP tika noslégts
Ligums par sertifikacijas pakalpojumu sniegSanu Nr.2011/39 (turpmak — Ligums). Ligums
paredz, ka PMLP pastta un LVRTC sniedz sertifikacijas pakalpojumus, lai PMLP nodroSinatu
autentifikacijas sertifikatu, parakstiSanas sertifikatu un SifréSanas sertifikatu ieklauSanu
personas aplieciba. Ligums paredz LVRTC nodroSinat personas apliecibas turétajam bezmaksas
120 laika zZimogus. Saskana ar Ligumu LVRTC sniedz sertifikacijas pakalpojumus PMLP lidz
2016.gada 31.decembrim.

Saskana ar 2016.gada 30.augusta Ministru kabineta apstiprinato “Rikojuma projekts
“Grozijumi Elektronisko identifikacijas karSu koncepcija” Pilsonibas un migracijas lietu

parvaldei atbilstoSi Ministru kabineta atbalstitajam sertifikacijas pakalpojumu finanséSanas
risinajumam tika uzdots noslégt delegésanas Iigumu ar valsts akciju sabiedribu "Latvijas Valsts
radio un televizijas centrs" par sertifikacijas pakalpojumu piegadi elektronisko identifikacijas
karSu (personas apliecibu) izsniegSanas nodroS§inasanai, paredzot, ka liguma darbibas termins ir
10 (desmit) gadi.

Viena no Eiropas Savienibas un Latvijas prioritat€ém ir digitala vienota tirgus izveide un
administrativa sloga mazinaSana uznémeéjiem un iedzivotajiem.

elD karte Sobrid ir vienigais valsts nodroSinatais un kontrol€tais riks valsts sniegto e-
pakalpojumu sanemsanai. elD kartes tiek izsniegtas saskana ar PADL personam, kuras So
lidzekli brivpratigi izvelgjusas ka dokumentu savas personas identitates apliecinasanai. Saskana
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ar PADL 5. panta piekto dalu, eID ieklauj informaciju elektroniska forma, kas nepiecieSama
personas apliecibas turétaja elektroniskai identitates parbaudei, ka ar1 drosa elektroniska
paraksta radiSanai. eID ir uzskatama par derigu personas identitates apliecinaSanas Iidzekli
elektronisko pakalpojumu sanemsanai. PADN 11. punkta noteikts, ka eID ir iestradats datu
nes€js — kontakta mikroshéma, kura atbilst prasibam, kas tiesibu aktos noteiktas droSiem
elektroniska paraksta radiSanas lidzekliem, un kura personai no 14 gadu vecuma ir ieklauti dati
elektroniska paraksta radiSanai un parbaudei, kvalificets elektroniska paraksta sertifikats, dati
elektroniskai identitates apliecinaSanai un parbaudei (turpmak — autentifikacija),
autentifikacijas sertifikats, dati ieklautas informacijas aizsardzibai un automatiz&tai apstradei
(metadati). Nemot véra, ka saskana ar Elektronisko dokumentu likuma 3.panta piekto dalu
elektronisko dokumentu aprit€ starp valsts un pasvaldibu iestadem vai starp Stm iestadém un
fiziskajam un juridiskajam personam elektroniskais dokuments uzskatams par parakstitu, ja tam
ir dro$s elektroniskais paraksts un laika zimogs vai elektroniskais paraksts, ja puses $a panta
otraja dala noteiktaja kartiba rakstveida vienojusas par elektroniska dokumenta parakstiSanu ar
elektronisko parakstu, lai personas varétu sanet visus sev pienakoSos un normativajos aktos
noteiktos pakalpojumus LVRTC ka USPS elID kartes nodrosina laika zimoga sertifikatus.
Stajusies speka Eiropas Parlamenta un Padomes regula (ES) Nr. 910/2014 “Par elektronisko
identifikaciju un uzticamibas pakalpojumiem elektronisko darfjumu veikSanai ieks€ja tirgi un
ar ko atce] Direktivu 1999/93/EK” (turpmak — elDAS), kas attiecas gan uz elektroniskiem
dokumentiem, gan elektronisko parakstu, gan arT uz elektronisko identifikaciju. eIDAS mérkis
ir stiprinat elektronisko darfjumu uzticamibu ieks€ja tirgli, nodroSinot vienotu pamatu drosai
elektroniskai mijiedarbibai starp iedzivotajiem, uzn@mumiem un publiskam iestadeém, tadejadi
palielinot publisko un privato tieSsaistes pakalpojumu, elektronisko darfjumu un elektroniskas
komercijas efektivitati. elDAS nosaka prasibas visam dalibvalstim nodro§inat valsts un
paSvaldibu elektroniskajiem pakalpojumiem piekluvi ar jebkura dalibvalsti izsniegtiem
elektroniskas identifikacijas lidzekliem, ja tie ieklauti eIDAS noteiktaja kopigaja identifikacijas
shéma un atbilst drosibas prasibam, kuras izvirzijusi attieciga dalibvalsts saviem sniegtajiem
elektroniskajiem pakalpojumiem.

elDAS atce] Eiropas Parlamenta un Eiropas Savienibas Padomes Direktivu 1999/93/EK par
Kopienas elektronisko parakstu no 2016. gada 1. jilija.

LVRTC ka USPS ir akreditéts un l1dz §im bridim sniedz sertifikacijas pakalpojumus saskana ar
Direkttvu 1999/93/EK.

Saskana ar 2016. gada 9.oktobra Ministru kabineta apstiprinato informativo zinojumu zinojums
»Par iesp&jamiem finans€Sanas risinajumiem sertifikacijas pakalpojumu nodroSinaSanai
personu apliecibas (eID) un par (eID), ka vienotu un prioritaru lidzekli personas elektroniskas
identitates nodroSinasanai” (turpmak — informativais zinojums) un tam pievienoto
protokollémumu (Nr.35, 2.§) paredzets noteikt elD karti ar taja ieklautiem aktivizétiem
elektroniska paraksta un autentifikacijas sertifikatiem un neierobezotu, bezmaksas
parakstiSanas un autentifikacijas reizu skaitu, par obligatu personu apliecinoSu dokumentu
visiem iedzivotajiem. Turklat min€taja informativaja zinojuma teikts, ka Latvija ir ieintereséta
pec iespjas drizak veikt elD kartes pazinoSanu un ieklauSanu identifikacijas sheéma, lai Latvijas
iedzivotajiem péc iespéjas drizak un ne vélak ka ar 2018. gada 1. septembri butu iespé&ja
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izmantot eID Karti citu valstu piedavatajos publiskajos elektroniskajos pakalpojumos. Sobrid
elD uzskatams par vienigo elektroniskas identifikacijas Iidzekli, kuru saskana ar Regulu Latvija
var pazinot un uz kuru iedzivotaji var palauties, ka to var€s izmantot arTt ES méroga.

Papildus informativaja zinojuma izteiktas prasibas bitiski uzlabot eID kartés ieklauto
sertifikacijas pakalpojumu lietojamibu, padarot tos maksimali €rti izmantojamu iedzivotajiem,
nodro$inat sabiedribas inform&tibu par eID karté ieklauto sertifikacijas pakalpojumu
lietojamibu.

JaatzZimég, ka l1dz $im saskana ar ES un nacionalajiem normativiem aktiem nebija speka obligata
sertifikacija identifikacijas pakalpojumiem, turklat saskana ar Direktivu 1999/93/EK nacionali
valstim bija diferencéta pieeja tehnisko prasibu un procediiru izpildei USPS sniegtajiem
pakalpojumiem, kas tie§a méra ietekmg¢ ari tehnologiju un standartu izmantoSanas iesp&jas un
nepiecieSamibu.

Nemot véra min€to un lai nodrosinatu valsts izteiktas prasibas attieciba uz elD kartes ieklauto
sertifikacijas pakalpojumu lietojamibu, turpmak USPS butiski palielinas atbildiba, ka ar1
tehnisko prasibu un procediiru nodro§inasanai nepiecieSamo resursu apjoms.

1.2. Projekta ietvaros risinamas problemas

Problema 1. EsoSie USPS tehnologiskie risinajumi nelauj izpildit eIDAS prasibas
pret sertifikacijas pakalpojumu lietojamibu

Nemot véra eIDAS prasibas un nacionali izvirzitos uzdevumus, taja skaita informativaja
zinojuma ietverto, ka Latvija ir ieinteres€ta péc iesp&jas drizak veikt eID kartes pazinosanu un
ieklauSanu identifikacijas shéma un lai nodroSinatu maksimali efektivu sertifikacijas
pakalpojumu sniegS8anu un &rtu pakalpojumu pieejamibu personai, USPS nepiecieSams
sertificét vairakus jaunus sertifikacijas pakalpojumus (elektroniskas identifikacijas
pakalpojums, laika zimogoS$anas pakalojums). No ka izriet nepiecieSamiba veikt gan juridiskus,
gan tehnologiskus pielagojumus LVRTC sniegtajiem sertifikacijas pakalojumiem eID kartgs.
Papildus nepiecieSams ne tikai nodro§inat kvalificeta elektroniska paraksta atbilstibu eIDAS,
kas ir USPS $§1 briza pamatfunkcija, bet ar1 butiski uzlabot infrastruktiiru, lai nodroSinatu
paplasinatu un &rtaku lietojamibu atbilsto$a drosibas un tehnologiska limen.

Risinajums

Projekta ietvaros paredzets veikt butiskas izmainas LVRTC USPS sistéma saskana ar
nacionalajiem normativajiem aktiem un eIDAS regulas prasibam, kas attiecas uz sertifikacijas
pakalpojumu sniegSanu un nodro$inasanu elD kartes.

Sertifikacijas pakalpojumu sniedzgja [iment tiks izveérteti un papildinati jauni USPS noteikumi/
apraksti, pielagoti un veidoti atbilstosi tehnologiskie risinajumu, nemot véra eIDAS noteiktos
sertifikacijas pakalpojumus, kas nebija reguléti Direktiva 95/46/EK — pieméram, laika zimogs,
web sertifikati, autentifikacija (identifikacija).

Problema 2. EsoSie USPS tehnologiskie risinajumi nelauj uzlabot elID kartes
lietojamibu atbilstosi eIDAS prasibam
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Lidz Sim prasibas sertificéSanas pakalpojumiem faktiski tika izvirzitas tikai attieciba uz
kvalifceto elektronisku parakstu, ari tehnologiskie risinajumi tika balstiti uz prasibam, kas
noteiktas EDL un izvirzitas saskana ar Direktivu 1999/93/EK. Stajoties speka eIDAS regulai,
tiek noteiktas striktas prasibas sertifikacijas pakalpojumiem, ko nepiecieSams Istenot un ieviest,
lai nodrosinatu iedzivotajiem elektronisko pakalpojumu sanemsanu un dokumentu apriti gan
nacionalaja Iimeni, gan visa ES. Nemot véra min&to, ka arT tehnologiju strauju attistibu, eID
kartes lietojamiba neatbilst miisdienu lietotaju prasibam un nevar tikt €rti izmantota atbilstosi
elDAS.

Risinajums

Projekta ietvaros tiek paredzéts paplasinat ar eID kart€ém peejamo pakalpojumu izmantoSanas
iesp&jas, pielagojot sertifikacijas pakalpojumus lietoSanai ar mobilajam iekartam un novérSot
sarezgitas instalacijas darbibas sertifikacijas pakalpojumu izmantosanai ar eID kartem.

Probléma 3. Esosie elD karSu personalizacijas risinajumi nepietiekami atbalsta
nepiecieSamos uzlabojumus USPS sertifikacijas pakalpojumu lietojamiba un
palielina drostbas riskus

PMLP veic elD karSu izsniegSanu un nodrosina pilna cikla apstradi, kas saistita ar no LVRTC
sanemto sertifikatu ievietosanu identifikacijas eID kart€s, klientu apkalposanu (Registration
Authority jeb RA, kas tiek veikts atbilstosi funkciju deleg€jumam), ieklaujot klientu datu
apkopoSanu, to identitates un datu parbaudi un gatavo karSu izsniegSanu, eID karSu
apkalposanu, informacijas datu bazu uzturésanu, pasu viedkarSu izgatavosSanu (personalizacijas
centrs), informacijas nodosanu uz LVRTC par izsniegtajam elD karteém.

Nemot véra optimalo IKT risinajumu dzivesciklu un nolietojumu, ka arT augosas prasibas pret
elD karSu drosibu un USPS sertifikacijas pakalpojumu lietojamibu, eID karSu izsniegSanas
infrastruktiira, kura tika izveidota 2011. un 2012.gada, ir jaatjauno 5-7 gadu perioda no
ekspluatacijas uzsaksanas briza.

Risinajums
Projekta ietvaros paredzets ieklaut investicijas PMLP eID karSu izsniegSanas (personalizacijas)
infrastruktiiras atjaunoSanai, pilnveidot eID kartes optisko un elektronisko personalizaciju un ar

to saistito datu sagatavoSanu, uzlabot PIN un PUK kodu parvaldibas procesu, ka ar1 pilnveidot
un paplasinat eID kartes pécpersonalizacijas parvaldibu.

Turklat eID karSu izsniegSanas infrastrukttras atjaunoSana nakotné€ nodro$inas nemainigi
augstu pakalpojumu kvalitati un minimizes IKT drosibas riskus, ka ari pilnveidos procesu
atbilstosi tehnologisko risinajumu attistibas raditajam iesp&am identitates karSu raZoSanas
joma.

Probléma 4. IerobeZots bezmaksas laika zimogu apjoms rada papildu slogu to
lietotajiem un neveicina elD kar$u izmantoSanu ka identitates apliecinasanas un
elektroniska paraksta radiSanas lidzekli

14



Atbilstosi Sobrid Latvija spéka esoSajam normativajam reguléjumam, katram elD kartes
turétajam elD karte ir ieklauti 120 bezmaksas laika zimogi, ko var izmantot kartes deriguma
termina laika. Beidzoties valsts apmaksatajiem laika zimogiem, personam parakstiSanas
pakalpojums ir pieejams tikai par samaksu — eID kartes turétajam ir iesp&ja iegadaties sava elD
kart€ neierobezotu laika zimogu skaitu, maksajot 4.13 euro (ieskatot PVN) ménes.

Nemot vera to, ka atbilstosi nacionalajiem normativajiem aktiem, personai veicot sazinu ar
valsti, elektroniskam dokumentam japievieno droSs elektronikais paraksts un laika zimogs,
situacija, kad bezmaksas laika zZimogu skaits eID kart€ ir beidzies, persona nevar tiilitgji stenot
savas tiesibas vai pienakumus pret valsti, kuru istenoSanai ir nepiecieSsami elektronisko
dokumentu aprite.

Risinajums

Ieviesot jauno kvalificétu uzticamibas pakalpojumu platformu, primari tiks vértéta iesp&ja eID
turétajiem izmantot elD kartes elektroniskaja vidé bez finansu barjeram, proti, bez maksas.
Sakot ar 2019. gadu, $adu kartibu paredz iedibinat 08.11.2016. Ministru kabineta pienemtais
lémums. Tome@r, ta Istenosana ir atkariga no 2019., 2020., 2021. gada budzeta likumprojekta.
Savukart lidz 2019. gada 1. janvarim platformas uzturéSanai tiks pieskirti 36.85% no
nepiecieSama finans€juma. Lidz ar to par pakalpojumu var tikt piem&rota maksa, kas tiks
aprékinata saskana ar spéka esoSo normativo reguljumu, lai segtu faktiskas platformas
uzturéSanas izmaksas, vienlaikus ievérojot to, ka piemérojamais tarifs nebiis ka finansiala
barjera neaizsargatakajam sabiedribas grupam un nebiis bitiska barjera plasakai elD
lietojamibai. Ievérojot iepriek§ min€tos pamatprincipus un to, ka lietotaju skaits biitiski aug,
indikativa maksa par pakalpojumu izmantoSanu varétu biit par 50-70% zemaka par pasreizgjo.

Projekta ietvaros minéto problému paredzéts atrisinat, attistot USPS platformu resursu efektiva
veida, kas sp&j nodrosinat neirobezotu bezmaksas laika zimogu izsniegSanu visiem eID kartes
turétajiem.

Problema 5. Resursu ietilpiga un tehnologiski sareZgita elD kar§u ka personas
identitates parbaudes un drosa elektroniska paraksta radiSanas lidzekla integracija
treSo puSu informacijas sistemas

Lai integrétu parakstiSanu ar elD karti treSas puses informacijas sist€tma (gan valsts parvaldes,
gan komersantu IS), Sobrid nepiecieSama sarezgita un resursietilpiga izstrade. Pieméram,
parakstiSanai informacijas sisttma ar elD Kkarti lokali uz lietotaja darbstacijas (agenta
darbvirsma), nepieciesams iestradat integracijas bibliotékas, savukart parakstisanai ar eID karti
ar interneta parlika starpniecibu, ir jaiestrada gan interneta parliku spraudnu risinajums
(nodrosina parliika sazinu ar elD Karti), gan integracijas bibliotekas (nodrosina dokumentu
parakstisanu). Komplic€ta izstrade nepiecieSama ari, ja informacijas sist€tma nepiecieSams
integrét autentificéSanos ar eID karti.

Ka ar informacijas sist€ma, kura ir intergeta autentificeSanas un parakstiSanas ar elD Kkarti,
Sobrid ir atkariga no izmainam esos$aja USPS sistéma un, veicot izmainas kada no komponentém
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(pieméram, jauna integracijas bibliot€ku versija, kludu labojumi utt.), §is izmainas sava
informacijas sistéma jaievies ari katram sistémas uzturétajam.

Vienlaikus informacijas sistémas nodro$inatajs ir spiests veikt regularu tehnisku iejauksanos
informacijas sistéma, kas rodas liela neaktiviz€to sertifikatu skaita d€l. Proti, nemot veéra
pasreizgjo statistiku, lielaka dala (vairak ka 75%) sertifikatu tiek razoti bez mérka tos aktivizet
pec izsniegSanas personai. Vienlaikus normativie akti nosaka, ka uzticamam sertifikacijas
pakalpojumu sniedz€jam ir janodroSina apturto, t.sk., neaktiviz€to un anuléto sertifikatu
saraksta pastaviga pieejamiba un regulara atjaunoSana. Nemot véra lielo neaktivizéto eID karsSu
sertifikatu skaitu, minéta saraksta datne pieaug tik strauji, ka paredz&tais datnes apjoms tiek
parsniegts vid€ji ik pe€c 3 ménesiem. Lai nodrosinatu nepartrauktus un stabilus sertifikacijas
pakalpojumus, reizi 3 ménesos tiek generéta jauna sertifikatu izsniegsanas institticija un veidota
jauna, tukSa apturgto, t.sk., neaktiviz&to un anul&to sertifikatu saraksta datne.

Gan sakotngja integracija, gan izmainu nepiecieSamiba prasa papildus cilvekresursus,
izdevumus informacijas sistému uzturéSana, sarezgi ta lietoSanu un neveicina pozitiva viedokla
un pieredzes veidosanos par drosu elektronisko parakstu.

Risinajums

Ieviesot jauno kvalificétu uzticamibas pakalpojumu eID karSu turétajiem platformu, kuras viena
no komponentém nodrosinas vienotas autentifikacijas ar eID kartém tehnologisko risinajumu,
Projekta ietvaros tiks realizéta gan vienkarSa un viegla autentificéSanas ar eID kartém, ka arl
tiks ieviesta universala saskarne (API), kas laus vienkarsi integrét eID karti ka autentifikacijas
lidzekli treSo puSu informacijas sistémas gan valsts un pasvaldibu institicijam, gan
komersantiem.
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2. Projekta mérki un sasniedzamie rezultati

“Informacijas sabiedribas attistibas pamatnostadnes 2014.-2020.gadam” (ISAP) nosaka
valsts IKT politiku un defin€ galvenos ricibas virzienus IKT joma, ka ar1 IKT arhitekttras
principus. Lai istenotu ISAP noteiktos mérkus, Informativais zinojums nosaka 12 IKT attistibas
programmas. Katras programmas ietvaros 2014.-2020.gadu planoSanas perioda ir izvirziti
vairaki specifiskie atbalsta merki. Darbibas programmas “Izaugsme un nodarbinatiba” ietvara
ir planoti vairaki Eiropas Regionalas attistibas fonda lidzfinanséti projekti ari IKT jomas
attistibai un pilnveidoSanai.

Projekts ,,E-identitates un e-paraksta risinajumu attistiba” ir nosaukts ka ERAF IKT darbibas
programmas ,,Izaugsme un nodarbinatiba” specifiska atbalsta mérka “Nodrosinat publisko datu
atkalizmantoSanas pieaugumu un efektivu publiskas parvaldes un privata sektora mijiedarbibu”
pasakuma "Centraliz€tu publiskas parvaldes IKT platformu izveide, publiskas parvaldes
procesu optimizé$ana un attistiba" viena no attistibas aktivitatém.

»E-identitates un e-paraksta risinajumu attistiba” ka nepiecieSama attistama komponente ir
noradita ari valsts IKT mérkarhitektiira ka tehnologiju arhitektiiras mérka modela sastavdala.

Valsts IKT meérkarhitekttiras konteksta ir nepiecieSams apskatit E-identitates un e-paraksta
risinajumu gan ka pamatpakalpojumu bloka komponenti, kas p&c butibas ir IKT arhitekttiras
~mugurkaula” sastavdala, gan arT ka nacionalas identitates risinajuma pamatu un parrobezu
sadarbibas (citu ES valstu identifikacijas datu, dokumentu formatu atpaziSana, LV e-identitates
servisu uzturéSana) atbalstu.

eParakstiSanas serviss ir ieklauts Pamatpakalpojumu bloka, ta sadarbiba ar citu bloku
komponentiem paradita Ilustracija 1.

17



Sestbmnam, kas nodecding, 3is pakalpes

- Pakaipju prekiuve o ol &M
o8 jesiadam. umamumu sistémam,
nepescierkama b redisirnacia
sadartapias paform, ke
nodrding piekduses el
ool sadiu, kiSodanu un clus
lrstradatay pagdy senvisus
.. Inbesgreto Seevisy vaaDas RsnSUTE H i
R w (WLSOMP un RESTISON atbalsts) W H
Faiaipe nododmdlas, |
et it T e A A ey
RESTIASOM protokoiun, | @ i H
aufonifidcys, creniol | H
WS Federation OpenlD Connedt | & e e o — — — —— —— —_——_———_——_——_———_— e H
il rustod-subsysborn rrodeh ar : :' -: :
TLS idionla aulartficisany | - e oMl = | _(,-_: (-_: H
b I g — Fanbiiaa| s, .
- ol H aee "‘"“_".”| PR ‘ 1
o9 i I Frandjuu pakalpes F—re, i
e — e | |
Vo ! 1 _— DRumeny i
' lesiahy pakgipes 1 | dalubire | 1.
H I 1 H
» 1 — — I "
H = - -— - i
lestafu dartinicki i i s.cm-ruam;sc:l '":::S:rfc wmw.:q i
f : fehnisais) I ! sanizs | servos un i ;i
| ] | L
] laly 1 HE
H i 1 H
1 : Lt
it '
i
1
il
P

e

1

= L it visn i 51 elot 4 saskame .

r Fiafioama ki senizs B admresindiana, bl 433 koniskald 1

W Wl visines, paRaipes, fong uzdeniami) o inRarese ir par pakalpam 1
T i Crzhien no puacal plim,. peaméram, A
¥ Infrast rubktirs IGBI eSS - autantificicyas senisam ir af D
-4 (wiufii senven, dalu glabdtana, i) attst i ol clija smkames L

OO S e o ]
| i gl RO pO AR v Sl
vadibas ssbémd, vadots athsiol

VENOAET RIS 3FATES vidas
vadTimgdm

Hustracija 1 Pamatpakalpojumu bloks, ta sadarbiba ar citu bloku komponentiem

LVRTC uzticamibas pakalpojumu platformu ir paredzéts attistit par nacionalo infrastruktiiru,
kas nodrosinas ne tikai eID ieklaujamo autentifikacijas un paraksta sertifikatu izsniegSanu un
parvaldibu, bet arT nodro$inas eID elektroniskas identifikacijas sh€mas attistibu un uzturésanu
atbilstosi eIDAS regulas prasibam ta, lai ta varétu tikt ieklauta ES uzticamibas saraksta un
nakotn€ klutu izmantojama Latvijas iedzivotajiem piekluvei citu ES valstu publiskajiem
pakalpojumiem.

s Dalibvalsts 2
Dalibvalsts 1 g
E Servisa
Identitates AL

Identitates
sniedzéjs sniedzéjs

Dalibvalsts 4

Identitates
sniedzéjs

Dalibvalsts 3
Ilustracija 2 Eiropas Kopienas dalibvalstu parrobezu elektroniska identifikacija

Projekts “E-identitates un e-paraksta risinajumu attistiba” veicinas darbibas programma
“Izaugsme un nodarbinatiba” noteikta SAM “NodroSinat publisko datu atkalizmantoSanas
pieaugumu un efektivu publiskas parvaldes un privata sektora mijiedarbibu” to mérku un
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iznakuma raditaju sasniegSanu, kas saistiti ar iedzivotaju un komersantu izmantoto e-
pakalpojumu pieaugumu, jo planota elD karSu turétajiem paredz&to uzticamibas pakalpojumu
tehnologiska platforma un attiecigie pakalpojumi tiks uzlaboti izmanto$anai valsts, pasvaldibas
institlcijas un privataja sektora ka pamats e-pakalpojumu vides elektronisko lietotaju
autentifikacijai, dokumentu aizsardzibai (laika ztimogosanai) un tiks raditi priek§nosacijumi Citu
atvasinato uzticamibas pakalpojumu un servisu nodro$inasanai.

Erta papildus laika zimogu iegades iespéja elD turétajiem, ka arT laika zZimogu zema cena (par
paSizmaksu) varétu palielinat elektronisko dokumentu izmantoSanas iesp€jas.

P&c “stingras autentifikacijas” prasibu ievieSanas banku sektora, arvien biitiskaka varétu klat
elD karsu izmantoSana banku sistému autentifikacijas risinajumos.

Daudziem pakalpojumiem, pakapeniski parejot no klatienes apkalpoSanas uz lidzvertigas
droSibas realizaciju elektroniska vidé (banku pakalpojumi, pasvaldibas utt.), biis iesp&ams
katram iedzivotajam - eID kartes turétajam - nodroSinat to pieejamibu jebkura atraSanas vieta.
Var pienemt, ka $is platformas talaka attistiba nakotné varétu kalpot par butisku katalizatoru
nakamajam aktivitatém un pakalpojumiem, kas buitu pieejami gan iedzivotajiem Latvija, gan
ar1 arpus tas robezas, ka ar1 nodros$inas ar1 parrobezu pakalpojumu pieejamibu citiem ES valstu
iedzivotajiem.

Projektam ir noteikti $adi merki:

M1. Veikt tada uzticamibas pakalpojumu tehnologiska risinajuma elD karSu turétajiem
pilnveidosanu, kas ir kvalificgjams un atbilst eIDAS prasibam un citiem kvalificeétam
uzticamibas pakalpojumu sniedzgjam saistoSiem standartiem, lai veiksmigi realiz€tu
pareju atbilstosi jaunajam ES reguléjumam un no 2017.gada 1.julija nodroSinatu eID
karSu turétajiem uzticamibas pakalpojumus un nacionalas identifikacijas shémas
uzturéSanu;

M2. Paplasinat ar eID kartém pieejamo pakalpojumu izmantoSanas iespgjas ar
lietotajiem &rtam tehnologijam, mobilajam iekartam;

M3. lIzstradat &rtu saskarni un rikus uzticamibas pakalpojumu sanemsanai un
izmantoSanai treSo pusSu informacijas sist€émas, izmantojot elD karti;

M4. Realizét eID karSu personaliz€Sanas un izsniegSanas infrastruktiiras attistiSanu, lai
nodroS§inatu nemainigi augstu pakalpojuma kvalitati un mazinatu IKT drosibas riskus.

M1. Veikt tada uzticamibas pakalpojumu tehnologiska risinajuma eID karSu turétajiem
pilnveidoSanu, kas ir kvalificéjams un atbilst eIDAS prasibam un citiem kvalificétam
uzticamibas pakalpojumu sniedzéjam saistoSiem standartiem, lai veiksmigi realizeétu
pareju atbilstoSi jaunajam ES reguléjumam un no 2017.gada 1.julija nodroSinatu eID
karSu turétajiem uzticamibas pakalpojumus un nacionalas identifikacijas shémas
uzturesanu.
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Merka sasniegSanai nepiecieSams:

e izvEleties tadu uzticamibas pakalpojumu risinajuma pamata platformu, kas jau Sobrid
atbilst elDAS, ir parbaudita un pilnvertigi darbojas vismaz 1 valstT;

e veikt risinajuma platformas iegadi un nepiecieSsamo papildus komponensu izstradi;

o veikt kvalificéta uzticamibas pakalpojumu sniedz€ja dokumentacijas parstradi atbilstosi
elDAS;

e nodroSinat uzticamibas pakalpojumu risinagjuma platformas komponenSu auditu un
statusa atjauninasanu ka kvalificeétam uzticamibas pakalpojumu sniedz&jam (arpus
Projekta).

M2. PaplaSinat ar eID kartém pieejamo pakalpojumu izmantoSanas iesp€jas ar
lietotajiem eértam tehnologijam, mobilajam iekartam

Merka sasniegSanai nepiecieSams:

e uzstadit un pielagot uzticamibas pakalpojumu risinadjuma pamata platformu, kas
nodro$inas pamatu uzticamibas pakalpojumu sniegSanu elD kars$u turétajiem;

e izstradat elD karSu lietotaju saskarni un rikus, kas tiesa veida realiz€s uzticamibas
pamata pakalpojumu (autentificéSanas, e-parakstiSana, e-dokumenta parbaude,
laikzZimogoS8ana) snieg8anu un radis piekSnosacijumus citu atvasinato servisu attistiSanai
nakotneé;

e veikt lietotaju apmierinatibas monitoringu.

M3. Izstradat értu saskarni un rikus uzticamibas pakalpojumu sanpemsanai un
izmantoSanai treSo pusSu informacijas sistémas, izmantojot eID karti

Merka sasniegSanai nepiecieSams:
e izstradat saskarnes un rikus izstradat uz dazadam platformam (interneta parluki, mobilas
lerices, darbvirsmas), lai aptvertu péc iesp€jas plasaku lietotaju auditoriju.

M4. Realizeét eID karSu personalizeSanas un izsniegSanas infrastruktiiras attistiSanu, lai
nodros§inatu nemainigi augstu pakalpojuma kvalitati un mazinatu IKT drosibas riskus.

Merka sasniegSanai nepiecieSams:

e veikt eID karSu personalizé€$anas un izsniegSanas iekartu iegadi (atbildigais PMLP);
e parbiivét kvalificéta uzticamibas pakalpojumu sniedz€ja drosa savienojuma ar PMLP
saskarni dro$as datu apmainas nodroSinasanai (atbildigais LVRTC);

2.1. Projekta rezultata raditaji

P&c projekta pabeigSanas tiek planots sasniegt $adus projekta rezultata raditajus:
Tabula 1 Projekta rezultata raditaji

Mer- | Sakotngja | Sasniedzama | Sasniedzama

ID | Rezultata raditajs vieniba | vértiba i —— vertiba 3
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gadus péec gadus péec
projekta projekta
beigam beigam
RR1 | Kopgjais izlietotais laika
zimogu skaits (ar eID kartém | gab 528 836 634 603 740 370
gada ietvaros)
RR2 | Platformas, kas atbalsta elD
karSu autentifikaciju un e-
parakstitu dokumentu | gab 2 3 5
apstradi (atvert, parbaudit vai
parakstit)
RR3 | Unikalie eID kartes tur&taji,
kuri ve&rSas klientu atbalsta 0
. _ . Yo 45 30 20
dienesta  (procenti  gada
ietvaros)
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2.2. Rezultata raditaju sasniegSanas pasakumi

Tabula 2 Rezultata raditaju sasnieg§anas pasakumi

Rezultata raditajs

Pasakuma apraksts

RR1: Kopgjais izlietotais
laika zZimogu skaits (ar eID
kartém gada ietvaros)

Valsts un pasvaldibu iestazu darbinieku apmacibas, lai
vini biitu kvalificeti sniegt sabiedribai konsultaciju par
eID  kartes
izmantoSanas

izmantoSanas  priekSrocibam  un

iespgjam  konkrétas iestades e-
pakalpojumu sanemsana.
elD reklamas baneru izvieto$ana iestazu un sabiedrisko

pakalpojumu sniedz€ju interneta vietneés;

Sabiedribas
parakstu un ta izmantoSanas iesp&jam dazadas dzives
situacijas un nozares, Sadarbiba ar VARAM PIKTAPS
un VRAA PSPP projektu ietvaros.

informéSana par droSu elektronisko

RR2: Platformas, kas atbalsta
elD karSu autentifikaciju un
e-parakstitu dokumentu
apstradi (atvert, parbaudit vai
parakstit)

Sabiedribas un noteiktu mérkauditoriju informéSana par
eID kartes izmantoSanas iespg&jam aktualas dzives
situacijas viniem €rta veida un ierasta vide.

RR3: Unikalie eID kartes
turétaji, kuri veérSas klientu
atbalsta dienesta (procenti
gada ietvaros)

Regulara eID karSu lietotaju informéSana
parakstiSanai pieejamas
funkcionalajiem uzlabojumiem, ka ar1 par jauniem e-
parvaldes un publiska sektora e-pakalpojumiem un labo

pieméru case study;

par
programmaturas

Instrukciju un uzzinas materiali izstrade, lai veicinatu
klientu pasapkalpoSanos.
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2.3. Riski un atkaribas

Ar projekta sekmigu realiz€Sanu saistitie butiskakie identificétie riski un to samazinaSanas
pasakumi ir:
Tabula 3 Riski un atkaribas

N
P

Risks

Riska apraksts

Riska
ietekme
(augsta,
vidgja,
zema)

Iestasanas
varbiitiba

(augsta,
vidgja,
zema)

Riska noveérsanas/
mazinasanas pasakumi

FinanSu riski

Nepareizi saplanota
finansu plisma

Vidsja

Zema

Izveidota nodalita
gramatvedibas uzskaite un
parskats par projekta
istenoSanu, lai varétu
precizi noteikt visus
projekta finansgjuma
avotus un izdevumus.
Projekta vaditajam ir
nodros$inata piekluve
finansu sist€mai projekta
finansu kontroles
nodro$inasanai.

Riska noverteésanas
biezums — 1x ceturksni.

Neattiecinamo izmaksu
apmaksa

Vidgja

Zema

Projekta vadiba un
uzraudziba iesaistitajam
personam (projekta
vaditajs, finansists) ir
atbilstoSas zinaSanas un
pieredze Eiropas
Regionalas attistibas fondu
projektu vadiba. Visi
projekta izdevumi tiek
saskanoti ar projekta
vaditaju, visus projekta
rékinus pirms apmaksas
vize projekta vaditajs.
Savlaiciga sazina par
neskaidriem jautajumiem ar
vadoso iestadi un
sadarbibas iestadi.

Riska novertesanas
biezums — 1x ceturksni.

Istenosanas
riski

USPS nepaspgj ieviest
jauno tehnologisko
platformu vai to savlaicigi
neakredite (USPS
pakalpojumu sniegSana ir
jaaptur pec eIDAS regula
noradita parejas beigu
termina. Tiek ietekm&ti
visi nacionala limena e-

Augsta

Zema

IevieSanas projekta
planosana, nepiecieSamo
resursu piesaiste

Riska novertésanas
biezums — 1x ceturksni.
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pakalpojumi un netiek
nodroSinati tie
pakalpojumi, kuros
planots izmantot tikai
“stipro autentifikaciju”)

Esosa USPS vairak Vidgja Zema Nacionala limena
nenodro$ina likumdosSanas baze, kas
pakalpojumus un to pielauj vai nepielauj $adu
uzraugosa iestade nodod notikumu scenariju
kadas citas valsts USPS realizaciju
riciba (Nacionala [Tmena Riska noverteianas
informacija un personas biezums — 1x ceturksni.
dati par iedzivotajiem tiek
nodoti citas valsts
institlicijas vai privatajam
USPS
Jaunas platformas Vidgja Vidgja Jaizvelas risinajums no
izveides laika atklajas komercialajam platformam,
jaunas prasibas, kas var kuras ievieSana ir butiski
izriete€t no eIDAS atraka un kura
direktivas detalizétajam funkcionalitate un izmainas
tehniskajam ir realizgjamas, izveloties
specifikacijam, kas vel nepiecieSamos modulus un
nav publicétas (Javeic veicot risindjuma
izmainas izvéletaja konfiguracijas
risinajuma vai pieskanoSanu
japapildina/jamaina jau Riska novertesanas
uzsakta realizacijas biezums — 1x ceturksni.
projekta apjoms)
Rezultatu un | Nesasniegti projekta Augsta Vidgja Detalizéta priekSizpéte,
uzraudzibas darbibas rezultati un darba apjoma defingsana.
raditajuv uzraudzibas raditaji Patstaviga projekta darbu
sasniegSanas . v
riski apjomu un finansu pliismas
kontrole. Savlaiciga
atbildigas iestades un
sadarbibas iestades
inform&Sana par radusos
situaciju.
Riska novertesanas
biezums — 1x ceturksni.
Administrésa | Netiek nodro$inata Augsta Zema Nodrosinat atbilstos$u un
nas riski atbilstosa projekta kvalificetu cilvekresursu
parvaldiba (Nenodroginot iesaisti projekta parvaldibas
atbilstoSu projekta

parvaldibu, var tikt kaveta
projekta aktivitaSu
1stenosSana, koordinacija,
nepiecieSamo leémumu
pienemsana, ka rezultata
var tikt apdraudéts jaunas
platformas ievieSanas

IstenoSanai (izmantojot
iek$€jos resursus vai
izmantojot arpakalpojumu
uz projekta laiku)
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termins, un ka sekas tam —
pakalpojuma apturésana
lidz jaunas akreditacijas
veikSanai)

Riska novértesanas
bieZzums — 1x ceturksni.

Izveidoto
pamatpakalpojumu
nepietiekosa reklamésana,
sadarbibas pusu (biznesa
struktiiru, pasvaldibu utt.)
nekoordingta darbiba un
neiesaiste piedavato
tehnologiju plasaka
ievieSana, nodroSinot e-
pakalpojumus (E-
pakalpojumu
nodro$inasanai neizmanto
pietickami plasi “droSo
autentifikaciju” vai citus
uzticamibas
pakalpojumus un aktivo
lietotaju skaits pieaug
lénam — saglabajas
“apburtais loks”, kad e-
pakalpojumu lietotaju
skaits nav liels, jo nav
daudz pakalpojumu, bet
pakalpojumu sniedzgji
nesteidz tos attistit, jo
lietotaju skaits nav liels.)

Vidgja

Zema

VeicinaSanas un atbalsta
programmas, kuras tiek
iesaistiti gan valsts, gan
pasvaldibas, gan privatais
sektors, lai aktivak un
mérktiecigak iedzivotajiem
popularizgtu jaunas iespgjas
un prieksrocibas, ko var
nodros$inat e-identitates
tehnologijas.

Riska novértésanas
biezums — 1x ceturksni.

25




3. Projekta 1stenoSanas apraksts

Projekta mérku sasniegSanai ir javeic vairakas aktivitates, kas jaizpilda paral€li — ciesi saistitas
jomas, Iidz ar to kaut ari kopuma apraksta ir apskatitas risinajuma arhitekttiras vairakas
dimensijas, tomér ne katra projekta komponente ieklauj detalizaciju no visiem 4 arhitekttras
skatu punktiem.

Citas USPS USPS politikas
prasibas un noteikumi

elDAS pragdbas

3. elD karsu personalizésanas un izsniegsanas iekartu nomaina

Hustracija 3 Projekta aktivitasu savstarpeja sasaiste

Jaunas Uzticamibas pakalpojumu eID karSu turétajiem platformas izstrade ietver
kvalificetu uzticamibas pakalpojumu platformas ieviesanu, eID karSu turétajiem paredz&tas
lietotaju saskarnes izveidi, API un gala paterétaju risinajumu pilnveidosanu, ka arT visu
nepiecieSamo komponensu izstrades vadibu.

Kvalificéta uzticamibas pakalpojumu eID karS$u turétajiem platformas un sniedzéja
audita aktivitate ieklauj eIDAS prasibu izvértésanu, nepiecieSamo kvalificéta uzticamibas
pakalpojumu sniedz&ja dokumentacijas izmainu apjomu noteikSanu. Aktivitates ietvaros tiks
realizétas nepiecieSamas izmainas kvalificéta uzticamibas pakalpojumu sniedzg€ja politikas un
noteikumos, veikta jaunas kvalificétu uzticamibas pakalpojumu sistémas validé$ana pret eIDAS
un citam prasibam. Rezultata tiks sagatavota un atbalstita kvalificéta uzticamibas pakalpojumu
sniedzgja sertifikacija.

eID karSu personalizéSanas un izsniegSanas iekartu nomainas rezultata tiks nodrosinata eID
karSu izsniegSana atbilstosa kvalitatg.

Publicitates aktivitates ietver elD karSu turStajiem paredzeto uzticamibas pakalpojumu
izmanto$anas veicinasanas aktivitates, kas tiks realiz&tas t.sk. valsts sniegto e-iesp&ju ietvara.
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Lai sasniegtu projekta apraksta definétos mérkus un nodrosinatu Uzticamibas pakalpojumu elD
karSu turétajiem platformas savlaicigu ievieSanu — to ir iesp&jams realiz€t, apvienojot visu
projekta miné&to sadarbibas partneru resursus un kompetenci.

LVRTC nodrosinas pasas tehnologiskas platformas ievieSanu, iedzivotajiem paredzéto lietotnu
ievieSanUu un integracijas risinajumu ievieSanu, audita procesa realizaciju gan kvalificétu
uzticamibas pakalpojumu eID karSu turétajiem tehnologiskajai platformai, gan paréjam péc
eIDAS auditgjamam un kvalificgjamam komponent€m (pieméram, paraksta veidoSanas un
parbaudes programmatiirai, u.tml).

PMLP kompetence un pieredze identifikacijas karSu izgatavosSana, sertifikatu iestradasana un
klientu apkalpoSana ir batisks aspekts, lai nodro$inatu maksimali atru eID karSu izplatiSanu ar
aktivizetajiem sertifikatiem tajas.

3.1. Uzticamibas pakalpojumu sniedzéja audits un uzraudziba

Uzticamibas pakalpojumu snieg8ana nav iesp&jama bez $o pakalpojumu audita un kvalificéta
uzticamibas pakalpojumu sniedz&ja statusa iegliSanas. Lidz §im to noteica Savienibas Padomes
Direktiva 1999/93/EK par Kopienas elektronisko parakstu no 2016. gada 1. jilija. Sobrid
LVRTC ka USPS ir akreditets un sniedz sertifikacijas pakalpojumus saskana ar
Direktivu 1999/93/EK. Stajoties spéka elDAS regulai par elektronisko identifikaciju un
uzticamibas pakalpojumiem elektronisko darfjumu veik$anai ieksgja tirga, LVRTC ir
nepiecieSams noteiktos terminos veikt biitiskas izmainas, lai turpinatu sniegt nacionala liment
svarigus pakalpojumus.

3.1.1. eIDAS regula — paradigmas maina
eIDAS regula rada pamatu jaunai digitalajai ekosisteémai visas Eiropas Itment, jo defin€ jaunus
kopgjos principus, un nodro$inas tas darbibas efektivitati:

e clektroniska paraksta un elD geografiskas saskanosanas prakse viena globalaja un
kopgja ES ieksgja tirgt;

e funkcionalo sisttmu un noteikumu kopuma izveidoSana, apstradajot klientu datus,
nodroSinot identitates kontroli un autentifikaciju, nodroSinot elektronisko parakstu un
laika zZtmogu, ka arT arhiva funkciju;

e vienotas risindgjumu arhitektiira nodroSinasana un datu droSiba, saskanojot to
tehnologiska Itment.

Ka noteikts eIDAS regula, sniegto autentifikacijas pakalpojumu Iimeni tiek planots klasificét
tris dazados uzticamibas ITmenos:

e zems (LOW),
e biutisks (SUBSTANTIAL)
e augsts (HIGH).

Sie uzticamibas limeni attiecigi atbilst sekojosiem kritérijiem:

e zems uzticamibas limenis attiecas uz elektroniskas identifikacijas lidzekliem saistiba ar

elektroniskas identifikacijas shemu, kas sniedz ierobezotu ticamibas pakapi attieciba uz
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personas apgalvotu vai paustu identitati, un to raksturo atsauce uz tehniskajam
specifikacijam, standartiem un procediiram, kas ir ar to saistitas, tostarp tehnisko
kontroli, kuru meérkis ir mazinat identitates nepareizas izmantoSanas vai izmaini$anas
risku;

e bitisks uzticamibas l[imenis attiecas uz elektroniskas identifikacijas Iidzekliem saistiba

ar elektroniskas identifikacijas shému, kas sniedz biitisku ticamibas pakapi attieciba uz
personas apgalvotu vai paustu identitati, un to raksturo atsauce uz tehniskajam
specifikacijam, standartiem un procediiram, kas ir ar to saistitas, tostarp tehnisko
kontroli, kuru meérkis ir butiski mazinat identitates nepareizas izmantoSanas vai
izmainiSanas risku;

e augsts uzticamibas [imenis attiecas uz elektroniskas identifikacijas lidzekliem saistiba

ar elektroniskas identifikacijas shému, kas sniedz augstaku ticamibas pakapi attieciba
uz personas apgalvotu vai paustu identitati neka bitisks uzticamibas limenis, un to
raksturo atsauce uz tehniskajam specifikacijam, standartiem un procediiram, kas ir ar to
saistitas, tostarp tehnisko kontroli, kuru meérkis ir novérst identitates nepareizu
izmantoSanu vai izmainiSanu.

Uzticamibas ItTmeniem biitu jaraksturo elektroniskas identifikacijas [idzeklu ticamibas pakape
personas identitates noskaidros$ana, tadgjadi nodrosinot parliecibu, ka persona, kas uzdodas par
personu ar kadu konkrétu identitati, patieSam ir ta persona, kurai minéta identitate ir pieskirta.
Uzticamibas limenis ir atkarigs no ticamibas pakapes, ko elektroniskas identifikacijas lidzekli
nodroSina attieciba uz personas uzdoto vai piedavato identitati, nemot véra procesus (pieméram,
identitates pieradiSanu, parbaudi un autentifikaciju), parvaldibas darbibas (pieméram, vienibu,
kura izsniedz elektroniskas identifikacijas lidzeklus un $adu lidzeklu izsniegSanas procediiru)
un ieviesto tehnisko kontroli. Pastav daZadas uzticamibas Itmenu tehniskas definicijas un
apraksti, kas izstradati ES izm&ginajuma projektos un standartos. Konkréti, projekts STORK
un ISO/IEC 29115:2013 “Information technology Security techniques Entity authentication
assurance framework” atsaucas uz 2., 3. un 4. autentifikacijas nodrosSinasanas kvalitates (QAA)
limeni, kas biitu janem véra, nosakot minimalas tehniskas prasibas, standartus un procediiras
zemam, butiskam un augstam uzticamibas Iimenim elDAS regulas nozimé. Vienlaikus butu
janodrosina konsekventa eIDAS regulas piemé&rosana, Tpasi attieciba uz augstu uzticamibas
Iimeni identitates pieradiSana, kad tiek izsniegti kvalificétie sertifikati.

STORK autentifikacijas nodrosinasanas kvalitates (QAA) Iimeni:

Tabula 4 STORK QAA Iimeni

STORK QAA Iimenis Apraksts
1 Zems vai minimals
2 Zems
3 Biitisks
4 Augsts

STORK ietvaros iedzivotaju registracija un autentifikacija elektroniskas identitates (eID)
sisttmas paredz divas fazes — registraciju (registration phase (RP)) un elektronisko
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autentifikaciju (electronic authentication phase (EA)). Lai noteiktu atbilstosi elD pakalpojumu

snieg$anas kategoriju, jadefing krit€riji gan registracijas, gan autentifikacijas fazém.

Tabula 5 STORK RP un EA Iimeni

NodroSinamais limenis elektroniskas autentifikacijas
(electronic authentication (EA)) faze
EAL EA2 EA3 EA4
RP1 STORK STORK STORK STORK
QAA Level | QAA Level | QAA Level | QAA Level
1 1 1 1
Nodrosinamais
limenis RP2 STORK STORK STORK STORK
elektroniskas QAA Level | QAA Level | QAA Level | QAA Level
registracijas 1 2 2 2
registration | rpg STORK  |STORK  |STORK | STORK
phase (RP)) QAA Level | QAA Level | QAA Level | QAA Level
faze 1 2 3 3
RP4 STORK STORK STORK STORK
QAA Level | QAA Level | QAA Level | QAA Level
1 2 3 4

*Avots — Mapping security services to authentication levels (ENISA)

3.1.2. Starptautiskie un Latvijas standarti
Svarigakie starptautiskie un Latvijas standarti un vadlinijas, kas jaievéro kvalificeétam

uzticamibas pakalpojumu sniedz&jam, ir apkopoti Tabula 6:

Tabula 6 Svarigakie starptautiskie un Latvijas standarti kvalificétam uzticamibas pakalpojumu sniedzéjam

Standarts

Apraksts

ETSITS119312V1.1.1
(2014-11)

Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites V1.1.1 (2014-11).

IETF RFC 3161

nosaka Laika zimoga formatus — pieprasijumus un atbildes

LVSETSITS
101 456:2007

Politikas prasibas sertifikacijas centriem, kas izdod kvalificetus
sertifikatus

LVSETSITS
102 023:2007

Elektroniskie paraksti un infrastrukttras (EPI) - Politikas
prasibas laikzimogoSanas centriem

LVS ISO/IEC 13335-
1:2007

Informacijas tehnologija - Drosibas panémieni - Informacijas
un sakaru tehniskas droSibas parvaldiba - 1.dala: Jédzieni un
modeli informacijas un sakaru tehniskas droSibas parvaldiSanai

LVS CWA 14167-1:2007

DroSibas prasibas uzticamam elektronisko parakstu sertifikatu
parvaldibas sistémam - 1.dala: Visparigas drosibas prasibas
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Standarts Apraksts

Drosibas prasibas uzticamam elektronisko parakstu sertifikatu
parvaldibas sistémam - 4.dala: Kriptografiskais modulis
parakstiSanas operacijam, ko isteno sertifikacijas pakalpojumu
LVS CWA 14167-4:2007 | sniedzgji - Aizsardzibas profils - CMCSO PP

3.1.3. Kvalificétu uzticamibas pakalpojumu sniedzéja uzraudziba

Saistiba ar eIDAS regulu, ka arT nemot véra planus par Nacionalas kompetentas iestades
izveidoSanu, kura paredzeta Eiropas Parlamenta un Padomes direktiva par pasakumiem augsta
kopgja tiklu un informacijas droSibas limena nodroSinasanai Eiropas Savieniba un kuras
funkcijas paredz nodro$inat interneta, privato tiklu un informacijas sistému drosibu, valstiska
Iimentd tiks veiktas izmainas uzticamibas pakalpojumu sniedz&ju uzraudziba.

Ir planots ka, kvalificétu un kvalificétu paaugstinatas droSibas personas elektroniskas
identifikacijas pakalpojumu sniedz&u wuzraudzibas funkciju, kvalificéta uzticamibas
pakalpojumu sniedz&ja uzraudzibas iestades funkciju un kvalificétu uzticamibas pakalpojumu
sniedz&ju uzraudzibas iestades funkciju nodro$inasanai ka kolegiala kontroles institiicija
attieciba uz kvalifikacijas pieskirSanu vai sertifikaciju tiks veidota sertifikacijas komiteja
Aizsardzibas ministrijas paklautiba. Komitejas sastava biitu $adu institiiciju parstavji — Latvijas
Republikas Aizsardzibas ministrija, Datu valsts inspekcija, Latvijas Republikas Satiksmes
ministrija un Latvijas Republikas Vides aizsardzibas un regionalas attistibas ministrija.

Informacijas tehnologiju drosibas incidentu novérSanas institlicija sniegs tehnisku atbalstu
izveidotajai komitejai. Praksé Sertifikacijas komitejas uzdevums biis lemt par konkréta
pakalpojumu sniedz€ja sertifikaciju vai kvalifikacijas statusa pieskirSanu vai anuléSanu,
balstoties uz informaciju, kuru iesniegs Aizsardzibas ministrijas iesaistitas nodalas auditori.
Auditori mingto informaciju sagatavos, balstoties uz pakalpojumu sniedz€ja iesniegta
pieteikuma analizi (audita zinojums, ko sagatavojusi eksperti (auditori) no uzraudzibas iestades
publicéta un apstiprinata ekspertu (auditoru) saraksta). Pieteikuma analiz€ tiks iesaistiti ar1
CERT tehniskie eksperti. Funkcijas, kuras saistitas ar ikdienas uzraudzibu (parbaudes, kuras
tiek veiktas, izskatot iesniegumus un siidzibas par kvalificEétu un paaugstinatas droSibas
kvalificétu personas elektroniskas identifikacijas pakalpojumu sniedz€jiem un kvalificétu
uzticamibas pakalpojumu sniedz€jiem) attieciba uz kvalificétu un kvalific€tu paaugstinatas
drosibas personas elektroniskas identifikacijas pakalpojumu sniedz€jiem un kvalificétu
uzticamibas pakalpojumu sniedzgjiem, nodroSinas Aizsardzibas ministrijas attiecigas nodalas
auditori un CERT tehniskie eksperti.

3.1.4. LVRTC - Paaugstinatas droSibas kvalificéts uzticamibas pakalpojumu
sniedzéjs

Atbilstosi jaunas eIDAS regulas prasibam, LVRTC nepiecieSams realizét izmainas (kvalificetu
uzticamibas pakalpojumu platformas nomaina, kvalificéta uzticamibas pakalpojumu sniedzgja
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dokumentacijas izmainas), lai ieglitu Paaugstinatas drosibas kvalificéta uzticamibas
pakalpojumu sniedzéja (atbilstosi eIDAS regulas prasibam) statusu.
Uzticamibas pakalpojumu sniedz&ja limeni - tiks izvértéti un papildinati, veidoti jauni
kvalific€ta uzticamibas pakalpojumu sniedzg€ja noteikumi/ apraksti, jo eIDAS regul&juma ir
pievienoti vairaki pakalpojumi, kas nebija aprakstiti Direktiva 95/46/EK — pieméram, Laika
zimogs, web sertifikati, autentifikacija.Tapat ka lidz $im, ari turpmak LVRTC ka kvalificétam
uzticamibas pakalpojumu sniedz€jam biis janodroSina un jarealiz€ sekojosas politikas un
noteikumi:

e Sertifikacijas pakalpojumu sniegSanas noteikumi;

e Sertific€Sanas institliciju Sertifikacijas noteikumi;

e SertificESanas institliciju Sertifikatu politika,

o Sertifikacijas pakalpojumu sniedz&ja informacijas sisteému, iekartu un procediiru

drosibas apraksts.

Atbilstosi eIDAS regulai ir paredz&tas izmainas arT akreditacijas procesa, kad kvalificEtam
uzticamibas pakalpojumu sniedz€jam bis javeic akreditacija par atseviskiem sertifikacijas
sniegSanas uzticamo pakalpojumu virzieniem.
Atbilsto$i nacionala Itment tiks realiz€tas likumdoSanas un institucionalas izmainas, kas Iidz
Sim noteica Uzticamu sertifikacijas pakalpojumu sniedz&ju atbilstibas prasibas, saistibas,
atbildibu un uzraudzibu.

3.2. Jauna uzticamibas pakalpojumu eID karSu turétajiem risinajuma
izstrade

Jauna uzticamibas pakalpojumu risinagjuma eID karSu turtajiem izstrades rezultata tiks
izveidota jauna uzticamibas pakalpojumu pamata platforma, kas nodroSinas eID karSu
turétajiem paredz€tu gan drosu sertifikatu datu radiSanas un uzturéSanas, gan laikzZimogoSanas
un datu parbaudes pamata funkcionalitates.

LVRTC Uzticamibas pakalpojumu kopas komercialie produkti, to radiSanas un uzturéSanas
tehnologijas un iekartas ir pilniba nodaliti un netiek ieklauti §1 projekta apraksta tvéruma.

Lidz ar jauno uzticamibas pakalpojumu pamata platformu, eID karSu turétajiem tiks nodroSinati
cetri pilnveidotie publiskie pakalpojumi:

e DroSa elektroniska paraksta radiSana (t.sk. aktivizéSana, apturéSana, anuléSana)
(registréts publisko pakalpojumu kataloga ar identifikacijas numuru 039T);

e Identitates parbaude un identitates apliecinasana (registréts publisko pakalpojumu
kataloga ar identifikacijas numuru 039U);

e Laika zimoga nodroSinasana (registréts publisko pakalpojumu Kkataloga ar
identifikacijas numuru 039V);

e Personas apliecibas (eID kartes) izniegSana (registréts publisko pakalpojumu kataloga
ar identifikacijas numuru 271, turétajiestade — PMLP).
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Tiks nodrosinata attiecigo pakalpojumu aprakstu ievietosana Vienotaja valsts un pasvaldibu
pakalpojumu portala Latvija.lv.

Vienlaikus tiks nodrosSinata viena koplietoSanas funkcionalitate — Katlogs eID karSu turétaju
bezsaistes identific€Sanas nodrosinasanai (VARAM pieskirtais identifikators I LDAP).

Ka biutiskakie jaunas Kvalificétu uzticamibas pakalpojumu elID karSu turétajiem platformas

principi ir sekojosi:

Izveletais risinajums veidots, izmantojot izstradatus produktus, kas veidoti ka modulari
un meérogojami moduli kop€ja centralizétaja produkta, kuram veic papildus
konfiguréSanas un pielagoSanas darbibas.

Atbilstosi piedavatajam tehnologiskajam risinagjumam, tiek paredzéts izveidot jauno
uzticamibas pakalpojumu elD karSu tur€tajiem risinajuma platformu, un p&c risinajuma
ievieSanas ekspluatacija - pakapeniski veikt esoSo lietotaju migraciju uz jauno
platformu, saglabajot eso$o platformu minimala konfiguracija, kas nepieciesama laika
perioda Iidz p&dgja elD kar€s izdota sertifikata (no esosas USPS platformas) darbibas
beigam.

Sadarbibas nodro$inasanai un datu apmainai ar eso$o eID kar$u nodros$inataju (PMLP),
kas elD viedkartes izvieto LVRTC izsniegtos sertifikatus, tiks uzlabota un pilnveidota
web servisu (eID WS) saskarne.

Sadarbiba ar LVRTC atbalsta sisttmam (pakalpojumu uzskaites sistému, notifikaciju
izsttiSanas sistému utt.) tiks veidota caur ieks€jo pakalpojumu API.

Tiks veikti uzlabojumi un nodroSinata VRAA izstradata eParakstitaja funkcionalitate,
atbilstosi eIDAS prasibam. LVRTC ir javeic nepiecieSamie pielagojumi, lai VRAA
izstradatais eParakstitajs (vai ta analogs) darbojas vél 5 gadus.

Parrobezu pakalpojumu realizacija - VRAA ieviestai parrobezu varteju datu apmainai
ar citu ES valstu autentifikacijas pakalpojumu sniedzgjiem, tiks nodroSinata datu
apmaina ar ES valstu iedzivotajiem, kas izmanto savu valstu akreditetos autentifikacijas
un elektroniskas parakstiSanas pakalpojumu sniedz&ju pakalpojumus.

3.2.1. Uzticamibas pakalpojumu elD karSu turétajiem risinajuma platformas
augsta Iimena arhitektira

Ilustracija 4 paradita kvalificétu uzticamibas pakalpojumu elD karSu turétajiem risinajuma

platformas augsta Iimena arhitektiira.

Paredzets, ka §1 platforma tiek veidota ka mérogojams un modulars programmatiiras risinajums,

ievieSana paredzot konfiguracijas un pielagoSanas realizacijas metodi. Sada pieeja pe&c veiktas

tirgus analizes izveleta ka ekonomiskakais un atrakais realizacijas veids apstaklos, kad eIDAS

regula nosaka eso$as infrastruktiiras parakreditacijas terminu (2017. gada 1. julijs).
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3.2.2. Uzticamibas pakalpojumu eID karSu turétajiem risinajuma detalizéta

arhitektiira
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Hustracija 6 Kvalificétu uzticamibas pakalpojumu eID karSu turétajiem risinajumu platformas detalizéta
arhitektiira
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Tabula 7 sniegts arhitektiiras bloku un elementu detaliz&ts apraksts.

Detalizéta arhitekttiras shéma un apraksts veidots, nemot véra, ka no valsts budzeta netiks
izdalita nauda kvalific€tu uzticamibas pakalpojumu elID kar$u turétajiem uzturéSanai — izrietosi,

ir nepiecieSamas tadas risinagjuma komponentes, kas nodrosinas pakalpojuma uzskaiti,
norékinus, u.tml.
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Tabula 7 Kvalificétu uzticamibas pakalpojumu eID kar$u turétajiem risinajumu platformas detalizéts
apraksts

Nr.

Arhitektiiras elements

Nodro§inama procesa apraksts

1.

Kvalificetu uzticamibas pakalpojumu elD karsu turétajiem platforma

1.1.

Sertifikatu
izsniegSanas serviss

- Nodrosina autentifikacijas, parakstiSanas un SifréSanas
sertifikatu generéSanu un izdoSanu — realizé Personas
elektroniskas  identifikacijas  (autentifikacijas un
parakstiSanas sertifikatu) radisanu

1.2.

Registracijas un
sertifikatu
parvaldibas serviss

Realizé Personas elektroniskas identifikacijas
(autentifikacijas un parakstiSanas sertifikatu) uzturéSanu:

- Veicot lietotaju registraciju un elektronisko sertifikatu
dzives cikla parvaldibu;

- NodroS$inot arT sertifikatu statusa mainu;
- Nodrosinot sertifikatu publicéSanu dazados kanalos;

- Nodrosinot klientu

funkcionalitati.

apkalpoSanai  nepiecieSamo

1.3.

Sertifikatu statusa
parbaudes serviss
(OCSP/CRL)

Nodrosina tieSsaistes sertifikatu statusa parbaudes procesu
izsniegtajiem sertifikatiem, t.sk. - eID karSu turétaju
autentifikacijas sertifikatu  tieSsaistes statusa parbaudi
atbilstoSi eIDAS, izsniedzot parakstitu apliecindjumu par

sertifikata derigumu;

Nodrosina atsaukto sertifikatu saraksta (CRL) publicéSanu
dazados kanalos.

1.4.

LaikzimogoSanas
serviss

laika

rezima,

- Veic elektroniska dokumenta parakstiSanas

leziméSanu  (laikzZimogoSana)  tieSsaistes

nodroSinot laika zZimogu izsniegSanas servisu, kas:
* sanem un apstrada laika zZimoga pieprasijumus;
* paraksta un piegada laika zZimogus.

1.5.

Elektroniskas
parakstiSanas Serviss

- Nodrosina elektroniska paraksta radiSanu atbilstosi

kvalificeétu  uzticamibas pakalpojumu sniegSanas
drosibas standartiem un eIDAS prasibam, ieklaujot

Sadus apaksprocesus:
1. Elektroniska multi parakstiSana;
2. Elektroniska kopigota parakstiSana;

3. Elektroniska parparakstiSana arhivéSanas funkcijas
realizacijai,
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Nr.

Arhitektiras elements

Nodrosinama procesa apraksts

1.6.

Autentifikacijas un
autorizacijas atbalsta
servisi

Nodrosina eID karSu turétaju vienotu centraliz&tu
autentifikaciju kvalificetu uzticamibas pakalpojumu
sanemsanai

Realizé tikai autentific€tu piekluvi visiem Kvalificétu
uzticamibas pakalpojumu platformas pamata servisiem,
ka arT nodroSina iesp&ju parvaldit Kvalificétu uzticamibas
pakalpojumu sistémas vienibas, (taja skaita lietotajus),
autentifikacijas lidzeklus un pieejas tiesibas visam
sistémas vienibam un darbibam.

1.7.

Pakalpojumu
apmaksas (billing)
Serviss

NodroSina tieSsaistes maksajumu apstradi, kas ieklauj gan
maksajuma datu sanemSanu un apkopoSanu, gan rékina
izveidi, gan tieSsaites apmaksu — savienosanu ar banklink
un karSu apstrades Servisiem nepiecieSamaja formata, ka
arT maksajumu rezultatu apstradi, saglabajot datus, kas
sanemti no apmaksas avota;

NodroS§ina visu ar apmaksu saistito veikto darbibu
atsekoSanu un zurnal&Sanu;

NodroSina informacijas par klientam iegadatajiem

pakalpojumiem nodoSanu saistitajam  informacijas
sisttmam (resursu vadibas sist€ma, atskaiSu sist€ma u.c.),
ka arT ir saistits ar pakalpojumu piegades moduli, tad€jadi
nodroSinot  pakalpojuma tulitg§ju pieskirSanu péc
apmaksas (ja apmaksa tiek veikta tieSsaiste) vai péc rékina
apmaksas atzimeSanas (ja pakalpojuma iegades brid1 tiek
izvelets generét rékinu un veikt apmaksu ar bankas

parskaitijumu).

1.8.

Sertifikacijas
Pakalpojumu
Sistémas datu
uzskaites serviss

Realize Sertifikacijas Pakalpojumu Sistémas datu uzskaiti:

Nodrosinot kvalificetu uzticamibas pakalpojumu datu
uzskaiti, ko iespgjams identificét vismaz peéc darbibu
veicgja autentifikacijas datiem vai IP adreses;

veicot pakalpojumu kontroli un uzskaiti, ka ari
pakalpojumu un servisu pieejamibas kontroli un statusa
atradiSanu.  Pilnveértigai  publicétas  informacijas
izmanto$anai, nodroSina standartiz&tus un masinlasamus
metadatus atverta formata.

1.9.

ParakstiSanas
aplikaciju atbalsta
Servisi

NodroS$ina elektroniska paraksta radiSanu lokali uz elD

karSu turétaju darbstacijam, veicot parakstiSanas

aplikacijas ,,eParakstitajs” (Sobrid aktuala versija 3.0),
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Nr.

Arhitektiras elements

Nodrosinama procesa apraksts

atbalstu, lietojumprogrammu funkcionalitates uzturéSanu
un uzlabojumus atbilsto$i izmainam tehnologijas,
mainigajam tirgus prasibam un gan LV, gan ES
likumdoSanas izmainam (parakstamo dokumentu formatu
papildinajumi, operétajsist€ému attistiba u.tml.)

1.10.

ApzinoSanas serviss

Realizé ar sertifikatu dzivesciklu saistito zinojumu
nositisanu uz elD kartes turctaja e-adresi (lidz oficialas e-
adreses ievieSanai zinojumi tiks siititi uz personas noradito e-
pastu), nodrosinot eID karSu turétajiem atbalstu apzinoSanai
par izsniegto sertifikatu tuvojoSos deriguma termina beigam
un citiem ar sertifikatu registréSanu saistitiem notikumiem.

1.11.

Bibliotekas

- Nodrosina izstradatajiem iesp&ju integrét eID karSu
atbalstu IS.

ar¢jos registros

2. | elD karsu turétajiem pieejama lietotaju saskarne
21. |Vienota eID karsu - NodroS$ina vienotu elD karSu lietotaju autentifikaciju,
autentifikacija izmantojot Kvalificétu uzticamibas pakalpojumu
platformas autentifikacijas un autorizacijas atbalsta
servisu;
- NodroSina lietotaju pieejas tiesibas saskarnes funkcijam;
- NodroSina Autentificéto lietotaju datu nodosanu
saistitajam informacijas sisttmam.

2.2. |elD Kartes turétaja - Nodrosina lietotaja profila kontu, kas satur:

lietotaja profils - Informaciju par pieejamajiem laika zZimogiem,;
- Konta vésturi.

2.3. |Laika zimogu - Pakalpojuma parvaldibas komponente ,kas nodroSina
uzskaite un $adu funkcionalitati:
parvaldiba .

+ Pakalpojuma cena;

PieteikSanas pakalpojumiem

» Pakalpojuma piegade — sanemsana un lietoSana;
» Pakalpojuma parvaldiba (administrésana).

2.4. |Elektroniska paraksta | - Nodrosina elektroniska paraksta radisanu  (t.sk.
radiSana un parbaude elektronisko multi parakstiSanu, elektronisko
(lietotaju saskarng) kopparakstiSanu, elektronisko parparakstiSanu) un

parbaudi eID karsu lietotaju GUI, izmantojot Kvalificétu
uzticamibas pakalpojumu eID karSu turétajiem
platformas elektroniskas parakstiSanas servisu.

2.5. |Datu parbaude - Personu datu parbaude un uzraudziba, izmantojot ledzivotaju

registra pieejamos datus un izmainas tajos.

38




Nr.
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Nodrosinama procesa apraksts

2.6.

Repozitorijs

Viena vienkopus tiek nodroSinata visas svarigakas
informacijas publicéSana lietotajiem, pieméram, bet ne
tikai:

* Sertifikatu politikas;

» Sertifikacijas noteikumi;

* Privatuma politika;

* Ligumu paraugi;

* LietoSanas noteikumi;

* Visi saistitie sertifikati;

* Atsaukto sertifikatu saraksts (CRL);

* Licencu noteikumi;

* Atsauces un normativajiem aktiem.

2.1.

Lietotaju atbalsts,
izstradataju atbalsts

Lietotaju atbalsts:

Servisu kopa, kas nodrosina elD lietotajam:
+ sertifikatu mekléSanu un statusa parbaudi;
» savu veikto darbibu parskatu, att€lojot informaciju
(darbibas veids, darbibas datums un laiks, sertifikata

nesgjs, sertifikata numurs, statuss - veiksmigiem laika
Zimoga vaicajumiem);

Problému un konsultaciju pieteikSanu un atbilzu
sanemsanu.

Izstradataju atbalsts:

Nodro$ina izstradatajiem nepiecieSamo informaciju un
rikus sertifikacijas pakalpojumu implementacijai treSo
puSu programmatiira un web risinajumos, tadgjadi
paaugstinot pielietojumu, lietojamibu un lietotaju skaitu.

Realizé notikumu kalendaru, kura publicéta informacija,
kas saistas ar Kvalificeétu uzticamibas pakalpojumu
sistémas partraukumiem, gaidamajiem uzlabojumiem un
izmainam produktos un kas tiesi skar treSo pusu sisteémas
integrétu  sertifikacijas pakalpojumu pieejamibu un
stabilitati.

Nodrosina iesp€ju parakstities uz jaunumiem — sanemt
sava e-pasta kalendara notikuma detaliz&tu aprakstu.

Realizé koda repozitoriju, kura var€s ievietot
programmatiiras koda un integracijas piemé&rus SP
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implementacijai treSo pusu risinajumos. Izstradataji varés
iesniegt savus izveidotos piemerus, ka arT priekslikumus
jaunu funkciju izveidei un ievieSanai.

- Realizg iesp€ju pieteikties un sanemt pirms produkcijas

testéSana produktu, pakalpojumu, riku vai to jaunakas
versijas (izstradatajiem ir pieejama lejupielades saite
jauna produkta vai pakalpojuma sanemS$anai un
test€Sanai).

- NodroSina integracijas riku (biblioteku,

Spraudnu/PaplaSinajumu, eID un citu integracijas riku)
tehniskas dokumentacijas, koda pieméru un integraciu
labas (rekomend€jamas) prakse aprakstu pieejamibu un
integracijas riku lejuplades.

- Nodrosina iesp&ju attalinati pieteikties testa videi/kartém,

t.i., iesniegt nepiecieSamo informaciju, lai sanemtu testa
vidi un elD testa kartes.

2.8.

elD karsu turétaju
notifikaciju
parvaldiba

- Nodrosina notifikaciju funkcionalitati, kas nosita

notifikacijas elD karSu turétajiem par noteiktiem
definétiem notikumiem (piem&ram, bet ne tikai, eID karté
esoSo sertifikatu aptur€Sana, atjaunosana). Ir planota
iespgja nakotné zinojumu (notifikaciju) nodoSanu
(nositisanai) realiz&t uz personas e-kontu (e-adresi).

2.9

Forums

- Nodrosina saskarnes lietotajiem — sekojosas darbibas:
* izveidot diskusiju;
+ lasit zinojumus/atbildes/komentarus eksistejosas
diskusijas;
+ rakstit zinojumus/atbildes/komentarus eksist&josas
diskusijas;

- + meklét foruma.

API

API Integracijas Servisi:

- nodroSina  nepiecieSamas  funkcijas  Kvalificétu
uzticamibas pakalpojumu eID karSu tur€tajiem
platformas sadarbspé&jai ar www.Latvija.lv, ka ar1 citam
publiskam un privatam IS.

- nodro$ina GUI darbibu;

- eID API integracijas Serviss nodroSina nepiecieSamas
funkcijas Pilsonibas un migracijas lietu parvaldes
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uzturétajai PADIS sistémai elD personas identifikacijas
karSu personalizacijas un uzturéSanas procesos;

- PEPS API integracijas Serviss — realiz€ parrobezu
autentifikacijas pakalpojumu atbalsta procesu -
nodroSinot integraciju ar nacionalo varteju (VRAA
izstrade), lai eID karSu lietotaji varétu autentificgties citu
EU dalibvalstu e-paklapojumu sniedzgju vietn€s un
sanemt to e-pakalpojumus, izveido savienojumu starp
nacionalo varteju un Kvalificeétu uzticamibas
pakalpojumu eID  karSu turétajiem  platformu
uzticamibas pakalpojumu sanems$anai un izmantoSanai
(piem@ram, izdoto elektronisko sertifikatu parbaudei).

4. |Gala paterétaju risinajumi

4.1. |Mobilitates servisi - No mobilas ierices nodrosina elektroniski parakstita
(drosa elektr_omské dokumenta (pieméram, EDOC formata) atvérSanu un
parak_s:[a radlsangls.un apskati:
uzturéSanas servisi
viediericés) - No mobilas ierices nodrosSina iesp€ju, veikt dokumenta

drosa elektroniska paraksta radisanu un parbaudi.
Serviss tiks izstradats, nemot véra parrobezu e-dokumentu
formatus un iespgjas citu ES valstu e-parakstu parbaudem.

4.2. |eParakstitajs - Lietojumprogramma, kas lauj lietotajam veidot un

parakstit elektroniskus dokumentus, ka ar1 veikt
elektroniski parakstito dokumentu parbaudi.
3.2.3. Dati

Tiks veikta atvérto datu kopu definéSana un nodroSinata datu publiceéSana sabiedribai atverto

datu forma un datu nodoSana atveérto datu portalam, atbilstoSi noteiktajiem atvérto datu
pamatprincipiem.

Pilnvertigai publicétas informacijas izmantoSanai, tiks nodroSinati standartiz&ti un masinlasami

metadati atvérta formata, katrai datu kopai sniedzot aprakstu, piem&ram, par informacijas

autoru, atjaunoSanas biezumu, informacijas struktiiru un apzim&jumu nozimi. Publiskoto datu

timekla adrese tiks veidota un strukturéta atbilstosi vienotajam resursu identifikatoram (URI).

No risinajuma realizacijas izrietoSie izmantojamie klasifikatori tiek sagatavoti atbilstoSi

Kvalificétu uzticamibas pakalpojumu sniedz€ja politikas prasibam. Projekta ietvara tiks

sagatavoti un nodoti $adi klasifikatori:

e CRL - atsaukto sertifikatu saraksts, kas satur visu atsaukto sertifikatu sérijas numurus,

saraksta deriguma terminu;
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Atbilstiba https://www.ietf.org/rfc/rfc5280.txt

e OCSP - (Online certificate status protocol) - respondera parakstita atbilde par konkréta
pieprasita sertifikata statusu;

Atbilstiba https://tools.ietf.org/html/rfc6960

e L DARP - kataloga tiek publicéti sertifikati, kuru public€Sanai ir piekritis to pasnieks.
Publicéti izsniegtie sertifikati
Atbilstiba https://tools.ietf.org/html/rfc4511

3.2.4. Atpakalsavietojamiba ar esoSajiem risinajumiem

Paredzéts, ka péc uzticamibas pakalpojumu elD karSu lietotajiem risinajuma platformas
ievieSanas pilniba tiks nodrosinata atpakalsavietojamiba ar eso$ajam saskarném. Tada veida
esosajiem elD karsu lietotajiem, kuri izmanto savas kartes noteiktas informacijas sistémas, kas
saintegrétas ar LVRTC saskarném, nebis javeic izmainas, vai ar1 bis nepiecieSamas minimalas
izmainas.

Gadijumos, kad atpakalsavietojamiba nebiis realizéta automatiski, pareju var€s Veikt
pakapeniski, planojot resursus un IS izmainas savlaicigi.

3.2.5. Mijiedarbiba ar pasvaldibam
Pasvaldibas darbinieki ka eID karSu turétaji iegiis tadas paSas iespejas ka visi elD karSu turétaji.
Pasvaldibu informacijas sisttmas — ka ikviena treSas puses sist€ma, kura bis iesp&jams
vienkarsi integrét eID kartes ka autentifikacijas un paraksta radiSanas lidzekli, izmantojot jaunas
uzticamibas pakalpojumu platformas raditas iesp€jas un konkrétu API.

Paredzets, ka péc uzticamibas pakalpojumu eID karSu lietotdjiem risinajuma platformas
ieviesanas pilniba tiks nodroSinata atpakalsavietojamiba ar esoSajam saskarném. Tada veida
esoSajiem elD karSu lietotajiem, kuri izmanto savas kartes noteiktas informacijas sisteémas, kas
saintegrétas ar LVRTC saskarném, nebtis javeic izmainas, vai ar1 biis nepiecieSamas minimalas
izmainas.

Jaunas izstrades, jaunu risindjumu ievieSana nekav@s un netrauc€s esoSo risindjumu
izmantoSanu, ka ar1 jauno risindjumu ievieSanu varés veikt pakapeniski, planojot resursus un IS
izmainas savlaicigi.

Projekts, ka ar1 ta ietvaros planota sadarbiba ar pasvaldibam tika prezentéta LPS un LLPA
2016.gada 17.marta un saskanota 2016.gada 13.oktobrf.

3.3. Jaunas Uzticamibas pakalpojumu infrastruktaras platformas elD
karsu personalizéSanas komponentes

Ar Ministru kabineta 2011.gada 27. jilija rikojumu Nr.347 ,,Par informacijas sist€mas darbibas
koncepcijas aprakstu "Pasu sisttmas un Vienotas migracijas informacijas sist€mas attistiba
elektronisko identifikacijas karSu un elektronisko uzturéSanas atlauju (karSu) izsniegSanai"” tika
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apstiprinats dokuments par koncepcijas 1istenoSanai nepiecieSamo PMLP parvaldito
informacijas un komunikacijas tehnologiju (IKT) risinajumu attistibu, kas bija viens no
priekSnoteikumiem ERAF finans€juma sanemsSanai 359 8443 eiro apméra projektam "Pasu
sisttmas un Vienotas migracijas informacijas sisteémas attistiba elektronisko identifikacijas
karSu un elektronisko uzturéSanas atlauju (karSu) izsniegSanai". Minéta projekta realizacija un
sanemtais ERAF finans€jums (atbalsta intensitate 100%) lava ievérojami samazinat uz elD
karSu izsniegSanu attiecinamas no valsts budzeta finans€jamas izmaksas, nodrosinot salidzinosi
zemu elD Kkartes turétaja lidzmaksajumu jeb valsts nodevu par elD kartes izsniegSanu, kas
veicinaja elD karSu pieejamibu un izplatibu.

Nemot vera optimalo IKT risinajumu dzivesciklu un nolietojumu, eID karSu izsniegSanas
infrastrukttira, kura tika izveidota 2011. un 2012.gada, biitu jaatjauno 5-7 gadu perioda no
ekspluatacijas uzsakSanas briza, lai nakotné nodroSinatu nemainigi augstu pakalpojumu
kvalitati un minimizétu IKT drosibas riskus. Lai saglabatu sasniegtos eID karSu pieejamibas
raditajus, ka art ieverojot ieverojot faktu, ka no 2017.gada 1.aprila beigties Iidz §im izsniegto
elD karSu deriguma termini, projekta ietvaros ir paredz€tas investicijas PMLP eID karSu
izsniegSanas (personalizacijas) infrastruktiiras atjaunosanai (skat.Tabula 8).

Tabula 8 Projekta partnera (PMLP) atjaunojamas infrastruktaras komponentes

Nr. Projekta infrastruktiiras komponente

1. Primaras karSu personalizacijas iekarta (veiktsp&ja 1idz 200 kartém stunda)
2. Rezerves karSu personalizacijas iekarta (veiktsp&ja lidz 50 kartem stunda)
3. PIN aploks$nu personalizacijas risinajums (2-3 darbstacijas)

4, Tikla HSM risinajums (3 iekartas)

Tapat ka lidz S§im, sadarbiba ar PMLP par eID karSu izgatavoSanu un attiecigo sertifikatu un
laika zZimogu nodrosinasanu, tiks saglabata 1idzsingja datu apmainas kartiba, algoritmi un
drosibas realizacijas prasibas.

elD karSu personalizacijas procesa tiek veiktas sekojoSas aktivitates:
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Tabula 9 eID kar$u personalizacijas aktivitates

Aktivitate

Apraksts

elD kartes optiska un elektroniska
personalizacija un ar to saistita
datu sagatavosana

elD kartes sagatave optiski, izmantojot lazergravésanas
tehnologiju, un elektroniski, izmantojot kontakta vai
tiks
turétajam un

bezkontakta mikroshemas saskarni, att€loti,
elD Kkartes

konkrétajai eID kartei specifiski dati, pirms tam veicot

ierakstiti vai generéti
un elektroniskai
Atskiriba no
pasreizgja elD karSu personalizacijas procesa nakotnes

So datu sagatavoSanu optiskai

personalizacijai atbilstoSa formata.
procesa tiks personaliz&tas nevis divas atseviskas elD
karte bet

veiktspgjas un ietilpibas dualas saskarnes mikroshéma,

integrétas miroshémas, viena augstas
kas samazinas vienas elD kartes personalizacijas laiku

vismaz par 20%.

elD kartes turétaja PIN un PUK
kodu generésana, ierakstisana elD
kartes mikroshéma un izsniegSana
elD kartes turétajam aizklata veida

elD kartes personalizacijas procesa laika, izmantojot
kriptografisko operaciju iekartu (HSM), tiks generéti
elD kartes funkciju izmantoSanai nepiecieSamie PIN un
PUK kodi, kas aizklata veida tiks ierakstiti eID kartes
mikroshéma, ka art datu nesgja, kas izsniedzams elD
kartes turétajam. AtSkiriba no paSreiz€ja PIN un PUK
kodu parvaldibas procesa nakotnes procesa tiks uzlabota
PIN un PUK kodu nes€ja droSiba un samazinats ta
sagatavoSanai un izsniegSanai nepiecieSamais laiks.

elD kartes
parvaldiba,

pecpersonalizacijas
t.sk. eID Kkartes
mikroshéma ieklauto sertifikatu
atjauno$ana (jaunizdoSana)

Pec eID kartes
nodroS$inata

izsniegSanas tas turétdjam tiks

iespgja  attalinati ar  elektroniska
pakalpojuma palidzibu veikt eID kartes mikroshéma
ierakstito datu parvaldibu, pieméram, veikt PUK koda
nomainu, pieprasit un sanemt jaunus autentifikacijas,
parakstiSanas un SifréSanas sertifikatus, ja eID kartes
deriguma termins ir garaks par sertifikata deriguma
terminu. elD kartes pécpersonalizacijas parvaldibas
procesa laika tiks autentificéts eID kartes turétajs un eID
karte,

(HSM), nodrosinot autentific€tu un Sifrétu savienojumu

izmantojot kriptografisku operaciju iekartu
starp eID kartes mikroshému un Personu apliecinosu
dokumentu informacijas sistému (PADIS). Atskiriba no
pasreizeja elD kartes p&cpersonalizacijas parvaldibas
procesa nakotnes procesa tiks uzlabota droSiba ar

jaunakas paaudzes kriptografisko algoritmu palidzibu,
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AKktivitate Apraksts

ka arl potenciali palielinats pieejamo
p&cpersonalizacijas pakalpojumu klasts.

Personalizacijas laika tiek veikta sertifikatu ierakstiSana eID kartg.
Datu apmaina PMLP elD karsu personalizéSanai ar LVRTC ka ,,sertifikatu razotaju” noradita

Tabula 10.
Tabula 10 Datu apmainas modelis starp PMLP un LVRTC

Nr. PMLP aktivitates LVRTC aktivitates

1. PMLP nodod informaciju par | LVRTC datus pieregistré sava DB un atgriez
jaunas (izgatavojamas) elD pieskirto eID kartes numuru un sertifikata turétaja
kartes turétaju lauka informaciju.

2. PMLP pieprasa sertifikatus LVRTC atgriez izsniegtos sertifikatus.

registrétai kartei

3. PMLP pieprasa kartes LVRTC sava pus¢ aktivize karti un kartg esoSos
aktivizeéSanu sertifikatus. LVRTC atgriez tikai kludu, ja
aktivizacija nav bijusi veiksmiga.

4, PMLP veic ar elD Karti LVRTC sava pus€ veic informacijas atjaunosanu.
saistitas informacijas LVRTC atgriez tikai kliidu, ja informacijas
atjaunoSanu atjaunosana nav bijusi veiksmiga.

5. PMLP pieprasa sertifikatu LVRTC sava pus€ veic pieprasito sertifikatu
apturéSanu, atjaunoSanu vai statusa mainu. LVRTC atgriez tikai kladu, ja
anuléSanu statusa maina nav bijusi veiksmiga.

6. PMLP informé par kartes LVRTC sava pusé atzimé karti ka nederigu.
atsaukSanu LVRTC atgriez tikai kliidu, ja kartes statusa maina

nav bijusi veiksmiga.

Attieciba uz $o datu apmainu, veidojot jauno kvalificétu uzticamibas pakalpojumu platformu,
tiks veiktas papildus izstrades starpniekvides (middleware) izveidei datu apmainai starp
LVRTC un PMLP, lai nodrosinatu abu sistému salagoSanu, laika gaita mainoties versijam viena
no pusém.

3.4. Tiesiskais reguléjums uzticamibas pakalpojumu nodro$inasana elD
kar$u turétajiem un citos ar projektu saistitos jautajumos

Satiksmes ministrija ka LVRTC kapitaldalu turétajs, VARAM ka par elektroniskas parvaldes
darbibu un attistibu Latvija atbildiga institlicija, ka arT sadarbibas partneri, nodroSina, ka uz
projekta TstenoSanas pabeigSanas bridi ir apstiprinats tiesiskais regulé&jums, kas nosaka projekta
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ietvaros izveidotas vai attistitas informacijas sist€émas vai izveidota elektroniska pakalpojuma
darbibu un lietosanu.

3.4.1. ES normativais reguléjums

Eiropas parlamenta un Padomes 2014. gada 23. julija regula (ES) Nr. 910/2014 par
elektronisko identifikaciju un uzticamibas pakalpojumiem elektronisko darijjumu
veikSanai iek$€ja tirgii un ar ko atcel Direktiva 1999/93/EK jeb eIDAS regula tick piemérota
no 2016. gada 1. julija.

eIDAS ir svarigakais un biitiskakais normativais regul&jums, kas nodrosina tiesisku attiecibu
veidoSanu elektroniskaja vidé nacionala un ES Iimeni. Lidz ar eIDAS spéka stasanos, nacionalie
likumdoSanas akti vai planotie likumprojekti ir jaizverté ciesa konteksta ar eIDAS prasibam un
no tas izrietoSajiem pieméroSanas aktiem. No eIDAS ietvertajam jomam Latvijas likumdoSana
noteikts tikai elektroniskais paraksts un ta ka eIDAS speka stasanas biitiski maina jomu
regul&josos nacionalos normativos aktus un produktus, janosaka reguléjums jomam, kuras lidz
Sim netika regulétas. Lidz ar eIDAS regulu paveras iesp€jas arl parrobezu sadarbibai, e-
pakalpojumu izmantoSanai un savstarpg€jai elektroniski parakstitu dokumentu apritei starp ES
valstim. Valstij ir janodroSina, lai Latvija raditie pakalpojumi tiek atziti starptautiska meroga,
ka ari ir jarada apstakli un riki, lai iedzivotaji, uzn€mumi un valsts parvaldes iestades var
izmantot savas valsts elektroniskas identifikacijas lidzeklus piekluvei sabiedriskajiem
pakalpojumiem citas ES valstis. Atbilsto§i eIDAS regulai 11. Maija 2017. gada ir veiktas
izmainas Elektronisko dokumentu likuma, mainot sadalas, kas ir pretruna vai ko jau regulé
elDAS.

3.4.2. Personu apliecinoSu dokumentu likums

Personu apliecinoSu dokumentu likuma (turpmak — Likums) 5.panta ceturta dala nosaka, ka
personas aplieciba ieklauj informaciju elektroniska forma, kas nepiecieSama personas
apliecibas turétaja elektroniskai identitates parbaudei, ka arT droSa elektroniska paraksta
radiSanai. Uz Likuma pamata izdoto Ministru kabineta 2012.gada 21.februara noteikumu
Nr.134 “Personu apliecino$u dokumentu noteikumi” (prot. Nr.10 34.§) 32.punkts nosaka, ka, ja
personas aplieciba ir ieklaujami sertifikati personas elektroniskai identitates apliecinaSanai, ka
ar1 drosa elektroniska paraksta radiSanai, persona piesakas uzticama sertifikacijas pakalpojumu
sniedzgja — valsts akciju sabiedribas “Latvijas Valsts radio un televizijas centrs” — sniegtajiem
sertifikacijas pakalpojumiem. Lidz ar to normativajos aktos ir noteikts, ka sertifikacijas
pakalpojumus personas apliecibas turétajam sniedz LVRTC.

3.4.3. Grozijums Elektronisko identifikacijas karSu koncepcija

Gluzi tapat ka uz fizisko vidi, ar1 uz elektronisko vidi ir attiecinams valsts pienakums nodrosinat
tadu tiesisko reguléjumu, kas nepiecieSams tiesiskas noteiktibas un attiecibu starp valsti un
personam un personu starpa reguléSanai. Elektronisko identifikacijas karSu koncepcija
(apstiprinata ar 2010. gada 10.februara Ministru kabineta rikojumu Nr.62, prot. Nr.2 26.§) (eID
karSu koncepcija) nosaka elD kartei $adas funkcijas:

e Personu apliecinoss un celoSanas dokuments Eiropas Savienibas teritorija;

e personas elektroniskas identifikacijas un autentifikacijas Iidzeklis elektronisko
pakalpojumu sanemsSanai;
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e e-paraksta radiSanas (lietoSanas) lidzeklu nesgjs.

Lai nodro$inatu vienas no eID karSu svarigakajam pamatfunkcijam — personas identitates un
gribas apliecinaSana elektroniskaja vide, nepartrauktibu, 2016. gada 1. septembrT tika pienemts
lémums izdarit Grozijumu Elektronisko identifikacijas karsu koncepcija (apstiprinats ar 2016.
gada 1. septembra Ministru kabineta rikojumu Nr. 497, prot. Nr. 43 29. §), papildinot eID karsu
koncepciju ar punktu, kas uzdod PMLP noslégt delegésanas ligumu ar LVRTC par sertifikacijas
pakalpojumu piegadi elektronisko identifikacijas karSu (personas apliecibu) izsniegSanas

nodro$inasanai, paredzot, ka liguma darbibas termin$ ir 10 gadi.

Minétie grozijumi biitiba nozimé valsts uzdotu uzdevumu LVRTC ar1 turpmak nodrosinat elD
kartés ieklautos sertifikacijas pakalpojumus un pildit citus UPS pienakumus - nodrosinat ne
tikai elD karte ieklaujamo autentifikacijas, paraksta un §ifréSanas sertifikatu izsniegS§anu un
parvaldibu, bet arT nodroSinat eID elektroniskas identifikacijas shémas attistibu un uzturéSanu
atbilstos$i regula Nr. 910/2014 noteiktajam prasibam ta, lai ta varétu tikt ieklauta ES uzticamibas
saraksta un nakotné klitu izmantojama Latvijas iedzivotdjiem, uznéméjiem un iestadém
piekluvei citu ES valstu publiskajiem e-pakalpojumiem.
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4. Projekta ieguldijums SAM rezultatu raditajos un
projekta socialekonomiska indikativa lietderiba

4.1. Ieguldijums SAM rezultata raditaju sasniegS§ana

Projekts “E-identitates un e-paraksta risindjumu attistiba” veicinas darbibas programma
“Izaugsme un nodarbinatiba” noteikta SAM ‘“Nodrosinat publisko datu atkalizmantoSanas
picaugumu un efektivu publiskas parvaldes un privata sektora mijiedarbibu” to mérku un
iznakuma raditaju sasniegSanu, kas saistiti ar iedzivotaju un komersantu izmantoto e-
pakalpojumu pieaugumu, jo planota tehnologiska platforma un attiecigie pakalpojumi tiks
uzlaboti izmantoSanai valsts, paSvaldibas institlicijas un privataja sektora ka pamats e-
pakalpojumu vides elektronisko lietotaju autentifikacijai, dokumentu aizsardzibai (laika
zimogoS$anai) un citu pakalpojumu nodroSinaSanai.

E-identitates un e-paraksta risinajuma attistiba privatpersonam - elD turétajiem — padaris

pieejamus e-veseliba, e- vélésanas, e-adrese, u.c. projektus, kuros e-identitate pati par sevi nav
pakalpojums, bet gan veids, ka sanemt publiskos pakalpojumus.

Projekta rezultats sniegs ieguldijumu $adu 2.2.1. SAM rezultatu raditaju sasnieg$ana:

e iedzivotaju Tpatsvars, kas izmanto e-pakalpojumus sadarbibai ar valsts un pasvaldibu

institiicijam,;
e komersantu Ipatsvars, kas izmanto e-pakalpojumus sadarbibai ar valsts un pasvaldibu
institicijam.
Tabula 11 Projekta iznakuma raditaji
. Planota vertiba Mervieniba
Raditaja nosaukums
starpvertiba gala vertiba
Pilnveidoti darbibas procesi 6 13 darbibas procesi
e informacij
Informacijas sistému platformas 1 1 mionmacyas
sistému platforma

4.2. Socialekonomiskais indikativais lietderigums

E-identitates un e-paraksta risinajumu attistibas projekts ir versts uz kvalificétu uzticamibas
pakalpojumu eID kar$u turétajiem platformas izstradi un piemérosanu eIDAS regulas prasibam.
Istenojot to, radisies biitiski socidlekonomiskie ieguvumi gan valsts iestadém, gan sabiedribai
kopuma.

Projektam tika noteikti §adi socialekonomiskie ieguvumi:

e Paliclinoties sabiedribas uzticibai droSai e-videi, palielinasies ari e-pakalpojumu
gadijumu skaits un autentifikacijas ar eID kartém gadijumu skaits. Projekta parskata
perioda, t.i. lidz 2026. gadam, kopgjie ieguvumi sasniegs 69.60 milj. EUR (ictaupijums
sabiedribai, valsts iestades klatienes apmekl&jumu aizstajot ar e-pakalpojumu un iestazu

ietaupijums klatienes klientu apkalposana);

e Kopgjais ieguvums no centralizétas droSas autentifikacijas platformas eID karSu
turétajiem parskata perioda aprékinats aptuveni 11.65 milj. EUR (ietaupijums no
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izmaksam, kuras rastos sabiedrisko pakalpojumu sniedz&jiem, izstradajot individualos
drosas autentifikacijas risinajumus);

e leguvums sabiedribai no papildus elektroniski parakstitajiem dokumentiem projekta
parskata perioda ietvaros veido 4.60 milj. EUR (ietaupijums, samazinot papira
dokumentu apriti).

Ieguvumu kopsumma loti bitiski parsniedz projekta investicijas, kas liecina par projekta augstu
pievienoto vertibu un istenosanas lietderigumu.

Kopuma paredzets, ka péc projekta pilnigas ievieSanas, projekta socialekonomiskie ieguvumi,
projekta parskata perioda ietvaros, t.i. 10 gadu laika p&c projekta istenosanas, sasniegs 85.85
milj. EUR (diskontéta vértiba) ), aprékinatais ieguvums ir bez darbinieku skaita samazinasanas
valsts iestade€s, jo, nemot veéra augstak minéto, tiek piemérots iznémums MK noteikumiem
Nr.653 15.punkta minétajiem obligatajiem ieguvumiem.

Indikativais projekta ieguvumu un izmaksu attiecibas koeficients ir 5.58, ekonomiska
ienesiguma norma ir 77.04%.

Projekta izmaksu un ieguvumu indikativa naudas plisma att€lota zemak sniegtaja tabula.
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Tabula 12 Projekta izmaksu un ieguvumu indikativa naudas plisma

o0f1 2 3 4 5 B 7 2 o 10
Gads 2014-2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 Kopa
1. Naudas pliismas pozicijas
1.1. Socidlekonomiskie isguvumi EUR 1] 1] 1] 515545941 11 241 554 14053 186 17 065 601 20347 468 238300631 27 564 701 115309123
1.2, Finaniu ieguvumi EUR 1] 750000 1900 000 1 500 000 1900 000 1 900 000 1500 000 1 900 000 1 900 000 1500 000 15 550 000
1.3 Socidlekonomiskie un finaniu ieguwumi EUR 1] 750000 1900 000 705855941 13 141 554 15553 186 18 565 601 22 247 469 25700631 29 454 701 135255123
1.4 Socidlekonomiskie zaud&jumi EUR o) a o) a 1] 1] 1] [+] o) a o
1.5 Finanfu izmaksas EUR (2212 716) (3557 795) (1262 264) (1281261) (1855657 (13131459} (45332 234) [1372375) [1363307) (1415160) (21273520}
1.6. Fizka|3s korekcijas EUR 1] 1] 1] 1] 1] 1] 1] [ 1] 1] o
1.7. Finangu un socialekonomiskas izmaksas EUR (2912 716) [3 557 795) (1262 264) (1281 261) (1855 657) [1313149) (4932 234) [1379975) (1363 207) [1415160) [21273520)
1.8. Meto naudas plisma EUR (2912 716) (2 207 795) 637 736 5 814 630 11 285536 14 630036 14 033 367 20 867 454 24337 324 28 045 542 113 535 602
2. Diskont&3ana
Reila sociala diskonta likme % 5.00%
Projekta dzives cikls gadi o 1 2 El 4 5 & 7 a2 9
Diskonta faktors faktors 1. 00000 0.952381 0.907029 0.863838 0.822702 0.783526 0.746215 0.710681 0.676339 0.644609
2.1 Diskontétie socidlekonomiskie isguvumi EUR 1] 1] 1] 4 438 445 5 248 487 11042 380 12 734514 14 460 566 16109 204 17 768 452 85852152
211 FElektronisko pakalpojumu izmantoianas gadijumu ska EUR o o o FA7E135 F20d 618 F75353336 10392 646 11 5584 620 13575309 15164 754 65 555 443
2.1.2. Ueznémumu izmaksu ietqupliums, neizmantofot savusn EUR o 0 o 15017722 15826402 1733430 1 656 600 1577715 1502555 1431034 11651485
2.1.3.  Klientu resursu ietqupliums, parakstot dokumentus ele EUR o 0 o 52552 217467 303613 685 3658 F55231 1031310 1172635 4601215
2.2, Dizkontétie finaniu ieguvumi EUR 1] 714286 1723356 1641291 1563 135 1433700 1417 8039 13502595 1285995 1224757 12409623
2.3, Diskontétie socidlekonomiskie un finansu ieguvumi EUR 1] 714 286 1723356 6129741 10811622 12531079 14152423 158310861 17 385 1595 134993 209 98 261 775
2.4 Diskontétie socidlekonomiskie zaud&jumi EUR 1] 1] 1] a 1] 1] 1] [H] 1] 1] o
2.5 Dizkontétds finaniu izmaksas EUR [2912 716} (3383378) (1144911 (1106 802) [152E 6554) (1028827} [3 620 509) [980723) [322 740) (912 225)] (17 604 542)
2.6. Dizkont&tas fizkd| 8= korekeijas EUR 1] '] 1] '] '] o '] 1] 1] '] o
2.7. Diskont&tas finaniu un socidlekonomiskis izmaksas EUR (2912 716) (3 388378) [1144511) (1106 802) (1526 654) (1028887} (3 680509) [980723) (322 740) (812 225)| [17 604 542)
2.8. Diskont@ta neto naudas plisma EUR (2912718} (2674091) 578 445 5022939 5284568 11502 152 104715914 14230138 16472 458 12 020 585 20657233
3. Piengémumu definéiana finaniu analizes veikianai
[ Nediskoneaei Diskonréti
3.1. Socidlekonomiskie isguvumi 119305123 85852 152
3.2 Finaniu ieguvumi
3.3, Socizlekonomiskie un finaniu ieguvumi
3.4 Socidlekonomiskie zaud&jumi
3.5 Finaniu izmaksas
3.6. Fizk818= korekeijasz
3.7. Finanfu un socidlekonomizkas izmaksas 21, ). {17 12}
3.8 Meto naudas plizma 1135385602 80657233

4. Raditaju aprékinasana

4.1,
4.2
4.3,

Ekonomisk3 neto pasreizgja vertiba [ENPYV)
Ekonomizks ienesiguma norma [ERR)
leguvumu un izmaksu attieciba (B/C)
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5. Projekta darbibas, laika plans un izmaksas

5.1. Projekta darbibas un to rezultati

Rezultats skaitliska izteiksme

Iesaistitie partneri

Nr. 3
Projekta darbiba Projekta darbibas apraksts l?eu_lltats . .
p.k. (iznakums) Skaits Meérvieniba
1. Projekta vadiba Projekta vadiba ietver sevi $adus darbus: Istenots projekts 1 projekts Nav

e Projekta meérku un rezultatu
noteikSana un apstiprinasana ar
uznémuma vadibu.

e Projekta nodevumu izstradeun
projekta laika plana izstrade,
resursu novertgjums.

e Administrativais un koordingjosa
komunikacija un sarakste ar
projekta iesaistitajam pusém.

e Projekta risku parvadiba.

e Projekta vadibas grupas un
projekta uzraudzibas padomes
darba organizés$ana un vadiSana

e Projekta finanSu plismas
planosana uzturéSana unkontrole;

e  Publisko iepirkumu organizéSana
projekta darbibu TstenoSanai;

e Ar projektu saistitas dokumentu
aprites organizgSana.

51




e Iepirkuma veikSana,

e Liguma noslégsana ar izvEleto
piegadataju.

Mingta projekta darbiba attiecinama

uz 13 darbibas procesu pilnveidi un

centraliz€tas informacijas sistémas

izveidi.

piegadataju noslegts

Rezultats skaitliska izteiksmé | Iesaistitie partneri
Nr. . _ . _ Rezultats
Projekta darbiba Projekta darbibas apraksts oo . .
p.k. (iznakums) Skaits Mg&rvieniba
2 Projekta publicitate Projekta ietvaros tiks veikts $ads publicitates | Nodro§inata 1 komplekts Nav
darbu komplekts: atbilstosa
e Informativas plaksnes izvieto$ana; publicitate
e Pagaidu informativa stenda
uzstadiSana;
e Regulara informacijas par projektu
publicésana www.lvrtc.lv
Aktuala informacija tiks izvietota
ne retak ka reizi pusgada
A. Kvalificétas uzticamibas pakalpojumu eID karSu turétajiem pamata infrastruktiiras risinajuma un atbalsta infrastruktiiras izvéle, piegade, uzstadiSana, ievieSana,
audits, kvalitates kontrole
3. lepirkuma dokumentacijas Darbibas ietvaros tiks veikti $adi uzdevumi: Izstradata iepirkuma | 1 Dokumentu paka Nav
izstrade e iepirkuma nolikuma un tehniskas documentacija;
ifikacijas izstrade; Izsludinat .
specifikacijas izstrade; Izsludinats 1 lepirkums
. . N iepirkums
e iepirkuma izsludinasana.
Minéta projekta darbiba attiecinama
uz 13 darbibas procesu pilnveidi un
centraliz€tas informacijas sistémas
izveidi.
4. Iepirkuma procediira Darbibas ietvaros tiks veikti §adi uzdevumi: Ligums ar 1 Ligums Nav
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http://www.lvrtc.lv/

Nr.

p.k.

Projekta darbiba

Projekta darbibas apraksts

Rezultats
(iznakums)

Rezultats skaitliska izteiksmé

Iesaistitie partneri

Skaits Meérvieniba

Core pamatsistémas
darbinasanas fizisko iekartu
iegade un instalacija

Darbibas ietvaros tiks iegadatas sistému
darbinasanai nepiecieSamas infrastruktiiras
iekartas (serveri, operétajsistemu licences,
HSM, u.tml.) pamatsistémas (Core)
platformai, rezerves un datu kop&sanas
(Backup) vajadzibam.

Minéta projekta darbiba attiecinama uz 13
darbibas procesu pilnveidi un
centralizétas informacijas sistémas
izveidi.

legadatas
infrastruktuiras
iekartas

1 Infrastrukturas
komplekts

Nav

Core pamatsistémas
programmnodroSinajums,
vides sagatavo$ana un
instalacija:

6.1.

Core pamatsisteémas
programmatiira un licences

Apaksdarbibas ietvaros tiks iegadats
programmnodros§inajums sertifikacijas
pakalpojumu sniegSanai, t.sk.
laikzimogosanas serviss, sertifikatu statusa
serviss, sertifikatu izsniegSanas serviss,
registracijas un sertifikatu parvaldibas serviss.

Minéta projekta darbiba attiecinama uz 13
darbibas procesu pilnveidi un
centraliztas informacijas sistémas
izveidi.

Iegadata Core
pamatsistéma

1 Informaciajs sisteéma

Nav

6.2.

elD webservisa izstrade un
ievie$ana elD

Apaksdarbibas ietvaros tiks veikti $adi
uzdevumi:

e cID webservisa izstrade;
o cID webservisa ievieSana.

Mingta projekta darbiba attiecinama
uz 13 darbibas procesu pilnveidi un

elD webserviss
pieejams
izmanto$anai

1 Serviss

Nav
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Nr.

Rezultats skaitliska izteiksmé

Iesaistitie partneri

Projekta darbiba Projekta darbibas apraksts l?eu_lltats . .
p.k. (iznakums) Skaits Mg&rvieniba
centraliz€tas informacijas sistémas
izveidi.

6.3. Core pamatsisteémas Apaksdarbibas ietvaros tiks veikti sadi Izstradata tehniska 1 Dokumentacijas Nav
dokumentacijas izstrade, audits uzdevumi: dokumentacija; komplekts;

e  Core pamatsistémas dokumentacijas | Veikts audits; 1 Audits
izstrade;

e Core pamatsist€mas audits.

Mingta projekta darbiba attiecinama

uz 13 darbibas procesu pilnveidi un

centraliz€tas informacijas sisteémas

izveidi.

7. Dokumenta apstrades servisa | Serviss ietvers parakstiSanu un parbaudi. Serviss pieejams 1 serviss Nav
ievieSana Minéta projekta darbiba attiecinama uz 13 | Zmantosanai

darbibas procesu pilnveidi un
centraliz€tas informacijas sistémas
izveidi.

8. Kvalificétu uzticamibas Darbibas ietvaros tiks izstradata t.sk. Athalsta servisu 1 Atbalsta servisu Nav
pakalpojumlf no.dr(.)ﬁjnﬁéanas integracijas un dro$as autentifikacijas komplekts pieejams komplekts
atbalsta Servisu 1eviesana saskarne, integracija ar argjam atbalsta izmantoSanai
(tsk., bG_E:[ ne t'ka"_ . informacijas sistémam un servisiem, datu
parakstisanas aplikaciju migracija. K2 arf atvérto datu kopu
atbalsta servisi, definas blicas biedribai
autentifikacijas serviss, datu © lnesana un pu — feesana sabie r1_ al
un pakalpojumu uzskaites atveérto dqtu forma. P{9j§kta ietvara tl.kS
servisi) sagatavoti un nodoti $adi klasifikatori: 1)

CRL - atsaukto sertifikatu saraksts, kas
satur visu atsaukto sertifikatu serijas
numurus, saraksta deriguma terminu; 2)
OCSP - (Online certificate status
protocol) - respondera parakstita atbilde
par konkréta pieprasita sertifikata statusu;
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Rezultats skaitliska izteiksmé

Iesaistitie partneri

N Projekta darbiba Projekta darbibas apraksts l?eu_lltats ] .
p.k. (iznakums) Skaits Mg&rvieniba
3) LDAP - kataloga tiek public&ti
sertifikati, kuru public€Sanai ir piekritis to
ipasnicks. LDAP (Direktoriju
vieglpiekluves protokols) kataloga veida,
lai treSajam pusém (vismaz valsts
parvaldes institiicijam un pasvaldibam)
tiks nodrosinata iesp&ja bezsaiste
identificet eID kartes turgtaju.
Mingta projekta darbiba attiecinama uz 13
darbibas procesu pilnveidi un
centraliz€tas informacijas sisteémas
izveidi.
9. ID kar$u turétajiem pieejama | Darbibas ietvaros tiks izstradata kvalificetu Saskarne pieejama 1 saskarne Nav
kvalificétu uzticamibas uzticamibas pakalpojumu lietotaju saskarne izmantoSanai
pakalpojumu lietotaju Mingta projekta darbiba attiecindma uz 13
saskarne - . L
darbibas procesu pilnveidi un
centraliz€tas informacijas sistémas
izveidi.
10. Sertifikacijas pakalpojumu Darbibas ietvaros tiks izstradats Sertifikacijas | Sertifikacijas 1 riks Nav
sniedzéja dokumentu pakalpojumu sniedzgja dokumentu pakalpojumu
parakstiSanas un parbaudes parakstiSanas un parbaudes riks. sniedzgja
riks Minéta projekta darbiba attiecinama uz 13 dokumﬂ]tu
darbibas procesu pilnveidi un p a_lraksnsam}s un
. . parbaudes riks
centralizétas informacijas sistémas
izveidi.
11. Programmatiiras pielago$ana, | Darbibas ietvaros tiks veikta eID karSu | eID karSu 1 Saskarnu kopa PMLP
integracija ar aréjam personalizacijas programmatiiras pielagoSana, | personalizacijas
informacijas sistemam un programmatiira
servisiem integréta ar aréjam
informacijas
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Nr.

Rezultats skaitliska izteiksmé

Iesaistitie partneri

Projekta darbiba Projekta darbibas apraksts l?eu_lltats . .
p.k. (iznakums) Skaits Mg&rvieniba
integracija ar argjam informacijas sisttmam un | sisttmam un
servisiem. servisiem
Mingta projekta darbiba attiecinama uz
13 darbibas procesu pilnveidi un
centraliz€tas informacijas sist€mas
izveidi.
B. elD karSu personalizacijas infrastruktiiras izvéle, piegade, uzstadiSana, ievieSana un kvalitates kontrole
12. lepirkuma dokumentacijas Darbibas ietvaros tiks veikti §adi uzdevumi: Izstradata iepirkuma | 2 Dokumentu paka PMLP
izstride e lepirkuma nolikuma un tehniskas documentacija;
specifikacijas izstrade; Izsludinats 2 lepirkums
e lepirkuma izsludinasana. iepirkums
Minéta projekta darbiba attiecinama uz 13
darbibas procesu pilnveidi un
centraliz€tas informacijas sistémas
izveidi.
So darbibu veic tikai PMLP.
13. Iepirkuma procediira Darbibas ietvaros tiks veikti $adi uzdevumi: Ligums ar 2 Ligums PMLP

e Iepirkuma veikSana;
e Liguma noslégsana ar izveleto
piegadataju.

Mingta projekta darbiba attiecinama uz 13
darbibas procesu pilnveidi un
centralizétas informacijas sistémas
izveidi.

So darbibu veic tikai PMLP.

piegadataju noslegts
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Rezultats skaitliska izteiksmé

Iesaistitie partneri

Nr. 3
Projekta darbiba Projekta darbibas apraksts Bez9ltats . .
p.k. (iznakums) Skaits Mg&rvieniba
14, eID karSu personalizacijas Darbibas ietvaros tiks veikta elD karsu Uzstaditas elD 1 Personalizacijas PMLP
risinajuma iegade personalizacijas risinajumu iegade un karSu risingjumu
uzstadiSana. personalizacijas komplekts
Mingta projekta darbiba attiecinama uz 13 ickartas
darbibas procesu pilnveidi un
centraliz€tas informacijas sisteémas
izveidi.
So darbibu veic tikai PMLP.
15. Sifresanas iekartu iegade Darbibas ietvaros tiks iegadatas tikla HSM Iegadatas HSM 3 HSM iekartas PMLP
iekartas. iekartas
Mingta projekta darbiba attiecinama uz 13
darbibas procesu pilnveidi un
centraliz€tas informacijas sisteémas
izveidi.
So darbibu veic tikai PMLP.
5.2. Projekta darbibu istenos$anas laika grafiks
Tabula 13 Projekta darbibu isteno$anas laika grafiks
T ey et Projekta istenoSanas laika grafiks (ceturksnos)*
p-k. arbibas
P 2016 2017 2018 2019 2020
1.12.13. |4 |1 |2 |3 |4 |12 (3.4 |1 |23 1.2
1. Projekta vadiba PIP|P|P|P|P|P|IX|IX|X[|X]|X]|]X|X|X X | X
2. Projekta publicitate PIP|P|XIX|X|X]|X|X]|X]|X X | X
A Kvalificétas uzticamibas pakalpojumu eID karSu turétajiem pamata infrastruktiiras risindjuma un atbalsta infrastruktiiras
izvéle, piegade, uzstadiSana, ievieSana, audits, kvalitates kontrole
3. Iepirkuma dokumentacijas izstrade PP
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Projekta istenoSanas laika grafiks (ceturksnos)*

Nr.p.k. |Darbibas nosaukums
P 2016 2017 2018 2019|2020
4, Iepirkuma procediira P
5. Core pamatsistémas darbinasanas fizisko iekartu iegade un instalacija P
6. Core pamatsistémas programmnodro$inajums, vides sagatavosana un instalacija PIP|P|P|X X
6.1. Core pamatsist€émas programmatiira un licences PP X X
6.2. eID webservisa izstrade un ieviesana elD P|P
6.3. Core pamatsistémas dokumentacijas izstrade, audits P|IP|P|P|X
7. Dokumenta apstrades servisa ievieSana P|P X | X
Kwvalificetu uzticamibas pakalpojumu nodrosinasanas atbalsta servisu
8. ievieSana(t.sk., bet ne tikai,parakstiSanas aplikaciju atbalsta servisi, P|IP|P|P|X
autentifikacijas serviss, datu un pakalpojumu uzskaites servisi)
9 ID kar$u turétajiem pieejama kvalificetu uzticamibas pakalpojumu lietotaju plplplprp|x X | x X
saskarne
Sertifikacijas pakalpojumu sniedzgja dokumentu parakstiSanas un parbaudes
10. X | X X
11ks
11 Programmatiras pielagosana, integracija ar argjam informacijas sistémam un p X X | x x | x
servisiem
B elD karSu personalizacijas infrastruktiiras izvele, piegade, uzstadiSana, ievieSana un kvalitates kontrole
12. Iepirkuma dokumentacijas izstrade X | X X
13. Iepirkuma procediira X X | X
14. elD karSu personalizacijas risinajuma iegade X | X X | X
15. Sifrésanas iekartu iegade X
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5.3. Projekta izmaksu sadalijums

Kopégjas E-Identitates un e-paraksta risinajuma attistibas projekta izmaksas:
Tabula 14 Kopégjas projekta izmaksas

Finanséjuma avots 2017 2018 2019 2020 Kopa, EUR %
1 | ERAF finansgjums 1098 314.31 1438 910.04 344 600.64 57 596.00 2 939 421 85
2 Projekta Istenotdja 166 168.49 268 999.03 14 832.48 0 450 000

finans€jums 15
3 Valsts budZeta 27 651.68 -15073.73 45 979.40 10 164.00 68 721

dotacija

Pagsvaldibas

4| pudiens 0 0 0 0 0 0
5 Kopgjas izmaksas | 1292 134.48 1 692 835.34 405 412.52 67 760.00 3 458 142 100

Kvalificéta uzticamibas pakalpojumu sniedz&ja LVRTC izmaksas Projekta ietvaros attistito risinajumu uzturé$anai veido eID pamata infrastruktiras
uzturéSana (autentifikacijas un drosa elektroniska paraksta sertifikatu nodrosinasana eID kartg), integracijas risinajumu uzturé$ana, attistiba un e-
pakalpojumu sniedz&ju atbalsts un gala lietotaju dokumentu parakstiSanas un parbaudes risinadjumu uzturéSana, attistiba un lietotaju atbalsts. Kopg&jas
uzturéSanas izmaksas veido 2 299 000 EUR gada.

Tabula 15 Kopgjas uzturé$anas izmaksas

Nr.p.k.Nepieciesamas IKT risindjuma uzturésanas izmaksas 2020 2021 2022 Kopa, EUR
1. [Izmaksas, kas saistitas ar eID pamata infrastrukttiras uzturésanu 1210000 | 1210000 |1210000 | 3630000
2. [(Integracijas risinajumu uzturé$ana, attistiba un e-pakalpojumu sniedz&ju atbalsts 425 920 425920 | 425920 1277760

3 Gala} lletgtéju dokumentu parakstiSanas un parbaudes risinajumu uzturéSana, attistiba 663 080 663 080 663 080 1989 240
un lietotaju atbalsts

Kopéjas uzturésanas izmaksas 2299000 | 2299000 [ 2299000 | 6897000
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6. Projekta organizacija

Projekta parvaldibas organizacija atspogulota Ilustracija 7.

ERAF atbildibas iestide

e
_ll Projekta wraud:ibas padome

v,

|ERAF sadarbibas iestide (GLA)’ — — 1

N

I l— Sadarbibas partneris PMLP

Projekta valde
(vadibas grupa)

Y

Projekta komanda

Mustracija 7 Projekta organizacijas shéma

Projekta parvaldiba iesaistiti $adi dalibnieki:

Projekta uzraudzibas padome — starpinstitucionala vadibas limena struktura, kuras
sastava ir Satiksmes ministrijas un Iekslietu ministrijas, LVRTC un PMLP vadiba, par
programmu atbildigais VARAM parstavis, kuriem saisto$i jautdjumi tiek izskatiti
Projekta padomé. Projekta uzraudzibas padomes uzdevums ir izverté€t un risinat ar
projekta TstenoSanu saistitus jautajumus, ko Projekta padomé izskatiSanai iesniegusi
projekta valde, ka arT citi bitiski ar projekta vadibu un istenoSanas progresu saistiti
jautajumi, kur nepiecieSami l@mumi, un kas nav atrisinami projekta valdes limen.
Projekta padome uzrauga projekta valdes darbu.

Projekta valde — projekta parvadibas struktiira, kuras sastava ietilpst LVRTC valdes
priekssedetajs, LVRTC valdes loceklis, Infrastruktiiras Attistibas departamenta
direktors, Komercdepartamenta direktors, sertifikacijas pakalpojumu biznesa virziena
vaditajs, nozares eksperti. Projekta valdes sédgs tiks izvertéta projekta vaditaja sniegta
informacija, ka arT analiz€ta projekta ievieSanas gaita, nepiecieSamas izmainas projekta
aktivitasu ievieSana. Projekta valde ir paklauta Projekta padomei. Projekta padome ir
tiesiga iecelt Projekta valde parstavjus no PMLP un VARAM vadibas (personas, kuras
deleggtas 1 projekta realizacijas nodroSinasanas kontrolei). Projekta valdes uzdevums
ir Nodrosinat ar projekta ievieSanu saistitu [lemumu pienemsanu un izpildi.
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Projekta komandas lomas attélotas Tabula 16.

Tabula 16 Piedavatais projekta komandas modelis

Loma

Piezimes

Projekta vaditajs (projekta
parvalditajs)

Nodrosina projekta izpildi, ieviesanu

Projekta vaditaja asistents
(Projekta koordinators)

Gatavo nepiecieSamos dokumentus un citas atskaites projekta
laika.

Sertifikacijas
pakalpojumu biznesa
virziena vaditajs

Nodrosinat apakSprojektu nodevumu piegadi, nodrosinat klientu
lietojamibas pectecibu, komunikaciju un darbu koordinaciju ar
PMLP projekta ietvaros, nodrosSinat sadarbibu ar piegadataju
portala izstradei un ievieSanai, izstradat un piegadat darba
plismas visiem nepiecieSamiem pakalpojumiem, Tpasu uzsvaru
veltot jaunievedumam mobilai funkcionalitatei.

Projekta finansists

Nodrosina korektu finansu uzskaites ievérosanu saskana ar
ERAF nosacijumiem

lepirkumu specialists un
jurists

Veic ligumu u.c. dokumentu sastadiSanu, parbaudi, juridisko
risku analizi, mazinasanu. NodroSina iepirkumu atbilstibu
ERAF un normativajam prasibam, iepirkumu dokumentacijas
sagatavoSanu. Darbus veic viens darbinieks

Risindjumu attistibas
vaditajs

NodroS$ina un parrauga risindjuma uzstadiSanas darbu un
pielagosanu biznesa procesiem atbilstosi eIDAS regulai.
Koording tehnisko komunikaciju ar piegadataju, risina projekta
tehnisko risku jautajumus.

Sisteémanalitikis

nodroSina risinajuma atbilstibu biznesa procesiem no tehniska
viedokla, sisttmu un modulu saderibu, atbalsta darbos, kas skar
sist€émas darbspéju

Biznesa procesu analitikis

nodrosinat projekta ievieSanas atbalstu pakalpojumu darba plasmu
izstrade, nosakot biznesa procesus, portala ievieSanas izstradg,
sisttmu un modulu ievieSana, kas tiesi un netiesi skar klientu
apkalposanu

Informacijas sist€émas
testetajs, IT specialists

nodroSina atbalstu risinadjuma konfiguré$ana un uzstadiSana
visos nepiecieSamajos projekta apaksSprojektos, testé sistemu
pienem piegades no izstradataja, piedalas akceptéSanas kriteriju
1zstrade

Projekta mérku realizacijai ir paredz&ts $ads projekta realizacijas partneru modelis:

» LVRTC - izveido un akredité jaunu kvalificétu uzticamibas pakalpojumu platformu,

kas atbilst jaunajam eIDAS regulas prasibam, nodroSina tas darbinasanu un

apkalposanu, ka arT nodroSina nepiecieSamo elektronisko sertifikatu veidoSanu un citu

saistito pakalpojumu (piem., dokumentu parakstiSanas un parbaudes programmatiiru vai
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dokumentu parakstiSanas vidi u.c. saistito programmatiiru) nodro$inasanu, kas tiek
ieklauti eID personas identifikacijas kartes;

* PMLP — veic elID kar$u izgatavosanu, elektronisko sertifikatu iestradi tajas un So karsu
izsniegSanu iedzivotajiem, tadejadi uznemoties atbildibu par pakalpojuma "Personas
apliecibas (eID kartes) izniegSana" nodro§inasanu.

Projekta iesniedzéjs

VAS “Latvijas Valsts radio un televizijas centrs”
Valdes prieksseédetajs Edmunds Belskis

Sis dokuments ir parakstits ar dro$u elektronisko parakstu un satur laika zimogu.
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