rmacijas drosibas
apzinasanas

Girts Bitenieks

IT & droSibas konsultants
girtsb@yahoo.com
Talr.28348286



mailto:girtsb@yahoo.com

CERT.LV

CERT.LV

* Informacijas tehnologiju drosibas
incidentu noveérsanas institucija

=n

* Misija: “Veicinat IT drosibu Latvija
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CERT.LV sadarbojas

Valsts un pasvaldibu iestades
IT Kritiska infrastruktura

Privatais sektors, pieméram:
— Elektronisko sakaru komersanti
— Finansu sektors

Nevalstiskas organizacijas
NBS, Kiberaizsardzibas vieniba

Starptautiskie partneri
— NATO, ENISA, CCDCoE
— Citu valstu lidzigas institucijas, CERT komandas

CERT.LV



CERT.LV

Ko CERT.LV nedara?

Satura izvértésana

Personas datu aizsardziba

Valsts informacijas sistému jautajumi
Noziegumu izmeklésana

lestazu, sistemu auditi



Musu ikdienas dzivé nepartraukti pieaug interneta

un e-pasta nozime, bet vienlaikus mums draud
aizvien vairak briesmu, kad lietojam Sos tehnikas
sashiegumus.

Lai varétu efektivi apkarot Sos draudus,
mums par tiem jazina péc iespéjas vairak.

No datorhuliganisma lidz krapnieku programmaturai

Vel pirms daziem gadiem datoru lietotajus galvenokart apdraudéja tikai virusi un tarpi.
Sim programmam bija viens galvenais mérkis - péc iespéjas pladak izplatities, lai gan
daZas no tam ari bojaja datus vai padu datoru. Sadu kaitigo programmu izplatidanu
sauc par datorhuliganismu.

Pedéjos gados stavoklis ir stipri mainijies.

Sodien lielakais drauds ir krapnieciska programmatiira, ko noziedznieki izstrada, lai
gutu nelikumigus ienakumus. Vairums kaitigo programmu, ko izmanto noziegumu
pastradasanai, ir dazadi virusi, tarpi, Trojas zirgi u.c.

Lasiet par apdraudejumiem - zinoss lietotajs ir paklauts daudz mazakam riskam!
6




NepiecieSams skaidri noradit darbinieku pienakumus un atbildibu,
ka arl ierobezojumus (darba apraksts, departamenta/ nodalas
nolikums). Normativo aktu pienemsanas apliecinajums.

Darbinieki ir atbildigi par visam darbibam, kas saistitas ar savu
lietotaja ID.

Ka dala no darba pienemsanas procesa, darbiniekus ir jaiepazistina
ar informacijas drosibas politiku (ieviest ikgadéju informacijas
drosibas informétibas programmu).

Informacijas klasifikacijas apzinasanas un pielietojums ikdiena.
Informacijas drosibas specialists.



1ZZ| aptauja draugiem.lv portala

Esmu saskaries/usies ar laundariem interneta

(sadalijums pa vecuma grupam)
m15-19

4,40%

5,10% m20-24

m 25-29
m 30-34
m 35-39
m40-44
W 45-49
» 50+

draugiem.lv/izzi/?p=8196107




Piesleguma piemeéri timeklim




- Uzbruceéju komunikaciju veidi:

- Personigi kontakti

- Telefons

- Elektroniskais pasts

« Internets




Ka liecina So programmu nosaukums, tas ir
paredzéetas informacijas vaksanai lietotaja datora un
tas nosutiSanai kadai nepiederosai personai bez
datora Tpasnieka piekri$anas. Sis programmas var
registrét klaviatlras taustinu nospiesanu
(klaviattras nolasitaji), vakt jusu konfidencialo
informaciju (paroles, kreditkarsu numurus, PIN
kodus utt.), izspiegot e-pasta adreses pastkastité un
datora lietotaja darbibu interneta.



PikSkerésana ir gandriz tas pats, kas makskerésana.
Kibernoziedznieki, protams, nemakskere zivis, bet tik un ta velk
lielus lomus, izmanot lietotaju konfidencialo informaciju.

Tas ir 1pass interneta krapniecibas paveids. Personas datu
izmanisana.

Kibernoziedznieki izveido viltus vietni, kas mats mata lidziga
bankas vai kadas interneta maksajumu sistémas vietnei. Péc tam
lietotajus aicina apmeklét so vietni un tur ievadit savus
konfidencialos datus, pieméram, pieteikumvardu, paroli vai PIN
kodu. Velak laundari Sos datus izmanto, lai nozagtu piekrapto
lietotaju naudu.



From: Swedbank [mailto:infoi@swedbank. lv] From: Banka [info@banka.lv |

Sent: Wednesday, July 13, 2011 8:28 AM Sent: Wednesday, July 13, 2011 8:28 AM
Subject: Jums ir viens neizlasits zinojums Subject: Jums ir viens neizlasits zinojums
Importance: High Importance: High

Swedbank @

Dargais biedrs

BANKA

Dargais biedrs

Jums ir viens neizlasits zinojums Jums 1ir viens neizlasits zinojums

Ludzu jelogojieties sava profila

Ludzu telogojieties sava profila
Banka, 22222222 , info@banka.lv

. AAA i PSSR RECAT
2L AFARRT, MUY SVYCUVA 3:§E M

Hansabanka <noreply@hanzanet lv> _Previenct adresi

Informacija no hanzanet.lv
Datums:  Fri, 13 a4 2007 05:17:06 -0400

Kam: redakcijp@apolo Iv
Pielikums:

o hana.net

Sakara ar kartejo sistemas uzisbosanu, mes jus ludzam atvert zemsak noradto hipersati un aizpddit pleprasitos Bukus,
S w Iy Vir

Atvainojamies par sagadatajam nertdam,

Hanzanet v

13



Banku viruss
- inficé datoru
pieprasa ievadit kodu kartes
numurus
- Iespéja zaudét naudu
Internetbanka

swedbank @ e s uees @ wo | (S

—— Dk

P
muliei ’ Informéjam par krapnieciskiem mégingjumiem legdt internetbankas
Ermmber l‘f"l klientam atverot Swedbank internetbanku

[e—
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TR,

From; L****e <li*** |a**@tesco.com=>
Subject: Re:fails

Cau!

Lodzu steidzami apskaties failu un izsaki savas domas' Gaidigu atbildi!

http:/ffiles.inbox. hviticket'<unikala_simbolu_virknes/
Liene
vai

FROM: ja** b @dell.com
Subject: Re:dokuments

Cau,

Steidzami apskaties failu un dod zinu! ...mums jarisina ta lieta steidzamil

hitp:/(files.inbox. viticket/<unikala_simbolu_virkne>/
Janis
vai

FROM: *****g vik***@github.com
Subject: Re:x

Cau,
S0Otu Tev failu ko runajam. Ja fails nonaks presé bas |oti lielas problémas
un skandals. Mums steidzami ir jarisina ta probléma!

hitp./ifiles.inbox. ilicket/<unikala_simbolu_virkne>/

Signe

s ot e i 262 B s S SN
& 3 4 3
§ :

uuwm -l| |mum~.m|-|-m mv a pr——
ST L TR A T 45D LN AR A =

¥ u "

= a r




_ Sudzbe sodoidy denemam - Unkods (UTF-8) = = s

| Raply Fepty =l Farmard Add to celendar Oslnte hut oot Pewacns Net = @
{

| Krigtina kitova@gmail com (brimes besa @ geat com| Al consc 91220010 4
IS : . . .

| > " [

' Sudziba nodokiu dienestam

’ Labden! Informacia par sudzibu nosutia nodokdu denestam. nosutu Jums Kopip, skatit pietkuma. Ref 1d 1494214b85

B rodcssudenesiam doc (112p - WinbAR L=
Fﬁ Commasd: Took Favorees On O* |

DARB UMD B 49

|
1
|
|
| m . nedeblodieneitam doc Q) bp - TP m wuuhd soe 230 793 tytes -
|
{
!
|
|

Add EmectTe Tet  Yew Deete Find VienSean Cormment  9X |
Marre © e Puk-d ly; 7 7 :
l
[ nededdedenestam doc scr & 205 TY  Screen saver 0S1Z01I%N  GOTENESE

From: agita,gancone@ivoma.gov.iv [malito: agita.gancone@ivgma.gov. v]
Sent: Monday, December 09, 2013 06:24
To:

Subject: nodoklu dienestam

Labdien! Uzrakstiju sudzibu par Jums un Jusu gramatvedi nodokiu dienestam, nosuta Jums kopiju Ref sdtn715x09d1

@ 1 attachment: sudsba.doc.zp J05 %0

https://www.esidross.lv/2013/12/10/vid-viruss-ka-to-atpazit-un-iztirit/ 15
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Valsts: LV Latvia
Rajons: Riga

Pilseta: Riga
ISP: G
OperétajSistéma: Windows 7 (64-bit)

Lietotaja Vards: (D

UZMANIBU! Jusu dators ir blokets zemak noradito drosibas apsverumu del.

Jis esat apsudzéts par aizliegtu pornografisku datu (b&rnu pornografija/zoofilija/izvarosana utt.)
skatiSanos/uzglabaSanu un/vai izplatiSanu. Jis esat park3pis Vispasaules deklaraciju par bé&mu
pornografijas neizplatisanu. JOs esat apsidzets nozieguma, kas paredzets Latvijas Republikas
Kriminallikuma 161. panta.

Latvijas Republikas Kriminallikuma 161. pants paredz brivibas atpem3anu uz laiku no 5 lidz 11
gadiem.

Tapat jus tiekat turéts aizdomas "par autortiesibu un citu tiesibu parkapumu” (piratiskas muzikas,
video, programmatiras lejupieladéSanu un ar autortiesibam aizsargatu datu izmantoSanu un/vai
izplatisanu. Tadéjadi jus tiekat turéts aizdomas par Latvijas Republikas Kriminallikuma 148. panta
parkap3sanu.

Latvijas Republikas Kriminallikuma 148. pants paredz brivibas atpemSanu uz laiku no 3 Gdz 7
gadiem vai naudas sodu no 150 lidz 550 minimalo algu apméra.

No jisu datora ar nelikumigas piekluves starpniecibu iegiita pieeja valsts nozimes informacijai un
publiskai pieejai slégtiem datiem.

LATVIJAS REPUBLIKAS
IEKSLIETU MINISTRIJA

Atlikusais laiks: 47:57:29

8 paysafecad

PIN Kods Summa
1150~

1 (|22 |14 [|5]|&||l7]|8]|l 2|0

Apmaksat PaySafeCar(

Kur es varu sanemt naudas sertifikatu
PaySafeCard?

Parskats par tirgotajiem: Latvija PaySafeCard tu vari
iegddiaties visos Plus Punkts veikalos un Narvesen un
Qiwi masina. Tu van iegadaties PaySafeCard daudzos
lielveikalos, pirmas nepieciesamibas precu veikalos,
degvielas uzpildes stacijas un kioskos (R-Kiosk).

QIWI
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Uzmanibu!

Jus parkapat citu personu autortiesibas vai saistitas tiesibas (videomateriali, muzika,
programmatura) un nelegali izmantojat aizsargatus materialus, parkapajot 1. panta, 8.
dajas, 8. noteikumu, zinamu ari, ka Latvijas republikas kriminallikums.

1. panta, 8. dajas, 8. noteikums paredz sodu no diviem lidz pieciem simtiem minimalu
algu apmera, vai brivibas atnemsanu no diviem lidz astoniem gadiem.

Jus esat skatijis/jusi vai izplatijis/jusi aizliegtus pornografiskus materialus (pornografija
ar bérniem vai citi materiali tika atrasti jusu datora). Jus parkapat Latvijas kriminallikuma
202. Pantu, kas paredz brivibas atnemsanu no ¢etriem Iidz divpadsmit gadiem.

Nelegala piek|uve datiem tika iniciéta no jusu datora bez jisu zinasanas, kas varétu but
datora piesarnojuma dé| ar virusiem, toties jus parkapat likumu par nolaidigu datora
izmantosanu. Latvijas kriminallikuma 210. Pants paredz sodu lidz 100,000 Eur un brivibas
atpemsanu no cetriem lidz deviniem gadiem. levérojot kriminallikuma grozijjumus (ja
parkapums tika konstatéts pirmo reizi), jus netiksiet sodits, ja samaksasiet sodu.

Lai atblokétu jusu datoru un izvairities no legalam sekam, jums ir obligati jasamaksa
atbrivosanas maksa 100 Eur apméra caur PAYSAFECARD (jums ir jaiegadajas
PAYSAFECARD, japapildina konts par 100 Eur un jaievada kods). Jus varat nopirkt kodu
jebkura veikala vai DUS. PAYSAFECARD ir pieejama visos nacionalajos veikalos.

Ka es varu samaksat sodu un atblokét savu datoru?
i Atrédiet PAYSAFECARD tirgosanas vietu jums blakus:

o —~ C mmﬁwmk‘lﬁ%
svarigi 3"‘“:: kiOSk

2. Sanemiet PAYSAFECARD ar priekSapmaksas opciju un papildiniet balansu par 100 Eur
skaidra nauda pie kases.

3. levadiet jusu PAYSAFECARD kodu un nospiediet submit un “Atbloké&jiet jusu datoru
tagad”

Riga,
Riga,
Latvia

i pagsafer ‘:”: (8 Drosas transakcijas forma

pay cash. pay sal'

Ievadiet PAYSAFECARD kodu

LOdzu ievadiet PAYSAFECARD kodu izmantojot PIN tastatlru apaksa

112]3]4]5]6]7]8]9]0 lzdzest

Atblokéjiet jasu datoru tagad!

Uzmanibu: Soda naudai jabdt samaksatai 12.
stundu laika. Péc 12. stundam nebls iespégjas
samaksat sodu.

Visi jOsu dati tiks aizturéti un pret jums tiks uzsakts
kriminalprocess, ja sods nebls samaksats.



From Mr. Samson Adekunle <office23432@gmail.com>
Subject Best Regards
Reply to Fund_office@zbavitu.net
To undisclosed-recipients:;

UNITED NATIONS /f WORLD BANK ORGANIZATION*
United Natons House, 617/618
Diplomatic Zone,

Central Area District,

Federal Capital Terntory
Abwa, MNigena

Our Ref YBNGWEB/UN/2014

Attention: Dear Beneficiary

RE: APPROVED COMPENSATION PAYMENT AWARD OF US§2 3M

This 15 to mform you that a Debit Cash Card Number 7876310003001422
Valued at $2.3 Million United States Dollars has been accredited in your
favor

Please contact Mr. Lancelot Ego, Email: <fund offiice(@zbawitu.net>
with the follownng mnformation to facilitate
your claims:.

FULL NAME:

AGE:

GENDER:
ADDRESS:
COUNTRY:
OCCUPATION:
MOBILE NUMBER:

18



https://www.virustotal.com

) total

VirusTotal is a free service that analyzes suspicious files and URLs and facilitates
the quick detection of wiruses, worms, trojans, and all kinds of malware.

[ File @ LIREL Q, Search

Mo file zelected Choose File

Maximurm file size: BAMEB

By clicking "=can it you consent to our Terms of Serice and allow YirusTotal to
share this file with the securty community. See our Privacy Palicy for details.
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https://www.virustotal.com/

Viedtalrunu ievainojamibas
- plemeérs:
Android.Skullkey viruss spéy:
- Attalinati kontrolét ierici
- Parsutit informaciju no
telefona
- |zsUtit paaugstinatas
maksas SMS

Subiect JautBjums par iSzindn. 14:33
To cerb@cert, v Cither Actions -
Sweiki,

Lasiu, ka j0s esiet Informécijas tehnologiju drosibas incidentu novérganas institlicija
Es vElgjos pajautat par nezindmas Tszinas satury un ka sifitajs ir uzzinajis manu numun’?

Iszinas telefona numurs: +447768363719
Iszinas teksts: Your number has been chosen to receive 5,000,000 Pounds by European Union Award. Email your name
and number to WINGELUAWARD3 COM to collect. Keep Confidential.

Arcienu,
| R

| T o R

20



Web lapu izkemosnas pieméri
- Lietuva - servera
levainojamiba
- lgaunija - 2007.gada
Kiberuzbrukums
- Latvija
- 'caura’ aplikacija
- neapmierinats darbinieks

o

WEBSITE HAS BEEN SUSPENDED

Securily palicy of the websile does nol mesd the requirem
NATC Cooperative Cyber Defence Centre of Excellence

Steadiact Jazz 2011

21



Informacijas aprite
- fallu apmainas vietnes
- INnteresu portali
- soclalie tikli
- komunikacijas riki
- Skype
- Twitter



Makonskaitlosana
- pakalpojums péc pieprasijuma
- nav atkarigs no atrasanas vietas
- Samaksa par izmantotajiem
resursiem
- nepazistami riski
- érts prieks '‘BYOD'

Database  pracentations

Cloud Computing DeAmm, _ -
- ess 1o all your applicatians tavazar o i

Hael g SeCUre acs and data fram any necwork devdce
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MAIN MY PAGE MEMBERS PHOTOS FORUM BLOGS

'AYMENT AND SHIPPING

Shipping And Payment
Information

We Ship \fia THT, UPS, DHL or
EMS (given tracking)

We ship worldwide wsing your
choice of preferred currier.All
items that are cumenthy in stock
will be shipped out on the first
avallable day aferyou have
made & order,and cusiom made
iters will be shipped no longer
thvam o sworking das from wihen
payrnent has... Conbi . g

skimnetwork@hushifigil com
SPECIFICATIONS AND EE

4 [ O 1 ann n 8 =
SHIMMING TYPE

YWOHK WilH USs

SKIM WITH OUR

Welzome ta
atmbrakers

Sign Up
or

craated his




Ja jums ir radusas aizdomas par ielausanos sava datora, nedzesiet ara
nekadu informaciju, atvienojiet datoru no tikla un sazinieties ar
CERT.LV! CERT.LV specialisti palidzés jums saglabat vajadzigos
pieradijumus un atrast drosibas nepilnibas, kuru dél ielausanas vai datu
zadziba varéja notikt.

Lai sazinatos ar CERT.LV, jus varat izmantot: e-pastu cert@cert.lv

abuse@cert.lv, abuse@cert.gov.lv - lai zinotu par méstulu
(spam) gadijumiem

telefonu: +371 67085858 (zinojumu pienemsana - 24x7, CERT.LV darba
laiks - darba dienas no 9:00 lidz 18:00)

faksu: +371 67225072

pastu: CERT.LV, Raina bulvaris 29, Riga, LV-1459, Latvija


http://www.cert.lv/section/show/5
mailto:cert@cert.lv
mailto:abuse@cert.lv
mailto:abuse@cert.gov.lv

Informaciju par atbildigo personu, kura isteno
informacijas tehnologiju drosibas parvaldibu attiecigaja
institucija , ludzam sutit uz e-pastu: kontakti@cert.lv vai
pa pastu:

Baiba Kaskina
CERT.LV

Raina bulvaris 29
R1ga, LV-1459
_atvija



mailto:kontakti@cert.lv

